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Предмет. Индустрия 4.0 – это подход к производству, основанный на современных информацион-
ных и цифровых технологиях, внедрение которых обеспечивает более высокий уровень производ-
ства, способствует эффективному использованию материалов, сокращению монотонной, опасной 
работы; оказывает влияние на устойчивое развитие. Несмотря на большое количество исследований, 
связанных с Индустрией 4.0, все еще остается открытым вопрос, касающийся не только самой тер-
минологии, но и технологий, которые характеризуют Индустрию 4.0, и их влияния на современные 
производственные процессы, что подтверждает актуальность темы исследования. 
Цель. Рассмотрение ключевых технологий Индустрии 4.0 в разрезе их влияния на современные 
производственные процессы, в частности в отношении «Умной фабрики». Понимание степени 
воздействия технологий Индустрии 4.0 на производственные процессы будет способствовать также 
стратегическому внедрению подобных технологий для достижения устойчивости. 
Метод. Использовались метод анализа отечественной и зарубежной литературы по исследуемому 
вопросу, в частности сравнительный анализ тематических исследований, практических наработок, 
а также общенаучные методы познания, методы логического и сравнительного анализа. 
Результаты. Обобщены результаты опубликованных исследований, на основе чего авторы подчер-
кивают важность понимания степени воздействия технологий Индустрии 4.0 (в комплексе) на совре-
менные производственные процессы и переход к «Умной фабрике», достижение устойчивости в 
экономической, социальной и экологической сферах путем повышения эффективности использова-
ния ресурсов; рассмотрены ключевые технологии, которые характеризуют Индустрию 4.0 и представ-
ляют в совокупности фундаментальную основу «Умной фабрики»; подчеркнуто, что в отношении 
производственного процесса комплексное внедрение технологий Индустрии 4.0 делает производство 
умным и адаптивным; киберфизическая система определена как важный элемент «Умной фабрики». 
Обсуждение результатов. Подчеркнуто, что комплексное внедрение технологий Индустрии 4.0 
является инструментом цифрового и умного производства, предоставляющим производителю ценную 
информацию о жизненном цикле продукта, помогающим во внедрении новых бизнес-моделей, свя-
зывающим различные производственные объекты и события с учетом временного горизонта. 
Выводы. Представляется важным изучать не только эффективность внедрения технологий в каждом 
отдельном случае, но и анализировать степень воздействия технологий Индустрии 4.0 на произ-
водственные процессы в целом; подчеркнуто, что взаимодействие технологий Индустрии 4.0 спо-
собствует созданию и развитию новой производственной экосистемы – «Умной фабрики»; обосно-
вана необходимость выявления потенциальных барьеров, ограничивающих возможности интегра-
ции технологий Индустрии 4.0 в рассматриваемых процессах (в частности, переход к «Умной фа-
брике» представляется невозможным, если предприятия не прошли этап цифровизации – важно 
создавать условия для перевода предприятий на современный уровень цифрового производства).

Ключевые слова: устойчивое развитие, производственные процессы, стратегическое внедрение, 
ключевые технологии, киберфизическая система.
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Введение
Понятие Четвертой Промышленной Револю-

ции (Индустрия 4.0) появилось на стыке развития 
и внедрения интеллектуальных, информаци-
онных и цифровых технологий, что позволило 
обеспечить более высокий уровень производства, 
а также оказало влияние на социальное и эко-
логическое устойчивое развитие. Так, согласно 
Sharma et al. [27], потенциал  Индустрии 4.0 (I4.0) 
направлен на достижение устойчивости в эконо-
мических, социальных и экологических сферах 
путем повышения эффективности использова-
ния ресурсов. Иными словами, I4.0 представляет 
собой современную производственную систему, 
основанную на новейших информационных и 
цифровых технологиях, что способствует дости-
жению устойчивости. 

Несмотря на большое количество иссле-
дований, связанных с  I4.0, все еще остается 
расплывчатость в терминологии –  I4.0 скорее 
остается собирательным термином различных 
технологических разработок. Одна из причин 
такого положения может быть связана с поли-
тически мотивированным (а не чисто научным) 
происхождением самой концепции, так как она 
сочетает в себе политические амбиции наравне 
с технологическими разработками. Поэтому, 
получив широкое международное признание, 
данная концепция все еще подвергается кри-
тике из-за отсутствия научного определения, 
отмечают Oesterreich & Teuteberg [20].

В 2011 г. в Германии немецкими исследо-
вателями Kagermann et al. [12] было введено 
понятие Industrie 4.0, для определения будущего 
немецкой экономики «с высоким уровнем авто-
матизации, операционной производительности 
и эффективности за счет подключения физиче-
ского мира к виртуальному». В понимании не-
мецких ученых I4.0 характеризовалась не только 
как технологическое развитие промышленности 
страны, но имела политическую коннотацию 
для поддержки «позиции Германии как лидера 
в отрасли промышленного машиностроения»1.

1 Kagermann H., Wahlster W., Helbig J. Umsetzungsemp-
fehlungen für das Zukunftsprojekt Industrie 4.0: Abschlussbe-
richt des Arbeitskreises Industrie 4.0 // Forschungsunion 
Wirtschaft – Wissenschaft; Deutsche Akademie der Technik-
wissenschaften. 2015. URL: https://clck.ru/32kgGq (In German)

Согласно Motyl et al. [19], I4.0 можно опре-
делить как производство киберфизических си-
стем, основанное на гетерогенной интеграции 
данных и знаний, которое можно обозначить 
как производственный, интегрированный, 
адаптированный сервис-ориентированный 
процесс, коррелирующий с такими технологи-
ями I4.0, как Интернет Вещей, Промышленный 
Интернет Вещей и Интернет Услуг, Облачные 
Вычисления, Аналитика Больших Данных, 
Аддитивное производство, Дополненная Ре-
альность, Робототехника, Кибербезопасность 
и т. п. Таким образом, в отношении производ-
ственного процесса  I4.0 делает производство 
умным и адаптивным, используя системную 
интеграцию для поиска и принятия эффектив-
ных, инновационных решений.

Следует отметить, что человеческий вклад 
(качество которого должно улучшаться за счет 
развития профессиональных навыков участников 
процесса и заинтересованных сторон) является 
ключевым элементом подобной интеграции. 

Понимание степени воздействия техноло-
гий  I4.0 на современные производственные 
процессы будет способствовать стратегическо-
му внедрению технологий I4.0 для достижения 
устойчивости, а прорывные технологии I4.0 могут 
помочь ученым и практикам преодолеть суще-
ствующие технологические барьеры и достичь не 
только высокого уровня производства, но и соци-
ального и экологического устойчивого развития.

Цель исследования заключается в рассмо-
трении ключевых технологий I4.0 в разрезе их 
влияния на современные производственные 
процессы, в том числе в отношении «У мной 
фабрики» (УФ) (Smart factory)2. 

Для достижения поставленной цели ре-
шаются следующие задачи: рассматриваются 
технологии Индустрии 4.0, в том числе с по-
зиции ключевых технологий, способствующих 
переходу к «Умной фабрике»; освещается их 
влияние на производственные процессы; вы-
являются потенциальные проблемы (барьеры) 
интеграции подобных технологий в УФ; при-
водятся практические примеры внедрения по-

2 «Умная фабрика» – производственная система, 
которая использует технологии I4.0, киберфизическую 
производственную систему и системную интеграцию.
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добных технологий (первая часть); исследуется 
вклад «умных элементов» киберфизической 
производственной системы в современные 
процессы разработки  / корректировки про-
изводственных стратегий для достижения 
поставленных задач и перехода к УФ, где 
проектирование продукта, его производство, 
сбыт, утилизация в конце срока службы, логи-
стические цепочки должны воспроизводить 
единый сценарий системной интеграции в 
соответствии с информационным потоком и 
учетом различных уровней автоматизации и 
цифровизации (вторая часть). Заключитель-
ная часть содержит основные выводы по ре-
зультатам проведенного исследования.

Материалы и методы исследования
В качестве методологического аппарата ис-

пользованы метод анализа (систематического 
обзора) отечественной и зарубежной литерату-
ры по исследуемому вопросу, в частности срав-
нительный анализ тематических исследований, 
практических наработок, а также общенаучные 
методы познания, методы логического и срав-
нительного анализа.

Используемые методы позволили авторам 
исследовать текущее состояние конкретной 
области знаний, выявить пробелы в исследо-
ваниях, проанализировать и обобщить данные 
по изучаемому вопросу путем синтеза ре-
зультатов исследований, в том числе оценить 
потенциал технологий I4.0 для перехода к УФ. 

Контент-анализ исследований по теме «Ин-
дустрия 4.0» показал определенные сходства у 
авторов в понимании того, какие современные 
технологии относятся к технологиям I4.0, сте-
пени их влияния на процессы перехода произ-
водственных предприятий к УФ и устойчивому 
развитию, что не отменяет существование 
иных взглядов и подходов по данному вопросу. 

Сделанные выводы могут содействовать бу-
дущим исследованиям и продвижению знаний 
в отношении УФ, важности стратегического 
внедрения технологий  I4.0 для достижения 
устойчивого развития.

Основные технологии Индустрии 4.0

И нтернет Вещей (IoT) 
и Промышленный Интернет Вещей (IIoT)
Концепция  IoT, в которой все связано, не 

нова; были предприняты многочисленные 
усилия, чтобы воплотить ее в жизнь. Никола 

Тесла еще в 1926 г. в интервью Collier’s magazine 
сказал: «Когда беспроводная связь будет пра-
вильно реализована, весь мир превратится в 
массивный мозг… и инструменты, с помощью 
которых мы сможем это сделать, будут неве-
роятно простыми по сравнению с нашими 
нынешними телефонами»3. 

Sezer et al. [26] дают следующее описание 
IoT: IoT позволяет людям и вещам быть свя-
занными в любое время, в любом месте, с чем 
угодно и с кем угодно, используя в идеале лю-
бой путь и/или сеть.

IIoT можно охарактеризовать как примене-
ние подходов IoT в промышленном контексте 
для поддержки цифровой трансформации 
отраслей промышленности. В ноябре 2012  г. 
Evans & Annunziata [8] из General Electric опуб-
ликовали исследование, в котором определили 
IIoT как объединение достижений в области 
вычислений, подключения и аналитики с про-
мышленными системами. 

Российские ученые Радов и др. [1], говоря о 
IIoT, представляют его как комплекс методов 
обработки Больших Данных (БД), позволяю-
щий проводить анализ и расчеты, связанные с 
производственными процессами, в автомати-
ческом режиме. По их мнению, IIoT – это важ-
ная комплексная информационная структура, 
которая позволяет поддерживать интеллекту-
альное производство. 

Обобщив, можно утверждать, что IIoT соче-
тает в себе производственные технологии с БД, 
интеллектуальными цифровыми технологиями 
и машинным обучением для создания новой 
промышленной экосистемы.

Инт ернет Услуг (IoS)
IoS рассматривают как взаимодействие 

вещей, создающих ценные услуги с помощью 
интернета. 

В контексте промышленности, ориенти-
рованной на создание продукта, включение 
IoS приводит к смещению в сторону сервис-
ориентированного производства, что, в свою 
очередь, способствует не только повышению 
качества продукции, но и позволяет получать 
доход на протяжении всего жизненного цикла 
продукта (формируется «система обслужива-
ния продукции»). В частности, Andulkar et al. 
[4] рассматривают IoS  как технологию мони-
торинга жизненного цикла продукта. 

3 URL: https://clck.ru/32kgL2
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В данном контексте IoS является одной из 
фундаментальных основ УФ.

Обл ачные Вычисления (ОВ)

ОВ можно рассматривать в качестве альтер-
нативной технологии для тех компаний, которые 
инвестируют в ИТ-аутсорсинг. Важным преиму-
ществом ОВ является то, что их внедрение по-
зволяет сократить как косвенные, так и прямые 
затраты на ИТ-инфраструктуру организации.

Команда Yandex Cloud определяет ОВ следу-
ющим образом: это технология, которая обеспе-
чивает доступ к компьютерным ресурсам через 
интернет; нет необходимости покупать, хранить 
и обслуживать физическое оборудование (эти 
функции берет на себя облачный провайдер); 
пользователь получает доступ к терминалу 
управления (в котором настраиваются харак-
теристики виртуальных серверов / подключа-
ются дополнительные сервисы); пользователь 
оплачивает услуги по факту потребления, а 
объем ресурсов практически неограничен (что 
дает возможность нарастить мощности по мере 
необходимости / отключить все лишнее).

Для прямого взаимодействия на уровне 
пользовательского интерфейса используются 
так называемые базовые слои «everything as a 
service».

1. «Инфраструктура как услуга» – место, 
где поставщик облачных услуг предоставляет 
пользователям облака вычислительные услуги 
и/или виртуальную инфраструктуру, чтобы 
последний мог запускать готовое программное 
обеспечение.

2. «Платформа как услуга» – место, где 
пользователи облака могут разрабатывать / 
запускать свои приложения, разработанные на 
основе языков программирования с использо-
вание удаленных ИТ-платформ.

3. «Программное обеспечение как услуга» – 
место, где приложения  не только размещают-
ся, но и работают в облачной инфраструктуре, 
а пользователи облака имеют к ним доступ 
через свои устройства (интерфейс). В данном 
случае Ooi et al. [21] отмечают, что речь идет 
об использовании приложений с более низкой 
совокупной стоимостью владения, т. е. исполь-
зовании технологического решения в течение 
определенного периода его жизненного цикла.

Однако, если речь идет о производственной 
среде, то здесь используется концепция, назы-
ваемая  Cloud Manufacturing (CM), направлен-

ная на улучшение производственных систем 
с использованием технологий ОВ. Одной из 
основных характеристик CM является сме-
щение с производственно-ориентированного 
подхода на сервис-ориентированный. Таким 
образом, СМ оказывает пользователям услуги 
на всех этапах жизненного цикла продукта; 
предоставляет в виде сервиса масштабируе-
мые, экономически выгодные, гибкие решения 
(подробнее см., например: Feng & Huang [9]).

Как и IoS, функционирование УФ подразу-
мевает внедрение СМ. 

Б ольшие Данные (БД). Аналитика БД
Согласно Радову и др. [1], БД состоят преи-

мущественно из технологий сбора, хранения 
и управления данными; технологий предва-
рительной обработки данных; технологий 
анализа и визуализации. 

Cemernek et al. [6] под БД понимают «боль-
шие объемы высокоскоростных, сложных и 
переменных данных, требующих современных 
методов сбора, хранения, распространения, 
управления и анализа информации». 

Действительно, ценность и значимость 
данных проявляется после соответствующей 
их обработки и анализа. Поэтому Аналитика 
БД является важным инструментом цифрового 
производства, предоставляя производителю 
ценную, актуальную информацию о жизнен-
ном цикле продукта, помогая в принятии 
решений и пр. 

Sen et al. [25] подчеркивают, что IoT явля-
ются частью БД, а ОВ, в свою очередь, обеспе-
чивают ИТ-инфраструктуру. 

А ддитивное Производство (АП)
AП – это технология создания трехмерных 

объектов, деталей, вещей путем послойного 
добавления материала. Таким образом, АП 
помогает в производстве новых продуктов, 
внедрении новых бизнес-моделей, а также 
позволяет включить высокоэффективные при-
ложения в современные производственные 
процессы. В частности, с помощью АП можно 
создавать прототипы продуктов / деталей, 
экономя время на проектировании, формиро-
вании логистических цепочек, налаживании 
нового производственного процесса. С АП про-
цесс изготовления продукта контролируется 
программным обеспечением, что делает его 
высокоцифровым процессом.
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Примером АП является 3D-печать, которая 
стала собирательным термином АП. Следующим 
поколением процессов АП, по всей видимости, 
будут микро- и нано-3D-печать, биопечать, 
4D-печать (сочетание интеллектуальных матери-
алов, способных менять (адаптироваться) свою 
форму и свойства), отмечают Chang et al. [7].

АП, являясь важным методом цифрового 
производства, представляет собой одну из 
ключевых технологий, способствующих пере-
ходу к УФ. Вместе с тем интеграция АП в УФ 
сопряжена с рядом проблем. Помимо отсутствия 
возможности подключения и отслеживания 
компании сталкиваются с трудностями, когда 
речь идет о создании автоматизированного и 
безопасного рабочего процесса АП, основанного 
на принципах устойчивости.

Ниже приводятся основные требования, 
необходимые для интеграции АП в умное про-
изводство4. 

1. Связь и управление данными.
В АП данные непрерывно генерируются на 

каждом этапе производства. Чтобы никакая 
часть оборудования / бит данных не остались 
изолированными, используют  IIoT, которая 
позволяет расширить возможности подклю-
чения и сбора данных за счет использования 
датчиков, передатчиков, программного обе-
спечения и сетей. Кроме того, IIoT предлагает 
возможность устранения разрозненности 
между операционными технологиями (маши-
нами АП) и информационными технологиями 
(программное обеспечение и сети), чтобы 
обеспечить непрерывную передачу данных в 
режиме реального времени.

2. Автоматизация.
Ключом к внедрению АП на УФ является 

комплексная автоматизация, которая способ-
на заменить монотонный человеческий труд. 
Автоматизация, достигаемая за счет сочетания 
аппаратного и программного обеспечения, 
роботов, датчиков, обеспечивает рациональ-
ные процессы в рамках сквозного цифрового 
производственного цикла. Что касается АП, то 
его автоматизация охватывает все уровни про-
изводственного процесса (от проектирования 
до производства и отгрузки продукта).

4 С использованием данных из открытого доступа 
компании Additive Manufacturing Execution System & 
Workfl ow Automation Software (AMFG), которая предостав-
ляет услуги по разработке программного обеспечения и 
внедрения технологий АП на производстве. URL: https://
clck.ru/32kgPE

3. Контроль.
На производстве контроль означает воз-

можность отслеживать каждую деталь / продукт 
на протяжении всего производственного про-
цесса, с момента поступления сырья на завод 
до момента отгрузки готовой продукции, что 
гарантирует помимо прочего качество про-
цессов АП (поскольку предприятие, получая 
ключевые данные, может оптимизировать 
процессы при возникновении ошибок  / сбо-
ев). В настоящее время подобный контроль 
является одной из ключевых проблем, с кото-
рыми сталкиваются предприятия, интегриру-
ющие АП в своем производстве. Другой про-
блемой является возможность отслеживания 
повторного использования материала. Одним 
из решений подобных проблем является раз-
работка специализированного программного 
обеспечения, а также использование преиму-
ществ Аналитики БД.

4. Устойчивость.
На УФ традиционная линейная производ-

ственная модель «бери – производи – утилизи-
руй» не работает. Умное производство означает 
устойчивое производство, при котором ис-
пользуются принципы экономики замкнутого 
цикла (К. А. Фонтана, Б. А. Ерзнкян [2]). АП часто 
рассматривается как устойчивая технология 
благодаря своей способности производить 
более эффективные конструкции, требующие 
меньшего количества материалов для произ-
водства.

5. Кибербезопасность.
На традиционном производстве кража 

одного предмета, скорее всего, не приведет к 
значительной потере дохода, но с использова-
нием АП последствия могут быть гораздо более 
серьезными (например, несанкционирован-
ный доступ к данным может иметь серьезные 
последствия для бизнеса). Поэтому опасения по 
поводу безопасности технологий  I4.0, в част-
ности АП, вполне обоснованы. Как следствие, 
обеспечение кибербезопасности УФ становится 
критически важной темой (см. о кибербезопас-
ности далее).

Допо лненная Реальность (ДР)

ДР можно определить как совокупность тех-
нологий, которые в реальном времени допол-
няют физический мир (то, как мы его видим) 
цифровыми данными с помощью современных 
технологий и программ (используются элек-
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тронные устройства для просмотра реальной 
комбинации совместно с виртуальными эле-
ментами). 

Целью ДР является повышение произво-
дительности человека за счет предоставления 
ему необходимой информации для решения 
конкретных задач. Использование ДР в про-
изводственных процессах, в частности на УФ, 
представляет собой эффективную технологию 
для решения производственных задач и при 
принятии управленческих решений. Напри-
мер, ДР может быть использована для устра-
нения пробелов, которые могут возникнуть на 
этапах разработки / при запуске производства 
нового продукта, благодаря своей способности 
одновременно воспроизводить и многократ-
но использовать цифровую информацию на 
каждом этапе производственного процесса. 
Другими перспективными направлениями ДР 
на производстве являются техническое обслу-
живание, отправка инструкций по ремонту 
через мобильные приложения; также ДР могут 
использоваться при виртуальном обучении 
сотрудников и пр. 

Роботы

Pedersen et al. [22] отмечают, что современ-
ная производственная парадигма смещает 
производство от массового к индивидуаль-
ному, что ведет к адаптации производства 
к более широкому разнообразию продук-
тов.  Чтобы достичь требуемого уровня гиб-
кости, необходимо широкое внедрение в 
производственные процессы роботов с искус-
ственным интеллектом, адаптивных и гибких, 
которые смогут облегчить и ускорить произ-
водство разно образных продуктов, обеспечив 
при этом снижение производственных за-
трат. Кроме того, автономные промышленные 
роботы могут замещать человека на опасных 
и монотонных производствах.

Koch et al. [16] свидетельствуют, что в по-
следнее время получила развитие концепция 
колл аборативных роботов (коботов) – ка-
тегории роботов, разработанной для непо-
средственного физического взаимодействия 
с человеком на производстве. Коботы (как и 
промышленные роботы) состоят из «манипу-
лятора и перепрограммируемого устройства 
управления, которое формирует управляющие 
воздействия, задающие требуемые движения 
исполнительных органов манипулятора». 

В рамках развития и более широкого вне-
дрения УФ сотрудничество людей и коботов, по 
всей видимости, будет расширяться, постепен-
но разрушая барьер между человеком и робо-
том в производственных процессах, предлагая 
бóльшую доступность и гибкость решений.

Кибер безопасность (КБ)
КБ – это технологии, предоставляющие ин-

формационную безопасность, основной целью 
которых является обнаружение, реагирование 
и защита от внешних и внутренних кибера-
так, в том числе в промышленной среде, как 
отмечают Kannus & Ilvonen [13]. Виртуальная 
среда, IoT, данные в облачных хранилищах и пр. 
являются основными объектами уязвимости. 

Кибератаки могут представлять серьезную 
угрозу в том числе для промыш ленных систем 
управления  (СУ)5. Так, воздействие на физи-
ческие промышленные объекты (в отличие от 
хакерских атак, направленных исключительно 
на информационные системы) может привести 
к серьезным авариям (в частности, на химиче-
ских производствах), остановкам / задержкам 
производственного процесса, что в свою оче-
редь ведет к финансовым издержкам, потере 
доверия клиентов и прочим рискам.

Уязвимость промышленных СУ может быть 
связана с использованием открытых архи-
тектур, которые часто имеют подключение к 
внешним системам; при этом большинство 
коммуникационных протоколов для промыш-
ленных СУ разработаны без учета КБ. Поэтому 
представляется чрезвычайно важным, чтобы 
КБ была внедрена в обязательном порядке 
на всех промышленных СУ (в том числе УФ) и 
функционировала в автоматическом режиме 
реагирования на инциденты, предусматрива-
ла функцию постоянного обновления средств 
контроля безопасности, поддерживая их в ак-
туальном состоянии.

Моделирование
Alcácer & Cruz-Machado [3] отмечают, что 

успешное внедрение цифрового производства, 
организация и функционирование УФ невоз-
можны без компьютерного моделирования, 
которое позволяет помимо прочего проводить 

5 Согласно Knapp & Langill [15], промышленные си-
стемы управления представляют собой «широкий класс 
систем автоматизации, используемых для обеспечения 
функциональности управления и мониторинга на про-
изводственных и промышленных объектах».
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эксперименты для валидации результатов про-
ектирования и конфигурирования продуктов / 
процессов, в том числе в режиме реального 
времени.

Современный инструмент моделирования 
обладает высоким потенциалом для оптими-
зации принятия решений в режиме реального 
времени (в отличие от моделирования про-
цессов, например для анализа сценариев «что, 
если»). То есть речь идет о моделировании в 
режиме онлайн, которое связывает различные 
производственные объекты, события, генери-
руемые производственной системой, с учетом 
временного горизонта. Данная опция является 
чрезвычайно важной во время операционного 
процесса производственной системы, напри-
мер при планировании производственных 
процессов, контроле процесса технического 
обслуживания в режиме реального времени.

По мнению Pushpa & Kalyani [23], важным 
направлением моделирования в рамках I4.0 
является технология «Цифров ого Двойни-
ка»  (ЦД) – «виртуальная или оцифрованная 
модель услуги, продукта или процесса или 
любого  IoT». Иными словами, ЦД представ-
ляет собой программный аналог физического 
объекта (продукта), моделирующий внутрен-
ние процессы, технические характеристики, а 
также поведение реального объекта (продукта) 
в условиях воздействия заданных внешних 
помех, в том числе климатических; входные 
данные воздействия могут браться с датчиков 
реального устройства; возможно дальнейшее 
сравнение информации с виртуальных датчи-
ков ЦД с датчиками реального устройства для 
выявления, например, аномалий и причин их 
возникновения. Соответственно, ЦД помога-
ет менять параметры работы оборудования  / 
характеристик продукта, вносить улучшения 
быстрее и безопаснее, чем при экспериментах 
на реальных объектах6.

Так, с учетом промышленного контекста 
для любого продукта может быть разработа-
но несколько ЦД, что позволяет достаточно 
точно предсказать его состояние в различных 
условиях и на различных этапах эксплуатации. 
Таким образом, ЦД помогают предприятиям 
отслеживать прошлые, текущие и будущие 
показатели на протяжении всего жизненного 
цикла того или иного физического актива.

6 С использованием данных электронной версии 
TADVISER.

ЦД включает в себя три компонента: физи-
ческие объекты, виртуальные модели, данные, 
которые соединяют физические и виртуальные 
модели. Конвергенция БД и ЦД разрушает 
барьеры между фазами жизненного цикла 
продукта, сводя к минимуму цикл проектиро-
вания и тестирования нового продукта. Кроме 
того, ЦД позволяет существенно расширить 
возможности ОВ и IIoT. 

Таким образом, большинство исследовате-
лей сходятся во мнении, что ЦД представляют 
собой неотъемлемый элемент УФ.

Россия – первая в мире страна, которая 
утвердила стандарты в области ЦД. Соответ-
ствующий документ – «Численное моделиро-
вание» (ГОСТ Р 57700.37–2021 «Компьютерные 
модели и моделирование. Цифровые двойни-
ки изделий. Общие положения») – одобрен 
Росстандартом и введен в действие 1  января 
2022 г. Национальный стандарт в области ЦД 
распространяется на изделия машинострое-
ния. Авторы документа отмечают, что на его 
основе в дальнейшем могут быть разработаны 
стандарты, устанавливающие требования к 
ЦД для различных отраслей промышленно-
сти. В данном документе впервые в мировой 
практике устанавливается единое определение 
«цифрового двойника изделия»: это система, 
состоящая из «цифровой модели изделия и 
двусторонних информационных связей с изде-
лием (при наличии изделия) и (или) его состав-
ными частями»; кроме того, стандартизованы 
такие понятия, как «цифровые (виртуальные) 
испытания», «цифровой (виртуальный) испы-
тательный стенд», «цифровой (виртуальный) 
испытательный полигон».

В другом документе – серии стандартов 
ПНСТ «Умное производство. Двойники циф-
ровые производства»7 – определена структура 
цифровых двойников производства как «вир-
туального представления физических элемен-
тов производственного процесса, таких как 
персонал, продукты производства, активы и 
описание процессов». Согласно утвержденно-
му документу, ЦД производства представляет 
собой «детальное моделирование конфигура-
ций физических сущностей и динамическое 
моделирование изменений продукта, процесса 
и ресурсов в процессе производства». 

7 Предварительный Национальный Стандарт Рос-
сийской Федерации (ПНСТ) 429-2020 «Умное производ-
ство. Двойники Цифровые Производства»; ОКС 25.040.01, 
срок действия с 2021-01-01 до 2024-01-01.
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Киберфизическая Система (КФС)
Tupa et al. [29] утверждают, что КФС явля-

ется ключевой технологией УФ и определяется 
как слияние «кибер» (электрических и элек-
тронных систем) с «физическими» объектами. 
Иными словами, в КФС киберкомпонент по-
зволяет физическому компоненту (например, 
механическим системам) взаимодействовать 
с физическим миром, создавая посредством 
оцифровки данных его виртуальную копию, 
которая включает «физическую составляю-
щую» – кибер-представление. 

Согласно Bocciarelli et al. [5], модель КФС 
можно описать как блок управления с одним 
или несколькими микроконтроллерами, управ-
ляющими датчиками и исполнительными меха-
низмами, который взаимодействует с реальным 
миром и обрабатывает собранные данные; ком-
муникационный интерфейс позволяет встроен-
ной системе обмениваться данными с облаком 
или другими встроенными системами (см., 
например: Humayed et al. [10]). Как утверждают 
Trappey et al. [28], КФС представляет собой «сово-
купность трансформационных технологий, спо-
собствующих управлению взаимосвязанными 
вычислительными и физическими процессами».

Например, «умные элементы» КФС, обладая 
расширенным интеллектом и способностью 
общаться друг с другом, могут участвовать в 
планировании, выбирать  / самостоятельно 
находить новые стратегии, корректировать 
производственные стратегии для достижения 
поставленных задач. 

На бытовом уровне КФС уже начали менять 
нашу жизнь благодаря появлению роботизиро-
ванной хирургии, умным зданиям, автоном-
ным автомобилям и пр. 

Rojas et al. [24] рассматривают КФС в 
качестве «строительных блоков»8 УФ, кото-
рые, будучи связанными между собой через 
цифровые сети, образуют  киберфизическую 
производственную систему (КФПС)9, что по-

8 Представление на основе «строительных блоков» 
(Building-Blocks) опирается на абстрактное определение 
строительного блока, которое используется для пред-
ставления многих технологических явлений, задач и 
оборудования для разработки интенсификационных / 
традиционных вариантов процесса. URL: https://www.
sciencedirect.com/topics/computer-science/building-blocks 
(дата обращения: 28.08.2022).

9 В своих работах ряд авторов, например Khalid et al. 
[13], Liu & Xu [15], Wang et al. [28], исследуют уровни 
сотрудничества и коммуникации КФПС в производ-
ственных процессах в рамках УФ.

зволяет УФ функционировать одновременно в 
физическом, цифровом и киберпространствах, 
а также предлагать сценарии промышленного 
производства в режиме реального времени. 

Результаты: «Умная фабрика»
В современном мире возможности умно-

го и классического производства соединятся. 
Эволюция технологий в рамках I4.0 коренным 
образом изменила способ работы производ-
ственных предприятий, которые становятся 
более взаимосвязанными, инновационными, 
прокладывая тем самым путь к УФ. Однако важ-
но отметить, что все еще существует множество 
предприятий, которые не только далеки от того, 
чтобы быть «умными» (или развиваться в на-
правлении УФ), но далеки и от того, чтобы быть 
цифровыми. Поэтому важно не только создавать 
условия для УФ, но и перевести существующие 
предприятия на современный уровень цифро-
вого производства («Цифровая Фабрика»)10. 

В РФ тестирование технологий для создания 
УФ планируется проводить на базе испыта-
тельных полигонов. Первый этап реализации 
«дорожной карты» в данном направлении 
предполагает создание трех структур: испы-
тательного полигона для генерации «цифро-
вых», «умных» и «виртуальных» фабрик на 
базе Института передовых производственных 
технологий СПбПУ; испытательного полиго-
на на базе НПО «Сатурн»; эксперименталь-
но-цифровых центров сертификации на базе 
Сколковского института науки и технологий и 
МГУ им. М. В. Ломоносова11.

Что касается научных исследований, то 
зачастую в них акцент делается на процессе 
внедрения тех или иный технологий  I4.0 на 
определенных предприятиях (в  отраслях), 
анализе их (положительного) влияния на 
производственную деятельность и приня-
тие управленческих решений, без уделения 
должного внимания вопросу комплексного 
внедрения технологий I4.0 для перехода пред-
приятий на современный уровень цифрового 
производства и далее к УФ, что отвечало бы 

10 «Цифровая Фабрика» – это производство, постро-
енное на основе «цифрового моделирования и проекти-
рования кастомизированной продукции от стадии 
первичного исследования до создания "умного цифро-
вого двойника" изделия, физического опытного образца 
или небольшой партии» (в данном исследовании этот 
вопрос не рассматривается).

11 См. подробнее: URL: https://www.kommersant.ru/
doc/3814100 (дата обращения: 29.08.2022).
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также целям устойчивого развития. Так, на УФ 
проектирование продукта, его производ-
ство, сбыт, утилизация в конце срока службы 
(или, в зависимости от типа продукта, – пере-
работка и восстановление (в рамках внедрения 
принципов экономики замкнутого цикла)), 
логистические цепочки – взаимосвязаны и 
воспроизводят единый сценарий системной 
интеграции в соответствии с информацион-
ным потоком и учетом различных уровней ав-
томатизации и цифровизации. В исследовании 
Jian  [11] указывается, что опираясь на КФПС 
с использованием ключевых технологий I4.0, 
УФ, будучи производственной системой, обе-
спечивает сквозную системную интеграцию 
по всей цепочке создания стоимости, учиты-
вая весь жизненный цикл продукта. Поэтому 
представляется важным рассматривать не 
только целесообразность и эффективность 
внедрения тех или иных цифровых технологий 
в каждом конкретном случае (на предприятии 
или в отрасли), но и анализировать степень 
воздействия технологий I4.0 (которые делают 
производство умным и адаптивным) на про-
изводственные процессы в целом, что помимо 
прочего будет способствовать стратегическому 
внедрению подобных технологий в рамках 
формирования УФ.

Обсуждение результатов
Использование технологий I4.0 позволяет 

обеспечить более высокий уровень произ-
водства, оказывает влияние на социальное 
и устойчивое развитие. В последнее время 
исследователи уделяют все больше внимания 
изучению вопросов, связанных с I4.0. Однако 
остается пробел в области комплексного рас-
смотрения влияния подобных технологий на 
производственные процессы и перехода к УФ. 
Вместе с тем понимание степени воздействия 
технологий I4.0 на современные производ-
ственные процессы будет способствовать 
стратегическому внедрению технологий  I4.0, 
достижению экономической эффективности 
предприятий, экологической и социальной 
устойчивости.

Использованный в работе метод обзора 
научной литературы по исследуемому вопросу, 
в частности сравнительный анализ тематиче-
ских исследований, практических наработок, 
позволил обобщить результаты опубликован-
ных исследований; определить  I4.0 как про-
изводство КФС (см.: Motyl et al. [19]), а вклад 

«умных элементов» КФПС в современные про-
цессы разработки производственных стратегий 
признать важным элементом перехода к УФ, 
где проектирование продукта, его производ-
ство, сбыт, утилизация в конце срока службы, 
логистические цепочки позволяют воспроизво-
дить единый сценарий системной интеграции 
в соответствии с информационным потоком и 
учетом различных уровней автоматизации и 
цифровизации. 

Авторами рассмотрены ключевые техноло-
гии, которые характеризуют  I4.0 и представ-
ляют в своей совокупности фундаментальную 
основу УФ; проанализировано их влияние в 
отношении УФ, при этом подчеркивается, что 
в отношении производственного процесса 
комплексное внедрение технологий  I4.0 с 
использованием системной интеграции для 
поиска и принятия эффективных, инноваци-
онных решений делает производство умным 
и адаптивным.

В исследовании рассмотрены и даны ха-
рактеристики следующим ключевым техно-
логиям I4.0: Интернет Вещей, Промышленный 
Интернет Вещей, Интернет Услуг, Облачные 
Вычисления (в частности, если речь идет о про-
изводственной системе, то используются Cloud 
Manufacturing), Большие Данные и Аналитика 
Больших Данных, Аддитивное Производство, 
Дополненная Реальность, Роботы (в частности, 
Коботы), Кибербезопасность, Моделирование 
(в частности, Цифровые Двойники) (см.,  на-
пример: К. С. Радов и др. [1], Feng & Huang [9], 
Kannus & Ilvonen [13], Koch et al. [16], Ooi et al. 
[21], Pishpa & Kalyani [23], Sen et al. [25]).

В качестве ключевого элемента УФ вы-
делена киберфизическая система, в которой 
киберкомпонент позволяет физическому 
компоненту взаимодействовать с физическим 
миром, создавая его виртуальную копию (ки-
бер-представление) (см., например: Humayed 
et al. [10], Trappey et al. [28]). Следует отметить 
позицию Rojas et al. [24], которые говорят о 
КФПС, построение и реализация которой по-
зволяет УФ функционировать одновременно в 
физическом, цифровом и киберпространствах 
(см., например: Khalid et al. [14], Liu & Xu [17], 
Wang et al. [30]).

Важным представляется то, что техноло-
гии изучались не изолированно друг от друга, 
а как совокупность технологий  I4.0 (которые 
дополняют и расширяют возможности друг 
друга), представляя собой важный инстру-
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мент цифрового и умного производства, мо-
делирования в режиме онлайн, что позволяет 
достигать поставленных задач, связанных с 
современными производственными процесса-
ми, создавать новые промышленные экосисте-
мы (УФ), предоставляя производителю ценную 
информацию о жизненном цикле продукта, 
помогая в принятии решений, внедрении но-
вых бизнес-моделей и высокоэффективных 
приложений в современные производственные 
процессы, связывая различные производствен-
ные объекты и события, генерируемые произ-
водственной системой, с учетом временного 
горизонта, позволяя предсказывать состояние 
объекта / продукта в различных условиях, на 
различных этапах эксплуатации.

Понятие I4.0, характеризующее современ-
ную производственную систему, основанную 
на современных информационных и цифровых 
технологиях, фактически появилось на стыке 
развития и внедрения интеллектуальных, ин-
формационных и цифровых технологий и, не-
смотря на растущее количество исследований, 
связанных с I4.0 и технологиями I4.0, остается 
собирательным термином и все еще подверга-
ется критике из-за отсутствия научного опре-
деления и четких рамок относительно самой 
концепции. Представленное в данной работе 
понимание УФ, важности стратегического 
комплексного внедрения технологий I4.0, роли 
(степени влияния) технологий I4.0, способству-
ющих переходу к УФ, а также выделение клю-
чевых технологий I4.0 являются возможными 
путями исследования в данной области, что 
не отменяет существования иных позиций и 
подходов по данному вопросу. 

Заключение
Основой Индустрии 4.0 являются пере-

довые информационно-коммуникационные 
технологии, в частности цифровые, внедрение 
которых обеспечивает более высокий уровень 
производства; способствует эффективному ис-
пользованию материалов, а также устранению 
(сокращению) монотонной работы и физиче-
ски сложных / опасных работ на производстве 
за счет исключения присутствия человека из 
подобных процессов; оказывает влияние на со-
циальное и экологическое устойчивое развитие.

В представленном исследовании авторы 
не делали акцента на изучении процесса вне-
дрения конкретных технологий Индустрии 4.0 
на определенных предприятиях (отраслях) 

и анализе их влияния на производственную 
деятельность. Использование метода сравни-
тельного анализа тематических исследований 
и практических наработок позволило обобщить 
результаты опубликованных исследований, 
в связи с чем авторы исходили из посыла 
важности понимания степени воздействия 
технологий Индустрии 4.0 (в комплексе) на 
современные производственные процессы, пе-
рехода к «Умной фабрике», а также достижения 
устойчивости в экономической, социальной и 
экологической сферах путем повышения эф-
фективности использования ресурсов.

В исследовании подчеркивается, что на 
«Умной фабрике» проектирование продукта, 
его производство, логистические цепочки, 
сбыт и (далее в рамках экономики замкнутого 
цикла) утилизация в конце срока службы  / 
переработка / восстановление взаимосвязаны 
и воспроизводят единый сценарий системной 
интеграции в соответствии с информацион-
ным потоком и учетом различных уровней 
автоматизации и цифровизации. Опираясь 
на киберфизические производственные си-
стемы и используя ключевые технологии 
Индустрии 4.0, «Умная фабрика», будучи про-
изводственной системой, обеспечивает сквоз-
ную системную интеграцию по всей цепочке 
создания стоимости, учитывая весь жизненный 
цикл продукта, что способствует достижению 
целей устойчивого развития.

В работе рассмотрены ключевые техноло-
гии Индустрии 4.0 в разрезе их влияния на 
современные производственные процессы, 
в том числе в отношении «Умной фабрики»; 
показано, что их взаимодействие способствует 
созданию и развитию новой производствен-
ной экосистемы («Умной фабрики»); обозна-
чен ряд потенциальных проблем (барьеров) 
интеграции подобных технологий (в частно-
сти, Аддитивного Производства) в «Умной 
фабрике»; показана ключевая роль киберфи-
зических систем (которая определяется как 
слияние «кибер» (электрических и электрон-
ных систем) с «физическими» объектами) в 
«Умной фабрике», что позволяет воспроизво-
дить единый сценарий системной интеграции 
в соответствии с информационным потоком 
и учетом различных уровней автоматизации 
и цифровизации; отмечается необходимость 
повышения уровня кибербезопасности при 
внедрении технологий Индустрии 4.0, а также 
подчеркнута важность защиты промышлен-
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ных систем управления, чтобы минимизиро-
вать риски от последствий кибератак.

Делается вывод, что внедрение инноваци-
онных цифровых технологий меняет способ 
работы производственных предприятий, 
которые становятся более взаимосвязанны-
ми, инновационными, умными. Вместе с тем 
одним из ограничений подобного процесса 
является то, что все еще остается значитель-
ное количество предприятий, которые еще не 
прошли этап цифровизации (не могут счи-
таться «Цифровой фабрикой»), без которого 
переход к «Умной фабрике» невозможен. По-
этому важно не только создавать условия для 
перехода к «Умной фабрике», но и перевести 
существующие предприятия на современный 
уровень цифрового производства. 

Сделанные в работе выводы могут содей-
ствовать будущим исследованиям и продви-
жению знаний в отношении «Умной фабрики», 
стратегического комплексного внедрения 
технологий Индустрии 4.0 для достижения 

устойчивого развития. Результаты исследо-
вания могут найти отклик в научной среде, а 
также у заинтересованных сторон, связанных 
с промышленным производством, у предпри-
нимателей малых и средних предприятий, 
рассматривающих возможности развития в 
направлении «Умной фабрики». 
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Smart Factories and key technologies of Industry 4.0 (review)

K. A. Fontana1, B. A. Yerznkyan2

1, 2 Central Economics and Mathematics Institute of the Russian Academy of Sciences, 
47 Nakhimovsky ave ., 117418 Moscow, Russian Federation

Subject. Industry 4.0 is an approach to manufacturing based on modern information and digital technologies 
which secure a higher level of production, promote effi cient use of materials, reduce repetitive and hazardous 
jobs, and contribute to sustainable development. Despite extensive research related to Industry 4.0, there 
is still no single opinion regarding the terminology and technologies which characterise Industry 4.0 and 
their impact on modern manufacturing. These aspects prove the importance of the research. 
Objectives. The article considers the key Industry 4.0 technologies in terms of their impact on modern 
manufacturing, in particular in relation to Smart Factories. Understanding of the impact of Industry 4.0 
technologies on manufacturing will also facilitate their strategic implementation aimed at achieving 
sustainability. 
Method. The authors used the method of analysis of works by Russian and international scientists 
dedicated to the studied issue, in particular comparative analysis of case studies and practical experience. 
They also used general scientifi c methods and methods of logical and comparative analysis. 
Results. The article summarises the results of published studies. The authors emphasise the importance of 
understanding the impact of Industry 4.0 technologies (as a single set) on modern manufacturing, the 
transition to Smart Factories, and sustainability in the economic, social, and environmental spheres due to 
increasingly effi cient use of resources. The paper also considers key technologies that characterise Industry 4.0 
and all together form the foundation for Smart Factories. It emphasises that when applied to manufacturing 
processes, a full-scale implementation of Industry 4.0 technologies makes manufacturing smart and adaptive. 
It also defi nes the cyber-physical system as an important element of Smart Factories. 
Results and discussion. The paper emphasises that an integrated implementation of Industry 4.0 
technologies is a tool for digital and smart manufacturing that provides the manufacturer with valuable 
information about the product lifecycle, helps them implement new business models, and connects different 
manufacturing facilities and events with due account of the time horizon. 
Conclusions. It is important to study not only the effectiveness of introduced technologies in each individual 
case, but also to analyse the impact of Industry 4.0 technologies on manufacturing as a whole. The authors 
emphasise that the interaction of Industry 4.0 technologies contributes to the creation and development 
of a new production ecosystem, Smart Factories. They justify the need to identify potential barriers limiting 
the integration of Industry 4.0 technologies in the considered processes (in particular, the transition to 
Smart Factories is impossible if enterprises have not passed the stage of digitalisation. Therefore, it is 
important to create conditions that allow enterprises to reach the modern level of digital manufacturing).

Keywords: sustainable development, manufacturing, strategic implementation, key technologies, cyber-
physical system.
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