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Аннотация: рассматриваются природа и формирование электронных доказательств, произво-
дится анализ действующего законодательства и основных точек зрения ученых относительно 
выделения самостоятельного вида электронных доказательств, определяется соотношение 
электронных доказательств и виртуальных следов. Также выделяется приоритетная, по мнению 
автора, позиция о необходимости формирования не только самостоятельного вида электронных 
доказательств, но и становления принципиально новой концепции электронного общества со 
специфической методологией, соответствующей современным цифровым реалиям и отвечающей 
вызовам действительности.
Ключевые слова: электронные доказательства, виртуальные следы, концепция электронного 
общества, электронные доказательства как новый вид доказательств.

Abstract: this article examines the nature and formation of electronic evidence, analyzes the current 
legislation and the main points of view of scientists regarding the allocation of an independent type 
of electronic evidence, the ratio of electronic evidence and virtual traces is carried out. In our opinion, 
a priority position is also determined on the need to form not only an independent type of electronic 
evidence, but also the formation of a fundamentally new concept of an electronic society with a spe-
cifi c methodology that corresponds to modern digital realities and meets the "challenges" of reality.
Key words: electronic evidence, virtual traces, the concept of electronic society, electronic evidence as 
a new type of evidence.
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Стремительный рост цифровизации XXI  в. 
обусловил существенное изменение обществен-
ных отношений и процессов коммуникации. 
Помимо безграничных возможностей появились 
и отрицательные факторы, связанные с распро-
странением преступлений, совершенных с ис-
пользованием информационно-телекоммуни-
кационных технологий. 

Массовое внедрение информационных тех-
нологий безусловно заставило юридическую на-
уку реагировать и пытаться своевременно отве-
чать на вызовы прогресса. Инновационные тех-
нологии требуют инновационных мер, именно 
поэтому весьма актуальным становится словосо-
четание «электронные доказательства». Однако 
фактически такое явление, как «электронные до-

казательства», существует, а его практическое 
научное обоснование отсутствует.

Так, В. А. Лаптев, Н. И. Соловяненко, Е. В. Бур-
дина в монографиях «Цифровое правосудие. 
Цифровой документ», «Электронное правосу-
дие» и других своих работах электронными до-
казательствами признают:

– электронные сообщения;
– электронные документы и иные докумен-

ты в электронной форме;
– цифровые аудио- и видеозаписи, фотои-

зображение;
– информацию интернет-порталов публич-

ных органов и организаций, информации в СМИ;
– SMS-сообщения, бизнес-мессенджеры и со-

циальные сети;
– электронные копии (образ) документа;
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– цифровой отпечаток сайта (веб-архивы) 
и др.1

В их работах присутствуют многочисленные 
примеры использования электронной информа-
ции в качестве доказательств в судебной прак-
тике. И зачастую данные доказательства кладут-
ся в основу судебных решений. Отсюда следует, 
что сегодня мы наблюдаем активное проник-
новение электронных доказательств в процесс 
доказывания как в уголовном, так и в граждан-
ском (арбитражном) судопроизводствах. Однако 
отсутствие адекватного определения их приро-
ды вызывает затруднения, а терминологическая 
разобщенность не позволяет определить, какие 
доказательства можно считать электронными.

Таким образом, мы видим, что термин «элек-
тронные доказательства» постепенно закрепля-
ется на практике, но не закрепляется законода-
тельно, поскольку возможности для его полно-
ценного существования еще не разработаны. 
Осмысление данной проблемы наводит на не-
обходимость более глубокого осмысления это-
го феномена. Анализ публикаций говорит, что 
тематика данного явления актуальна. Научное 
сообщество не отставляет попыток ввести опре-
деление понятия «электронное доказательство».

Итак, согласно Руководящим принципам 
Комитета министров Совета Европы от 30 ян-
варя 2019  г. и пояснительному меморандуму 
под электронным доказательством понимается 
«любое доказательство, полученное на основе 
данных, содержащихся на каком-либо устрой-
стве или созданных им, при этом функциониро-
вание такого устройства зависит от программ-
ного обеспечения или данных, хранящихся или 
переданных посредством компьютерной систе-
мы или сети»2.

В. Б. Вехов определяет электронные дока-
зательства как «…любые сведения, сообщения 
(данные), представленные в электронной форме, 
на основе которых суд, прокурор, следователь, 
дознаватель в определенном процессуальным 
законодательством порядке устанавливает нали-

1 См.: Лаптев В. А., Соловяненко Н. И. Цифровое пра-
восудие. Цифровой документ  : монография. М., 2022. 
С. 133–170  ; Электронное правосудие  : монография / 
Е. В. Бурдина [и др.] ; под ред. Е. В. Бурдиной, С. В. Зуевой. 
М., 2021.

2 Руководящие принципы Комитета министров 
Совета Европы от 30 января 2019 г. и пояснительный ме-
морандум «Электронные доказательства в гражданском 
и административном судопроизводстве». Страсбург, 
2019. С. 7.

чие или отсутствие обстоятельств, подлежащих 
доказыванию при производстве по делу, а так-
же иных обстоятельств, имеющих значение для 
правильного рассмотрения и разрешения дела»3.

П. С. Пастухов считает, что «электронное до-
казательство – это электронная информация, 
полученная субъектом доказывания способом, 
прямо не запрещенным законом и представ-
ленная в суд в установленном законом поряд-
ке, способная обеспечить правильное разреше-
ние уголовного дела по существу»4.

По мнению Р. И. Оконенко, под электронным 
доказательством понимается «электронный но-
ситель информации, содержащий сведения о 
значимых обстоятельствах по конкретному уго-
ловному делу и обладающий следующими юри-
дически значимыми признаками: 

а) значительным объемом памяти; 
б) простотой передачи и копирования све-

дений с одного электронного носителя инфор-
мации на другой; 

в) возможностью удаленного доступа к со-
держанию электронного носителя и инфор-
мационно-телекоммуникационным системам 
(в частности, к сети Интернет); 

г) относительностью и неочевидностью со-
держания»5.

Данные определения показывают, что элек-
тронные доказательства рассматриваются уче-
ными не как нечто принципиально новое, а, ско-
рее, как попытка помещения нового феномена 
в старые шаблоны.

И действительно, большинство ученых пы-
тается объяснить сущность электронных дока-
зательств через традиционные понятия, путем 
отнесения их к конкретному виду уже устояв-
шихся доказательств. По сути, используется не 
метод научного объяснения, подразумевающий 
разработку нового понятия, осмысление спо-
собов и принципов возникновения, фиксации, 
хранения и оценки электронных доказательств, 
а метод понимания, который представляет со-

3 Вехов В. Б. Электронные доказательства : пробле-
мы теории и практики // Правопорядок : История, тео-
рия, практика. 2016. № 4. С. 47.

4 Пастухов П. С., Терехин В. В. К вопросу о понятии и 
сущности электронных доказательств в уголовном про-
цессе // Вестник КРАГСиУ. Серия : Государство и право. 
2014. № 18. С. 71.

5 Оконенко Р. И. Электронные доказательства как но-
вое направление совершенствования российского уго-
ловно-процессуального права // Актуальные проблемы 
российского права. 2015. № 3 (52). С. 120.
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бой усвоение нового содержания посредством 
включения его в систему устоявшихся идей и 
представлений. Понимание электронных дока-
зательств в нашем случае осуществляется по-
средством метода сравнения их с вещественны-
ми и письменными доказательствами.

Выделяют следующие позиции.
1. Электронные доказательства являются тра-

диционными видами доказательств.
Так, в гражданском  процессе, по мнению 

С. П. Ворожбит, «отнесение доказательств к 
письменным, вещественным, аудио- или видео-
записи зависит от того, какие из данных, сохра-
ненных в электронной форме, имеют доказа-
тельственное значение, т. е. содержат сведения, 
необходимые для установления обстоятельств 
дела»6. Она также считает, что электронные 
средства доказывания охватываются всеми из-
вестными видами доказательств, но нуждают-
ся в дополнительной процессуальной регла-
ментации7.

В уголовном процессе «электронные дока-
зательства» чаще всего относят к веществен-
ным доказательствам или иным документам. 
Критерием разграничения электронных носите-
лей информации на вещественные доказатель-
ства и иные документы является значимость ин-
формации для дела: если она определяется ис-
ходя из физических свойств и качеств объекта 
материального мира, то соответствующий пред-
мет или документ необходимо приобщить к делу 
в качестве вещественного доказательства; если 
же правовое значение имеет смысловое содер-
жание объекта, то его необходимо рассматри-
вать в качестве иного документа8. 

2. Электронные доказательства представляют 
собой группы в рамках уже существующих ви-
дов доказательств, которые должны наделяться 
специальным правовым статусом с учетом их 
особенностей. С точки зрения Ю. Н. Соколова, 
информация в электронной форме, выражен-
ная в виде вещественного доказательства, об-
ладает определенной спецификой – доказатель-
ственное значение здесь имеет не сам матери-
альный носитель, а та информация, которая на 

6 Ворожбит С. П. Электронные средства доказыва-
ния в гражданском и арбитражном процессе : автореф. 
дис. … канд. юрид. наук. СПб., 2011. С. 8.

7 См.: Там же. С. 2.
8 См.: Тушев А. А., Назаров Н. А. Информация как ос-

нова всех видов доказательств в уголовном процессе // 
Общество и право. 2012. № 3. С. 196–197. 

нем содержится9. На основании данного умоза-
ключения он предлагает дополнить ст. 81 УПК РФ 
положением, согласно которому вещественным 
доказательством может признаваться информа-
ция в электронном виде, которая служила ору-
дием преступления или сохранила на себе следы 
преступления либо на которую были направле-
ны преступные действия.

Ж. В. Хацук считает, что «электронные до-
казательства обладают существенной специ-
фикой, которая должна быть отражена в мате-
риальном и процессуальном законодательстве, 
так как существуют специфические требования, 
предъявляемые к форме электронного докумен-
та»10. Однако в законе отсутствуют требования 
относительно формы и формата предоставле-
ния любых фактических данных в электронной 
форме, порядка исследования форм предостав-
ления электронных документов и приобщения 
их к судебному делу.

Мы придерживаемся иной позиции, счи-
тая, что электронные данные – это совершен-
но новый, самостоятельный вид доказательств. 
Н. А. Зигура сведения о фактах, существующие в 
электронно-цифровой форме, также  предлагает 
рассматривать как самостоятельный вид дока-
зательств11. В совместных работах Н. А. Зигура 
и А. В. Кудрявцева отмечают, что компьютер-
ная информация должна пониматься как от-
дельный вид доказательств, поскольку она об-
ладает особыми специфическими свойствами, 
отличающими ее, с одной стороны, от веще-
ственного доказательства, а с другой – от ино-
го документа12. 

Основными отличиями электронных дока-
зательств от вещественных являются: 1) дока-
зательственная ценность информации, записан-
ной на материальный носитель, а не свойства 
этого материального носителя, так как параме-
тры и характеристики материального носителя 
никак не влияют на содержание тех сведений, 

9 См.: Соколов Ю. Н. Информационные технологии 
в уголовном судопроизводстве : монография. Екатерин-
бург, 2010. С. 116. 

10 Хацук Ж. В. Электронные доказательства в судеб-
ном процессе // Вестник Гродненского университета им. 
Ив. Купалы. 2014. № 4 (78). С. 39

11 См.: Зигура Н. А. Компьютерная информация как 
вид доказательств в уголовном процессе России : дис. … 
канд. юрид. наук. Челябинск, 2010. С. 210.

12  Зигура Н. А., Кудрявцева А. В. Компьютерная ин-
формация как вид доказательства в уголовном процес-
се России : монография. М., 2011. С. 30.
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которые он содержит; 2) механизм образования 
электронных доказательств. Вещественное дока-
зательство формируется посредством простого 
физического взаимодействия между предмета-
ми материального мира, электронные доказа-
тельства имеют более сложный механизм обра-
зования, происходит отображение не просто од-
ного объекта через другой, а через алгоритм про-
граммы, заданный разработчиком; 3) восприя-
тие вещественного доказательства, которое, как 
и восприятие документа, доступно через орга-
ны чувств человека, в то время как электронная 
информация может быть воспроизведена лишь 
опосредованно – через специально предназна-
ченное для этого устройство. 

Полагаем, что все три позиции имеют право 
на существование, так как зачастую для пони-
мания новаций необходимо их изучение через 
призму традиций. Это своеобразный исследо-
вательский этап на пути постижения сущности 
электронных доказательств. Однако вписывание 
электронных доказательств в рамки существую-
щих проходит весьма не гладко, поскольку и про-
тивники, и сторонники выделения электронных 
доказательств как самостоятельного вида гово-
рят о их специфических признаках, которые упи-
раются в новую – электронную форму. 

Понятие электронной формы в науке пред-
ставлено с технической стороны13. Термин «элек-
тронная форма» закреплен законодательно и 
выражается через понятие электронного доку-
мента. Электронный документ – документиро-
ванная информация, представленная в элек-
тронной форме, т. е. в виде, пригодном для вос-
приятия человеком с использованием ЭВМ, а 
также для передачи по информационно-теле-
коммуникационным сетям или обработки в ин-
формационных системах. Но техническая сто-
рона не объясняет доказательственной приро-
ды, а лишь указывает на ее характерные черты, 
поэтому сущность электронной формы доказа-
тельства в настоящее время переходит в техни-
ческую сферу, оставляя открытым вопрос инно-
вационной важности электронной формы для 
теории доказательств.

Чтобы стать хоть немного ближе к понима-
нию сущности электронного доказательства и 
его электронной формы, предлагаем рассмо-
треть процесс формирования данного доказа-

13 См.: Основы теории электронных доказательств : 
монография / под ред. С. В. Зуева. М., 2019.

тельства. Для начала необходимо рассмотрение 
традиционного понятия доказательства.

Доказательства – сведения о фактах, получен-
ные в предусмотренном законом порядке, на ос-
новании которых устанавливается наличие или 
отсутствие обстоятельств, имеющих значение 
для правильного рассмотрения и разрешения 
дела (ч. 1 ст. 74 УПК РФ, ч. 1 ст. 26.2 КоАП РФ, ч. 1 
ст. 55 ГПК РФ, ч. 1 ст. 64 АПК РФ, ч. 1 ст. 59 КАС РФ).

С. А. Шейфер рассматривает доказательство 
в свете теории отражения. Образование доказа-
тельства – это сложный отражательно-инфор-
мационный процесс, т. е. первичное отражение 
события. Информация, которая выявлена, пре-
образована и облечена субъектом доказывания 
в требуемую законом процессуальную форму, 
о событии преступления, оставившем следы, 
становится доказательством в процессуальном 
смысле. Полагаем, что именно это определение 
в большей степени отражает процесс формиро-
вания доказательств.

Под доказательством понимается правиль-
но процессуально-оформленный след, свиде-
тельствующий о наличии или отсутствии опре-
деленного ряда обстоятельств, необходимых для 
процесса доказывания.

Следы в криминалистике традиционно под-
разделяются на две основные группы:

– материальные следы преступления – из-
менения в элементах вещной обстановки, воз-
никающие в результате механического, хими-
ческого, биологического, термического и ино-
го воздействия;

– идеальные следы преступления - отобра-
жение криминалистически значимой инфор-
мации в сознании людей, хранящееся в памя-
ти человека14.

Эта классификация считается устоявшей-
ся, однако прогресс не стоит на месте, в связи 
с чем требуется существенное изменение и до-
полнение научной доктрины. Цифровой век об-
условил возникновение следов, которые не мо-
гут быть в полной мере отнесены ни к одной из 
вышеперечисленных групп, хотя обнаруживают 
в себе свойства обеих. Данную разновидность 
следов было предложено назвать виртуальны-
ми следами.

В. А. Мещеряков под виртуальными следа-
ми понимает «любое изменение состояния ав-

14 См.: Россинская Е. Р. Криминалистика. Вопросы и 
ответы : учеб. пособие для вузов. М., 1999.
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томатизированной информационной системы, 
связанное с событием преступления и зафик-
сированное в виде компьютерной информа-
ции»15. Решающим критерием, по его мнению, 
при выделении категорий следов в криминали-
стике становится наличие однородных и специ-
фических по своей природе научно обоснован-
ных приемов и методов обнаружения, извлече-
ния (фиксации), исследования и оценки следов. 

Определение, наиболее полно отражающее 
специфику виртуального следа, было сформу-
лировано В. А. Мещеряковым несколько позже: 
«под виртуальным следом преступления следу-
ет понимать взаимосвязанный комплекс мате-
риально зафиксированной цифровой информа-
ции как результат специально организованно-
го выборочного электронно-цифрового отраже-
ния фрагментов окружающей действительности 
в искусственной среде и знаний о формализо-
ванной модели, положенной в основу создания 
этой среды электронно-цифрового отражения»16. 

Данное определение дает возможность рас-
крыть часть материальной природы виртуаль-
ного следа, так как это комплекс материально 
зафиксированной цифровой информации, и в 
то же время подводит нас к идеальным следам 
путем отсылки к параметрам абстрактной моде-
ли. Однако одновременное наличие признаков и 
материальных, и идеальных следов лишь убеж-
дает нас в том, что виртуальный след является 
самостоятельным видом доказательств и заслу-
живает своего места в традиционной классифи-
кации следов.

Согласно вышесказанному электронные до-
казательства формируются из виртуальных сле-
дов посредством выявления, фиксации и сохра-
нения соответствующими уполномоченными 
субъектами в установленном уголовно-процес-
суальным законодательством порядке. 

Каждый вид доказательств, как и каждая 
категория следов, из которой он формирует-
ся, имеет свое закрепление в законодательстве. 
УПК РФ регламентирует правила работы с ма-
териальными следами, порядок изъятия, хра-
нения вещественных доказательств (ст. 81, 82). 
Статьи 187, 189, 190 УПК РФ определяют правила 

15 Мещеряков В. А. Основы методики расследования 
преступлений в сфере компьютерной информации : ав-
тореф. дис. … д-ра. юрид. наук. Воронеж, 2001. С. 33

16 Мещеряков В. А. Теоретические основы механиз-
ма следообразования в цифровой криминалистике. М., 
2022. С. 145.

обращения с идеальными следами. Только вир-
туальные следы, преобразованные в электрон-
ные доказательства, никак не находят процес-
суального закрепления, несмотря на то, что уже 
давно являются неотъемлемой частью как про-
цесса расследования, так и судебного процесса. 

Природа электронных доказательств нераз-
рывно связана с природой виртуальных следов. 
Как виртуальный след не является ни матери-
альным, ни идеальным, так и электронное до-
казательство не является письменным либо ве-
щественным доказательством, а представляет 
собой полноценный самостоятельный вид, про-
цессуальное закрепление которого необходимо 
для создания и разработки практических мето-
дик фиксации, изъятия, изучения, исследова-
ния, оценки и расследования их фальсификации.

Однако процессуальное закрепление ново-
го вида доказательств требует не только одно-
временного наличия и действия двух условий: 

«1) механизма формирования информации 
в том или ином источнике (именно проверка 
механизма дает представление об адекватно-
сти информации, отраженной доказательством);

2) способа превращения этой информации 
с помощью процессуальных действий удосто-
верительного характера в доказательство»17, 
как отмечает А. В. Кудрявцева, но и разработки 
принципиально новой концепции электронно-
го общества.

Мнения ученых относительно выделения 
электронных доказательств как  самостоятель-
ного вида принципиально разделились на два 
лагеря: 1) электронные доказательства охваты-
ваются традиционными видами доказательств и 
не нуждаются в самостоятельной процессуаль-
ной регламентации; 2) электронные доказатель-
ства – новый феномен, для которого необходи-
мо не только законодательное закрепление, но 
и разработка и подготовка принципиально но-
вой методологии.

 Сложно не согласиться с М. П. Поляковым 
и А. Ю. Смолиным, которые подчеркивают, что 
«идеологическая и методологическая разработ-
ка понятия электронных доказательств пред-
полагает неизбежную корректировку “антро-
поцентристской” модели доказывания, вне-
дрение в нее цифровой технологии сначала на 

17 Кудрявцева А. В. Концепция теории доказывания в 
свете проблемы единства процесса // Актуальные про-
блемы права России и стран СНГ – 2006 : материалы VIII 
Междунар. науч.-практ. конф. Челябинск, 2006.
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правах помощника, а затем и на ключевых ро-
лях тоже. Человек и техника становятся в уго-
ловном процессе конкурирующими субъекта-
ми. Конкурируют они не только в области мето-
дологии, но и в области идеологии»18.

Полагаем, что электронные доказательства 
не растворятся в письменных и вещественных, 
а, наоборот, вберут в себя всё электронное из 
них, сформировав при этом самостоятельный, 
принципиально новый вид, который будет объ-
ясняемым не только с технической, но и с сущ-
ностной стороны. Причем это объяснение долж-
но включать идеологический аспект сущности 
электронного доказательства как новой пара-
дигмы не только уголовного и гражданского (ар-
битражного) процессов, но и всех общественных 
отношений XXI в. 
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