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Аннотация: рассматривается такое реально сложившееся, но недостаточно исследованное яв-
ление, как киберократия. Развитие информационных технологий оказывает существенное 
влияние на государственное управление, однако происходящая трансформация носит не только 
позитивный, но и негативный характер. Традиционно в исследованиях акцент делается на ис-
пользовании информационных технологий, которые повышают эффективность государствен-
ного управления. Наряду с этим, цифровые технологии заключают в себе существенные риски, 
которые должны быть учтены в ходе реформирования государственного управления. Киберо-
кратия является реальным, а не мнимым явлением и в связи с этим требует учета в ходе каждо-
дневной управленческой деятельности. Ряд вопросов в статье изложены в постановочном клю-
че и в дальнейшем выступят в качестве предмета самостоятельного осмысления.
Ключевые слова: киберократия, информация, государственное управление, риски, правовые 
риски.

Abstract: the article deals with a real, but insuffi ciently studied phenomenon as cyberocracy. The 
development of information technology has an impact on public administration. The ongoing trans-
formation is both positive and negative. Traditionally, the emphasis is on the use of information tech-
nologies that increase the effi ciency of public administration. Along with this, digital technologies 
contain signifi cant risks that must be taken into account in the course of reforming public administra-
tion. Cyberocracy is a real, not an imaginary phenomenon, and in this regard, it needs to be taken into 
account in the course of everyday management activities. A number of issues in the article are set out 
in a staging manner and will later act as a subject of independent refl ection.
Key words: cyberocracy, information, public administration, risks, legal risks.
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Стремительное развитие технологий ока-
зывает сегодня все большее влияние на пути и 
способы взаимодействия общества и государ-
ства. В современной государственно-правовой 

среде именно информация становится ключе-
вым ресурсом, обеспечивающим рост и поступа-
тельное развитие. Как отметил в одном из своих 
выступлений Председатель Конституционного 
Суда РФ Валерий Зорькин, «…сегодня зарождает-
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ся новое право – “право второго модерна”, регу-
лирующее экономические, политические и соци-
альные отношения в контексте мира цифр, боль-
ших данных, роботов, искусственного интеллек-
та»1. Осознание влияния новых технологий ста-
новится принципиально важным, поскольку не 
только технологические, но и информационные 
изменения определяют устойчивость существо-
вания и будущую конкурентоспособность госу-
дарств и обществ.

Все более растущее влияние информации 
и информационных технологий, накопленные 
количественные изменения в государствен-
ном управлении: повсеместная цифровизация 
управленческих процессов, возрастающая роль 
различных информационных потоков и опери-
рование большими объемами данных – опре-
деляют достижение качественно нового уровня 
существования государственно-правовой ма-
терии. Между тем правовые средства далеко не 
всегда успевают за динамикой и гибкостью вне-
дряемых технологий. В результате создается си-
туация, при которой информационно-техноло-
гические ресурсы, а также технологии создания, 
распространения и управления информацией 
далеко опережают как средства их правового ре-
гулирования, так и сопутствующие механизмы 
публичного управления. 

Начиная с 2000-х гг. благодаря научным изы-
сканиям таких исследователей, как И. Л. Бачило, 
Р.  А.  Будник, А.  К. Жарова, Н.  Н.  Ковалева, 
А. В. Минбалеев, В.  Б. Наумов, Т. А. Полякова, 
И.  М.  Рассолов, А.  Г.  Серго, А.  М.  Тарасов, 
Э. В. Талапина, А. А. Тедеев, Ю. А. Тихомиров, 
М. А. Федотов, И. Г. Шаблинский и др., в россий-
ской науке начала формироваться одна из самых 
молодых отраслей отечественного права – инфор-
мационное право. Соответствующие нововведе-
ния были внесены и в другие отрасли отечествен-
ного юридического знания. Информатизация 
и цифровизация общественных отношений 
сейчас находят свое отражение в администра-
тивном праве (А.  В.  Глушков2, А.  К. Жарова3, 

1 См.: Зорькин В. Право в цифровом мире. Раз-
мышление на полях Петербургского международного 
юридического форума // Рос. газета – Столичный выпуск. 
2018. № 115 (7578).

2 См.: Глушков А. В. Проблемы правового регулиро-
вания интернет-отношений : дис. ... канд. юрид. наук. 
СПб., 2007. 

3 См.: Жарова А. К. Правовые проблемы обращения 
информации в интернете. Опыт Республики Узбекистан : 
дис. ... канд. юрид. наук. М., 2002. 

Э. А. Казарян4, Д. И. Капустин5, Е. В. Михайленко6, 
В.  Б.  Наумов7, Д.  С.  Пушкин8, А.  А.  Чебота-
рева9, С.  В. Щёголева10), гражданском праве 
(Л. В. Горшкова11, С. В. Малахов12, К. А. Мефодьева13, 
С. В. Петровский14, Р. О. Халиков15), конституци-
онном праве16, уголовном праве и криминологии 
(И. Р. Бегишев17, А. В. Геллер18, Р. И. Дремлюга19, 

4 См.: Казарян Э. А. Совершенствование правового 
регулирования распространения информации в интер-
нете : дис. ... канд. юрид. наук. М., 2004. 

5 См.: Капустин Д. И. Вопросы правовой защиты 
средств массовой информации в сети Интернет в 
Российской Федерации : дис. ... канд. юрид. наук. СПб., 
2007. 

6 См.: Михайленко Е. В. Проблемы информацион-
но-правового регулирования отношений в глобальной 
компьютерной сети Интернет: дис. ... канд. юрид. наук. 
М., 2004.

7 См.: Наумов В. Б. Правовое регулирование распро-
странения информации в сети Интернет : дис. ... канд. 
юрид. наук. СПб., 2003. 

8 См.: Пушкин Д. С. Интернет и противоправные де-
яния : теоретический аспект : дис. ... канд. юрид. наук. 
М., 2003. 

9 См.: Чеботарева А. А. Совершенствование форм и 
методов борьбы с распространением в сети Интернет 
средствами массовой информации диффамационных 
материалов : дис. ... канд. юрид. наук. М., 2008. 

10 См.: Щёголева С. В. Законодательное регулирова-
ние использования цифровых подписей в странах с раз-
витой рыночной экономикой : сравнительно-правовой 
анализ : дис. ... канд. юрид. наук. М., 2011. 

11 См.: Горшкова Л. В. Правовые проблемы регулиро-
вания частноправовых отношений международного ха-
рактера в сети Интернет : дис. ... канд. юрид. наук. М., 
2005. 

12 См.: Малахов С. В. Гражданско-правовое регулиро-
вание отношений в глобальной компьютерной сети 
Интернет : дис. ... канд. юрид. наук. М., 2001. 

13 См.: Мефодьева К. А. Цифровые данные как объект 
гражданско-правового регулирования в Германии, США 
и России : дис. ... канд. юрид. наук. М., 2019.

14 См.: Петровский С. В. Правовое регулирование ока-
зания интернет-услуг : дис. ... канд. юрид. наук. М., 2002. 

15 См.: Халиков Р. О. Правовой режим электронного 
документа : вопросы использования электронной циф-
ровой подписи : дис. ... канд. юрид. наук. Казань, 2006.

16 См.: Антонов Я. В. Электронное голосование в си-
стеме электронной демократии : конституционно-пра-
вовое исследование : дис. ... канд. юрид. наук. М., 2015.

17 См.: Бегишев И. Р. Понятие и виды преступлений 
в сфере обращения цифровой информации : дис. ... канд. 
юрид. наук. Казань, 2017. 

18 См.: Геллер А. В. Уголовно-правовые и криминоло-
гические аспекты обеспечения защиты электронной ин-
формации и интернета  : дис. ... канд. юрид. наук. М., 
2006. 

19 См.: Дремлюга Р. И. Интернет-преступность : дис. ...
канд. юрид. наук. Владивосток, 2007.
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Т. П. Кесареева20, Н. В. Летёлкин21, А. И. Маляров22, 
Т. Л. Тропина23, И. Г. Чекунов24), уголовном про-
цессе (А. И. Зазулин25) и других отраслях правовой 
науки. Некоторому сближению информационно-
го права с другими отраслями публично-право-
вого сектора юридического знания способство-
вали и произошедшие изменения в номенклату-
ре научных специальностей.

В то же время теория государства и права, 
как это ни парадоксально, следует в арьергар-
де идущих изменений, не замечая происходя-
щую динамику, не устанавливая роли цифрови-
зации в государственно-правовом функциони-
ровании, не определяя четких ориентиров для 
других отраслей правовой науки и не выполняя 
тем самым гносеологическую, прогностическую 
и, наконец, методологическую функции, прежде 
всего на терминологическом уровне. Между тем 
цифровизация общественной и государственной 
жизни, очевидно, требует переосмысления таких 
основополагающих понятий, как «механизм го-
сударства», «форма государства», «техническое 
регулирование», «правовая информация» и др.

Теория государства и права по-прежнему 
остается достаточно консервативной наукой, 
мало подвергаясь изменению под влиянием тех-
нологических новшеств, сопровождающих про-
цессы государственного управления. Сам па-
спорт научной специальности 5.1.1 «Теоретико-
исторические правовые науки» лишь косвенно 
затрагивает указанную проблематику, увязывая 

20 См.: Кесареева Т. П. Криминологическая характе-
ристика и проблемы предупреждения преступности в 
российском сегменте сети Интернет : дис. ... канд. юрид. 
наук. М., 2002. 

21 См.: Летёлкин Н. В. Уголовно-правовое противо-
действие преступлениям, совершаемым с использова-
нием информационно-телекоммуникационных сетей : 
включая сеть Интернет  : дис. ... канд. юрид. наук. 
Н. Новгород, 2018.

22 См.: Маляров А. И. Уголовно-правовые и крими-
нологические аспекты международного сотрудничества 
в сфере защиты электронно-цифровой информации  : 
дис... канд. юрид. наук. Краснодар, 2008. 

23 См.: Тропина Т. Л. Киберпреступность : понятие, 
состояние, уголовно-правовые меры борьбы  : дис. ... 
канд. юрид. наук. Владивосток, 2005.

24 См.: Чекунов И. Г. Криминологическое и уголов-
но-правовое обеспечение предупреждения киберпре-
ступности : дис. ... канд. юрид. наук. М., 2013. 

25 См.: Зазулин А. И. Правовые и методологические 
основы использования цифровой информации в дока-
зывании по уголовному делу : дис. ... канд. юрид. наук. 
Екатерибург, 2018.

государство, право и научно-технический про-
гресс. В большинстве же учебников по данной 
дисциплине авторы обходят стороной вопросы 
информатизации общественной жизни и пу-
бличного управления.

Киберократия: предмет осмысления
В традиционной системе категорий юри-

спруденции содержание и реальная практика го-
сударственного управления раскрываются через 
понятия «форма государства», «форма правле-
ния», «политический режим», а также «механизм 
государства». При этом, с нашей точки зрения, 
очевидно, что влияние информационных техно-
логий, а точнее субъектов, ими управляющих, не 
находит своего терминологического отражения 
в понятийном ряду теории государства и права. 
Между тем информационные и цифровые ре-
сурсы в современном мире играют существен-
ную, а в перспективе и определяющую роль во 
множестве увязанных друг с другом процессов:

– формировании самой системы публичного 
управления (прежде всего в реализации различ-
ных форм политической активности, деятельно-
сти политических партий, в процессе проведе-
ния выборов и референдумов);

– формировании и отражении в этой систе-
ме потребностей, интересов и целей отдельных 
групп или всего населения (демократические, 
антидемократические и псевдодемократиче-
ские режимы);

– функционировании механизма публичного 
управления, включая информационное и техно-
логическое обеспечение, а также функциональ-
ное замещение отдельных элементов механиз-
ма государства, в том числе отдельных органов 
власти и самих людских ресурсов.

Теории связи, роли информации и информа-
ционного обмена ученые начали уделять вни-
мание довольно давно, еще в первой половине 
XX в. В советской науке об этом писал один из 
основоположников теории вероятностей акаде-
мик А. Н. Колмогоров26. На работы указанного 
ученого ссылался и Норберт Винер, который в 
1948 г. впервые опубликовал работу, введя в на-
учный оборот термин «кибернетика» (от греч. 
слова kybernan, означающего «управлять», «пра-
вить», и более позднего фр. cybernétique, означа-
ющего «искусство управления») применительно 

26 См.: Колмогоров А. Н. Интерполирование и экстра-
полирование стационарных случайных последователь-
ностей. М., 1941. Т. 5, № 1. С. 3–14.
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к саморегулируемым системам27. С тех пор «ки-
бернетикой» именуется наука об общих законо-
мерностях процессов управления и связи в ор-
ганизованных системах (в машинах, живых ор-
ганизмах и обществе)28.

Под влиянием технических и естествен-
ных наук принципиальное влияние информа-
ции в современном обществе стало предметом 
осмысления и ученых, представляющих соци-
ально-гуманитарное знание. Одним из первых 
информационную революцию предрек Элвин 
Тоффлер, который в своей работе «Шок будуще-
го»29, изданной в 1970 г., предсказывал сущност-
ное изменение бюрократии под влиянием ин-
формации и связанную с этим трансформацию 
процессов взаимодействия в управленческих 
цепочках. Изучение указанных черт постинду-
стриального общества получило свое дальней-
шее развитие в работах Дэниеля Белла30, Питера 
Друкера31, Жака Эллула32, Теодора Лоуи33, Итэля 
де Сола Пул34 и других западных исследовате-
лей. Общая концепция развития политико-пра-
вовой науки 1970–1990-х гг. состояла в попытках 
оценки влияния и методологии воздействия ин-
формации и современных информационно-те-
лекоммуникационных технологий на развитие 
общества и государства. 

В тот же период в СССР информация, ин-
формационные отношения и информатиза-
ция стали предметом осмысления философов 
и юристов в рамках сформировавшегося на-
правления научного управления обществом35. 

27 См.: Wiener N. Cybernetics: Or Control and Communi-
cation in the Animal and the Machine. 2nd revised ed. Paris, 
1961. 

28 См.: Большой толковый словарь русского языка / 
[гл. ред. С. А. Кузнецов]. СПб., 2000. С. 426.

29 См.: Toffl er A. Future shock. NewYork, 1970. 
30 См.: Bell D. The Social Framework of the Information 

Society // The Computer Age: A Twenty-Year View. 
Cambridge, Mass., 1980. P. 500–549.

31 См.: Drucker P. F. The New Realities : In Government 
and Politics, In Economics and Business, In Society and 
World View. New York, 1989. 

32 См.: Ellul J. The Technological Bluff. Grand Rapids, 
Mich., 1990. 

33 См.: Lowi T. J. The Third Revolution, Politics, and the 
Prospect for an Open Society // IEEE Transactions on 
Communications. 1975. Vol. 23, no. 10. P. 1019–1028

34 См.: Sola Pool I. Technologies of Freedom. Cambridge, 
Mass., 1983. 

35 См.: Афанасьев В. Г. Научное управление обще-
ством : опыт системного исследования. 2-е изд., доп. М., 
1973. 

В административном праве это оформилось 
в ряде работ И. Л.  Бачило, Л.  Б.  Гальперина36, 
А. Г. Ольшанецкого37, Ю. А. Тихомирова38 и дру-
гих авторов, исследовавших правовое регулиро-
вание автоматизированных систем планирова-
ния и управления (АСПУ). Под таковым пони-
мался подход к организации и использованию 
техники в управлении, объединявший совокуп-
ность технических, информационных, матема-
тических и организационных средств, людей, с 
ними связанных, и методов их деятельности по 
сбору, обработке, хранению и выдаче информа-
ции для управления39. Тогда же исследователи 
пришли и к критическому пониманию послед-
ствий всеобщей цифровизации управления об-
ществом40.

В 1991 г. в своей работе «Киберократия, ки-
берпространство и киберология: политиче-
ские эффекты информационной революци-
и»41 американский ученый Дэвид Ронфильд 
ввел в научный оборот термин «киберократия» 
(cyberocracy). По мнению автора термина, по-
нятие «киберократия» отражает этап развития 
общества, на котором информация и контроль 
над ней становятся доминирующим источни-
ком власти и естественным шагом политиче-
ской эволюции42. Обосновывая свою точку зре-
ния, Д. Ронфильд подчеркивает, что в современ-
ном мире информацию следует рассматривать и 
как новый источник власти, и как средство пре-
образования одного вида власти в другой. 

Указанную тенденцию первыми распозна-
ли представители предпринимательской сфе-
ры, и лишь позднее на происходящие изменения 

36 См.: Гальперин Л. Б. Автоматизированные систе-
мы управления и их правовое обеспечение. Томск, 1978. 

37 См.: Ольшанецкий А. Г. Правовое обеспечение ав-
томатизированных систем управления. М., 1979. 

38 См.: Тихомиров Ю. А. Научная организация 
управления. М., 1973. 

39 См.: Организационно-правовые проблемы АСУ / 
И. Л. Бачило, С. В. Катрич, И. Л. Бродский [и др.] ; отв. ред. 
И. Л. Бачило, Ю. А. Тихомиров. М., 1979. 

40 См.: Батурин Ю. М. Право и политика в компью-
терном круге : буржуазная демократия и «электронная 
диктатура» / отв. ред. и [авт. послесл.] Г. Х. Шахназаров. 
М., 1987. 

41 См.: Ronfeldt D. Cyberocracy, Cyberspace, and 
Cyberology : Political Effects of the Information Revolution. 
Santa Monica, Calif., 1991. URL: https://www.rand.org/con-
tent/dam/rand/pubs/papers/2008/P7745.pdf (дата обраще-
ния: 12.03.2023).

42 См.: Ronfeldt D. Cyberocracy Is Coming // The 
Information Society. 1992. Vol. 8, no. 4. P. 243–296.
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прореагировали управленческие системы госу-
дарств. Дэниел Белл пишет: «Ключевой особен-
ностью постиндустриального общества является 
то, что знания и информация становятся стра-
тегическими и преобразующими ресурсами об-
щества, точно так же, как капитал и труд были 
стратегическими и преобразующими ресурса-
ми индустриального общества»43. Вторит ему и 
французский философ Реджис Дебрэй: «Мы яв-
ляемся свидетелями исторической трансфор-
мации традиционных форм власти. Власть се-
годня основывается не столько на физических 
и материальных показателях (территория, во-
енная мощь), сколько на способности хранить, 
управлять, распространять и создавать инфор-
мацию»44.

Терминологические альтернативы
На текущий момент, думается, для каждого 

очевидна справедливость утверждений о прин-
ципиально отличном характере информации 
в современном обществе и государственном 
управлении, однако отечественной политиче-
ской и тем более государственно-правовой на-
уке понятие «киберократия» практически неиз-
вестно. Исключительно редкие публикации за-
трагивают данное явление в основном в порядке 
реферативного изложения терминологического 
первоисточника45. В то же время нельзя сказать, 
что российская научная общественность обошла 
своим вниманием объективные закономерности 
развития информационно-телекоммуникаци-
онных технологий и управления информацией. 

43 См.: Bell D. Thinking Ahead // Harvard Business 
Review. 1979. Vol. 57. no. 3 (May–June). P. 26.

44 Из интервью с Реджисом Дебрэем, журнал Harper’s 
Magazine, апрель 1986. С. 8. Цит. по: Ronfeldt D. Cybero-
cracy, Cyberspace, and Cyberology : Political Effects of the 
Information Revolution. Santa Monica, Calif., 1991. URL: 
https://www.rand.org/content/dam/rand/pubs/papers/2008/
P7745.pdf (дата обращения: 12.03.2023).

45 См.: Топчеев В. Ю. 98.04.001. Макканн Дж. Кибер-
пространство по Гиддеру // Социальные и гуманитар-
ные науки. Отечественная и зарубежная литература. 
Серия 8 : Науковедение : Реферативный журнал. 1998. 
№ 4. C. 3–6 ; Сурин А. В. Подготовка управленцев ново-
го поколения: кого, чему и как учить? // Вопросы госу-
дарственного и муниципального управления. 2007. № 1. 
С. 183–192 ; Барышников П. Н. Морфология технологи-
ческой сказки: Интернет вещей и социальные дистан-
ции // Социология власти. 2015. Вып. 27, № 1. С. 37–54 ; 
Гусейнов Р. Г. Киберократическая природа современных 
государств // Вопросы российской юстиции. 2020. № 8. 
С. 28–32.

Сам Д. Ронфильд подчеркивает, что предло-
женный им термин, может быть, не многим луч-
ше уже существующих, однако сама приставка 
«кибер-» увязывает концепты информации и 
управления в единое целое. В случае с «кибе-
рократией», как и многими другими понятия-
ми, в отечественной науке справедливо заме-
чание классика отечественной юриспруденции 
О. Э. Лейста, утверждавшего, что «нельзя подме-
нять лингвистическими изысканиями изучение 
права, практики его применения, потребностей 
и тенденций развития»46. Однако необходимо 
признать, что терминологические пробелы не 
лучшим образом сказываются на организации 
научной деятельности, открывая простор для 
разночтений во мнениях, несистемности изло-
жения доктринального и правового материала. 

С нашей точки зрения, введение в отече-
ственную теоретико-правовую науку категории 
«киберократия» позволило бы по-новому взгля-
нуть на многие сферы государственно-правовой 
науки: изменение правовой природы полити-
ческой власти, суверенитета и государственно-
го управления. Исследователи, занимающиеся 
изучением информационного общества, циф-
ровой экономики, электронной демократии, 
электронного правительства, датацентричного 
государственного управления и смежными яв-
лениями современного общественно-полити-
ческого развития, в той или иной мере затраги-
вают вопросы, охватываемые термином «кибе-
рократия». В то же время, с нашей точки зрения, 
не только существующий терминологический 
аппарат, но и сопряженные с ним предметные 
исследования, обладают существенными недо-
статками, поскольку для большинства из них 
характерно либо обобщенно абстрактное, либо, 
напротив, точечное внимание к отдельным во-
просам правового регулирования киберократи-
ческих отношений. 

Наиболее широким по охвату смежным тер-
мином является «информационное общество», 
под которым понимается формирующееся в по-
стиндустриальной фазе развития цивилизации 
общество, характеризующееся всесторонней ин-
форматизацией социальных структур47. В нем 
информация используется как экономический 

46 Лейст О. Э. Санкции и ответственность по совет-
скому праву (теоретические проблемы). М., 1981. С. 122.

47 См.: Кафтан В. В. Философия современного ин-
формационного общества // Вестник Моск. гос. обл. 
ун-та. Серия : Философские науки. 2017. № 2. С. 39.
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ресурс, становится предметом массового потре-
бления, что приводит к формированию инфор-
мационного сектора экономики, растущего бо-
лее высокими темпами, чем остальные отрасли48.

Иерархически смежным понятием по отно-
шению к «информационному обществу» явля-
ется «цифровая экономика». Исследователями 
установлено многообразие подходов к интер-
претации концепта цифровой экономики49, од-
нако в значительной своей части таковое сводит-
ся к ее пониманию как «экономики, основанной 
на цифровых технологиях»50. В конкретизиро-
ванном виде определение цифровой экономики 
подразумевает часть общего объема производ-
ства, целиком или в основном произведенную на 
базе цифровых технологий фирмами, бизнес-мо-
дель которых основывается на цифровых продук-
тах или услугах. В России, ввиду превалирования 
экономического блока во власти, цифровая эко-
номика стала стержневой структурой построе-
ния всей системы государственного управления, 
что во многом определяет существенные переко-
сы с собственно управленческих и информаци-
онных аспектов взаимодействия на экономиче-
ские и, более узко, рыночные модели построения 
отношений государства и общества. Как отметил 
В. Путин в своем выступлении: «цифровая эко-
номика – это не отдельная отрасль, по сути, это 
основа, которая позволяет создавать качествен-
но новые модели бизнеса, торговли, логистики, 
производства, изменяет формат образования, 
здравоохранения, госуправления, коммуника-
ций между людьми, а следовательно, задаёт но-
вую парадигму развития государства, экономики 
и всего общества»51. В то же время, с нашей точ-
ки зрения, представленные термины («инфор-
мационное общество» и «цифровая экономика») 
не вполне применимы к государственно-право-

48 См.: Тимербулатов З. М. Информационное обще-
ство России : этапы становления и развития : автореф. 
дис. ... канд. филос. наук. Уфа, 2006. С. 8. 

49 См.: Бухт Р., Хикс Р. Определение, концепция и из-
мерение цифровой экономики // Вестник международ-
ных организаций : образование, наука, новая экономи-
ка. 2018. Т. 13, № 2. С. 143–172.

50 Expert Group on Taxation of the Digital Economy. 
Brussels. URL: http://https://taxation-customs.ec.europa.
eu/system/fi les/2016-09/general_issues.pdf (дата обраще-
ния: 19.06.2023).

51 Пленарное заседание Петербургского междуна-
родного экономического форума. URL: http://www.
kremlin.ru/events/president/news/54667/print (дата обра-
щения: 18.03.2021).

вой материи в качестве стержневых понятий, 
поскольку имеют смещенный фокус внимания 
на цифровизацию социальной сферы в целом и 
экономики в частности. 

Проблемы электронной коммуникации вла-
сти и общества в политико-правовом контек-
сте достаточно прочно закрепили в понятий-
ном ряду отечественной науки понятия «элек-
тронное государство» и «электронное прави-
тельство», которые, надо отметить, первона-
чально на монографическом уровне исполь-
зовались только политологами (Д. С. Агалин52, 
В. В. Солодов53, М. С. Шустова54, Е. А. Яковлева55 
и др.) и лишь позднее нашли свое место в юри-
спруденции (Н. А. Данилов56, Е.  Г. Иншакова57, 
А. С. Киселев58, Э. В. Талапина59). Относительно 
этих терминов сохраняется дискуссионность по-
нимания, вызванная неоднозначностью дослов-
ного перевода исходного англоязычного поня-
тия «e-Government», буквально означающего 
«электронное правительство» и в этом смысле 
применимого к деятельности органов исполни-
тельной власти60, но в более широком контексте 
подразумевающего государство в целом как об-
щественно-политический институт, представ-

52 См.: Агалин Д. С. Внедрение «электронного прави-
тельства» как антикоррупционная практика в условиях 
политической модернизации России : дис. ... канд. по-
лит. наук. Краснодар, 2009.

53 См.: Солодов В. В. Электронное правительство как 
инструмент трансформации государственного управле-
ния : дис. ... канд. полит. наук. М., 2007.

54 См.: Шустова М. С. Электронное правительство : 
содержательная характеристика политической системы 
современной России : дис. ... канд. полит. наук. Ростов 
н/Д., 2011. 

55 См.: Яковлева Е. А. Электронное правительств  :
теоретические модели и политическая стратегия рос-
сийского государства : дис. ... канд. полит. наук. М., 2006.

56 См.: Данилов Н. А. Правовое регулирование элек-
тронного правительства в зарубежных странах : дис. ... 
канд. юрид. наук. М., 2013. 

57 См.: Иншакова Е. Г. «Электронное правительство» 
в публичном управлении : административно-правовые 
проблемы организации и функционирования  : дис. ... 
канд. юрид. наук. Воронеж, 2015. 

58 См.: Киселев А. С. Формирование идеи электрон-
ного государства и особенности ее реализации  : теоре-
тико-правовое исследование  : автореф. дис. ... канд. 
юрид. наук. Белгород, 2018.

59 См.: Талапина Э. В. Государственное управление в 
информационном обществе. Правовой аспект  : моно-
графия. М., 2015. 

60 См.: Азизов Р. Ф. Проблема соотношения терми-
нов «электронное правительство» и «электронное госу-
дарство» в современном информационном праве // 
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ленный всеми тремя ветвями власти61. Однако 
и здесь исследователями отмечается необхо-
димость выделять в качестве ключевой идеи не 
«государство» или «правительство», а «управле-
ние» (governance)62 как динамический процесс, 
связанный с созданием и администрировани-
ем информационных потоков. Именно по этой 
причине Э. В. Талапина критически отзывается 
о традиционном, статическом понимании ин-
формационной составляющей в деятельности 
государства как подфункции, элементе идеоло-
гической (воспитательной) функции63. Таким об-
разом, в прямом значении термин «электронное 
правительство» определяет совокупность орга-
нов исполнительной власти федерального и ре-
гионального уровней, осуществляющих на осно-
ве информационно-коммуникационных техно-
логий реализацию своих полномочий, в более же 
широком понимании он подразумевает приме-
нение электронных способов и средств при осу-
ществлении управления, государственной дея-
тельности в целом64. В последние годы указан-
ный категориальный ряд дополнился еще более 
узкими категориями: «сетевое правительство» 
(networked government), «управление на основе 
данных» (data driven governance)65, «умное управ-
ление» (smart governance)66, «более умное прави-
тельство» (smarter government)67, «умный город» 
(smart city) и другими понятиями, отражающи-

Вестник Владимирского юридического института. 2014. 
№ 4 (33). С. 139.

61 См.: Буринов М. А. Построение электронного госу-
дарства как фактор модернизации государственного 
управления в регионах // Философия социальных ком-
муникаций. 2013. № 1 (22). С. 125.

62 См.: Бачило И. Л. Информационное право : учеб-
ник для вузов. М., 2023. С. 311.

63  См.: Талапина Э. В. Модернизация государствен-
ного управления в информационном обществе : инфор-
мационно-правовое исследование  : дис. ... д-ра юрид. 
наук. М., 2015. С. 74.

64 См.: Тарасов А. М. Электронное правительство : 
понятие и система // Право и кибербезопасность. 2013. 
№ 2. С. 10–21.

65 См.: World Bank. 2019. Information and Com-
munications for Development 2018: Data-Driven Deve-
lopment. Information and Communications for Development. 
Washington, DC: World Bank. URL: https://www.worldbank.
org/en/topic/digitaldevelopment/publication/data-driv-
en-development (дата обращения: 28.05.2023).

66 См.: Брадул Н. В., Лебезова Э. М. Концептуализация 
понятия «Smart Government» : наукометрический под-
ход // Управленец. 2020. Т. 11, № 3. С. 33–45.

67 См.: O'Malley M. Smarter Government : How to Govern 
for Results in the Information Age. Esri Press, 2019.

ми отдельные направления цифровизации го-
сударственного и муниципального управления.

Смежным с электронным правительством 
явлением выступает цифровая демократия. 
К. Л. Хакер и Я. Ванн Дейк определяют цифро-
вую демократию (digital democracy) как исполь-
зование информационных технологий (ICT) и 
компьютерно-опосредованной коммуникации 
(CMC, computer-mediated communication) во 
всех сферах социального взаимодействия (на-
пример, интернете, интерактивном вещании, 
цифровой телефонии) в целях обеспечения де-
мократии или участия граждан в демократиче-
ских процессах68. В аналогичном смысле в ли-
тературе используются понятия «виртуальная 
демократия» (virtual democracy), «теледемокра-
тия» (teledemocracy), «электронная демокра-
тия» (electronic democracy), «кибердемократия» 
(cyberdemocracy).

Опять же приходится констатировать, что 
в пространстве российской науки электрон-
ная демократия первоначально стала предме-
том исследования политологов (А. А. Голычев69, 
А. Л. Миночкин70, Н. О. Обрывкова71), а в юри-
дической науке нашла отражение существенно 
позднее (Е. А. Казьмина72, А. С. Лолаева73). Между 
тем исследовательский потенциал указанной ка-
тегории также достаточно велик, поскольку циф-
ровые технологии и демократия, слитые воеди-
но, слагают, по образному выражению Стивена 
Клифта, «единый пазл» электронной демокра-
тии, подразумевающей не только электронное 
голосование, но и онлайн-кампании, лоббирова-
ние, политический активизм, общественное об-
суждение и многие другие формы, распростра-
няющиеся в настоящее время по всему миру и 
принципиально меняющие политику и государ-

68 См.: Hacker K. L., Dijk J. Digital Democracy : Issues of 
Theory and Practice. London, 2000. P. 2.

69 См.: Голычев А. А. Электронная демократия как 
фактор повышения политического участия граждан со-
временной России : дис. ... канд. полит. наук. М., 2006. 

70 См.: Миночкин А. Л. Информационно-политические 
риски электронной демократии  : концептуальный 
аспект : дис. ... канд. полит. наук. Саратов, 2013.

71 См.: Обрывкова Н. О. Электронная демократия в 
современном постиндустриальном обществе  : дис. ... 
канд. полит. наук. СПб., 2006.

72 См.: Казьмина Е. А. Электронная демократия как 
необходимое условие формирования гражданского об-
щества в России : монография. Барнаул, 2016. 183 с.

73 См.: Лолаева А. С. Право на информацию и элек-
тронная демократия (конституционно-правовое иссле-
дование) : монография. М., 2021. 
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ственное управление в том виде, в каком мы их 
знали74. В то же время понятие «электронная де-
мократия» применительно к предмету исследо-
вания теории государства и права освещает до-
статочно узкую сферу общественных отноше-
ний, поскольку, во-первых, охватывает собой 
только демократические аспекты политической 
активности, а во-вторых, лишь их электронную 
форму, опосредованную информационными и 
компьютерными технологиями.

Таким образом, в существующем терми-
нологическом ряду, освоенном отечественной 
юриспруденцией, отсутствует устоявшаяся ка-
тегория, которая отражала бы в полном объеме 
качественно новый уровень развития государ-
ственного управления, обусловленный влияни-
ем информации и информационных технологий 
на системное единство механизма государства, 
организации органов публичной власти, поряд-
ка их образования и деятельности. На текущий 
момент речь идет не об образовании нового на-
учного понятия, а, скорее, о раскрытии смысла 
существующего термина, которому вполне зако-
номерно в будущем может быть придан характер 
общеупотребительного, как это пятью-десятью 
годами ранее случилось с понятиями «цифро-
вая экономика», «электронное правительство», 
«электронная демократия» и др. Установить 
смысл такого понятия весьма существенно, ибо, 
как справедливо писал А. М. Васильев, «специ-
фика и реальные свойства правовой материи ло-
гически выражаются на основе установления от-
ношений и зависимостей между известной сум-
мой правовых категорий»75.

Бюрократия – демократия – киберократия
При характеристике государственного управ-

ления часто используются термин «бюрократия» 
и производные от него. Такой подход является 
закономерным и обусловлен тем, что управлен-
ческая деятельность не может быть рассмотре-
на в отрыве от субъектов, ее осуществляющих. 
Введением в науку указанного понятия мы обя-
заны представителю немецкой школы социо-
логии и политической экономии Максу Веберу 
(1864–1920), который понимал под бюрократи-

74 См.: Clift S. E-Government and Democracy – Report 
to the United Nations. URL: http://stevenclift.com/
e-government-and-democracy-report-to-the-united-na-
tions-by-steven-clift-2004/ (дата обращения: 28.08.2019).

75 Васильев А. М. Правовые категории. Методо-
логические аспекты разработки системы категорий 
теории права. М., 1976. С. 134.

ей самый эффективный и рациональный способ 
управления, современную форму господства и 
высшую [на сегодняшний день] ступень рацио-
нальной организации социального действия76. 
Таким образом, данный тип социальной орга-
низации характеризуется строгой иерархией 
и специализацией государственного чиновни-
чества в административном механизме, функ-
ционирует на основе формализации управлен-
ческой деятельности с помощью специальных 
правил и стандартных процедур, отличающих-
ся техническим совершенством и направленных 
на эффективное решение стоящих перед орга-
низацией задач77. 

В изначальном смысле, заложенном автором 
термина, слово «бюрократия» не имело негатив-
ной коннотации, однако позднее приобрело та-
ковую в производном понятии «бюрократизм». 
Так, А. В. Оболонский отметил, что «бюрокра-
тизм включает в себя следующие компоненты: 
в политическом плане – чрезмерное разраста-
ние и безответственность исполнительной вла-
сти; в социальном – отчуждение этой власти от 
народа; в организационном – канцеляристская 
подмена содержания формой; в морально-пси-
хологическом – бюрократическая деформация 
сознания»78. 

Ряд современных исследователей четко раз-
граничивают термины «бюрократия» и «бюро-
кратизм», наделяя негативным содержанием, 
как правило, только последний, однако, с нашей 
точки зрения, в таком разграничении нет логи-
ческих оснований. Бюрократия, как и бюрокра-
тизм, являются обязательными спутниками го-
сударства. Отрицание данного факта означа-
ет искажение объективной действительности. 
Другое дело, что их сущностная характеристи-
ка на различных этапах исторического развития 
отличалась, изменялась роль в воздействии на 
общественные процессы, трансформировалась 
иерархия факторов, которые оказывали на нее 
влияние. Как отмечает В. Н. Протасов, негатив-
ные представления о бюрократии и бюрокра-

76 См.: Вебер М. Хозяйство и общество : очерки по-
нимающей социологии  : в 4  т. М., 2016–2019. Т. 1  : 
Социология / пер. с. нем. В. А. Брун-Цеховой [и др.] ; под 
общ. ред. Л. Г. Ионина. 2016. С. 361.

77 См.: Альпидовская М. Л. Концепция рациональной 
бюрократии индустриального общества М.  Вебера // 
Финансы : теория и практика. 2007. № 2. С. 82–89.

78 См.: Оболонский А. А. Бюрократия и государство : 
очерки. М., 1996. С. 19.
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тизме связаны прежде всего с управленческим, 
профессиональным чиновничьим аппаратом 
государства, который в наибольшей степени за-
крыт для общества и подвержен бюрократиче-
скому перерождению79. Указанная мысль пере-
секается с мнением Ю. Бэкхауза: «Принцип бю-
рократической организации таков: избегание 
ответственности [возможно] посредством неот-
ступного следования общим правилам, которые 
должны приводиться в исполнение методами, 
неоспоримыми ни в одном суде»80. 

Бытует мнение, что противовесом профес-
сиональной бюрократии является демократия: 
органы государственной власти, формируемые 
путем демократических процедур, в меньшей 
степени подвержены бюрократизации, посколь-
ку «избранники народа» подконтрольны обще-
ству, могут быть отозваны или не пройти оче-
редное испытание выборами. В действитель-
ности противопоставлять бюрократию и де-
мократию, наверное, тоже неправильно. Люди 
в составе органов публичной власти обладают 
всем спектром недостатков, присущих любому 
человеку, поэтому любая форма осуществления 
власти может легко перерасти в свою противо-
положность: рациональный, бюрократический 
способ организации деятельности – в волокиту 
и «бюрократизм» (в негативной коннотации), 
демократически формируемые органы власти – 
в охлократию («власть толпы») или послушные 
инструменты недемократических политических 
режимов. В связи с этим нередко, особенно в за-
падной политической науке, разделяют «бюро-
кратию как средство» («демократическая бюро-
кратия») и «бюрократию как самоцель» («тота-
литарная бюрократия»)81.

Очевидно, что искать глубокие различия в 
подходах к пониманию соотношении бюрокра-
тии и демократии не имеет смысла, здесь мы 
ничего нового сказать не сможем. Гораздо бо-
лее важно уяснить, насколько велико влияние 
информации и информационных технологий на 
бюрократические и демократические процессы 

79 См.: Протасов В. Н. Теория государства и права : 
учебник и практикум для вузов. М., 2023. С. 95.

80 Jurgen G. Backhaus Economic Principles of Consti-
tutions  : An Economic Analysis of Constitutional Law // 
Independent Institute Working Paper Number 40. August 
2001. P. 14. URL: //https://www.independent.org/pdf/wor-
king_papers/40_economic.pdf (дата обращения: 27.05.2023).

81 См.: Constas H. Max Weber’s Two Conceptions of 
Bureaucracy // American Journal of Sociology. 1958. Vol. 63, 
no. 4. P. 401.

в государстве, их потенциал, перспективы ука-
занных процессов.

Прежде всего отметим, что информация и 
информационные технологии глубоко меняют 
механизмы распределения власти, когда новые 
технологии могут использоваться их обладате-
лями для формирования общественного мнения, 
выдвижения на политическую арену и управля-
емого, хоть и внешне «демократического», из-
брания ангажированных политиков. При этом 
технологически решение вопроса может про-
исходить абсолютно по-разному. Например, об-
ладатели информационных, технологических, в 
том числе цифровых, ресурсов могут блокиро-
вать определенные каналы информации, пре-
дотвращая ее поступление адресатам, «завали-
вать» коммуникационную среду информацион-
ным мусором («фейками» или даже правдивой, 
но избыточной информацией, когда в массе ла-
винообразно поступающих сведений теряются 
альтернативные мнения) и прямо (DDoS-атаки) 
или косвенно («умное голосование») технологи-
чески вмешиваться в демократические процес-
сы. Таким образом, управление информацион-
ными и цифровыми ресурсами позволяет как 
минимум вмешиваться в любые демократиче-
ские процессы, а как максимум управлять ими.

Кроме того, концентрация в определенных 
руках цифровых технологий и управление по-
токами информации в состоянии принципи-
ально изменить саму сущность суверенитета, 
под которым понимается способность и воз-
можность самостоятельного принятия решений 
на внутренней и внешнеполитической арене. 
Информация и данные, передаваемые по техни-
ческим каналам связи, сложно контролируются, 
что во многих случаях предотвращает возмож-
ность реализации полного суверенитета даже в 
отношении собственной территории государ-
ства. Сети и их линии коммуникаций, как отме-
чает И. Ю. Никодимов, всегда принадлежат кон-
кретным субъектам права, однако текущий по 
сетям информационный контент представляет 
собой сложный предмет для правового регули-
рования82. Так, в современной России, очевидно, 
существует проблема государственного контро-
ля за информацией, распространяемой в соци-
альных сетях и мессенджерах, серверные мощ-

82 См.: Никодимов И. Ю. Современные проблемы те-
ории информационного права // Вестник Моск. гос. 
лингв. ун-та. Образование и педагогические науки. 2016. 
№ 2 (766). С. 108.
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ности которых находятся на территории ино-
странных государств. При этом далеко не всег-
да суверенная воля государства не может быть 
реализована только по техническим причинам. 
К примеру, ярким проявлением этого в послед-
нее время стала невозможность блокирования 
GPRS-сигналов на территории России ввиду по-
всеместной зависимости от них различных тех-
нических устройств, несмотря на то, что соответ-
ствующие мощности используются геополити-
ческими противниками, в том числе для нане-
сения военных ударов по критической инфра-
структуре нашего государства.

Также новые технологические решения спо-
собны изменить процедуры принятия ключе-
вых решений в стране путем введения про-
цедур голосования, альтернативных традицион-
ному парламентскому правотворчеству. В этом 
смысле у представительной демократии благо-
даря появлению соответствующих технологий 
появляется реальная альтернатива в виде инсти-
тутов прямой демократии. Мы осознаем нали-
чие спектра правовых, политических, организа-
ционных и технических проблем, сопряженных 
с реализацией инициатив электронной демокра-
тии, однако очевидно, что таковое потенциаль-
но способно изменить саму суть существующих 
форм правления в современных государствах со 
всеми вытекающими отсюда позитивными и не-
гативными моментами.

Прозрачность информационного простран-
ства, распространение информации по различ-
ным каналам, верифицируемость поступающих 
данных сводит к минимуму возможность блоки-
рования государством сферы социальной ком-
муникации, создавая гипотетическую, большую 
или меньшую (в зависимости от конкретных ус-
ловий) возможность контроля со стороны обще-
ства за процессами, происходящими в государ-
стве, принимаемых его органами и должност-
ными лицами решениями. Большое значение 
в указанном процессе, безусловно, отводится 
средствам массовой информации и институтам 
общественного контроля.

Наконец, информационные технологии от-
крывают доступ к возможностям использования 
в публичном управлении так называемых боль-
ших данных (Big Data), многообразных, боль-
ших по объему и источникам поступления, по-
зволяющих (по крайней мере, в теории) более 
качественно управлять различными процесса-
ми, происходящими в государстве и обществе.

В результате практического воплощения пе-
речисленных выше потенциальных возможно-
стей мы можем наблюдать ситуацию сущност-
ного перерождения того, что традиционно по-
нимается под бюрократией и демократией, из-
менения сложившегося status quo между ними. 
На наших глазах формируется явление, которое 
не имеет устоявшего терминологического за-
крепления, однако является объективно суще-
ствующим и наблюдаемым нами здесь и сейчас. 
Мы видим ситуацию, когда информация и кон-
троль над ней действительно становятся доми-
нирующими источниками власти, изменяющи-
ми структуру, организацию, механизмы взаи-
модействия не только между органами власти 
внутри самого государства, но и между обще-
ством и государством, а также государств меж-
ду собой, т. е. то явление, которое и называется 
киберократией.

Киберократия и механизм государства
Устанавливая место киберократии в ряду су-

ществующих правовых категорий, мы считаем 
возможным определить ее следующим образом.

Киберократия – это этап развития системы 
публичного (государственного и муниципально-
го) управления, характеризующийся качествен-
но новым уровнем использования информации 
и информационных технологий в осуществле-
нии народовластия и функционировании бю-
рократического аппарата.

Наиболее полно структуру киберократии, с 
нашей точки зрения, можно охарактеризовать 
в контексте изучения механизма государства. 
Понятие «киберократия» отражает содержатель-
ную сторону рассматриваемого нами нового эта-
па развития публичного управления, в то вре-
мя как термин «механизм государства» связы-
вает внутреннее содержание с ее внешним от-
ражением – формой. Обращение к указанному 
вопросу имеет особое значение, поскольку, как 
отмечал Г. В. Ф.  Гегель, «…истинность и дель-
ность содержания существенным образом за-
висят от того, что оно оказывается тождествен-
ным с формой»83.

По вопросу понимания механизма государ-
ства в теории государства и права существу-
ет множество точек зрения: разграничиваются 
или, напротив, отождествляются понятия «го-
сударственный аппарат» и «механизм государ-

83 Гегель Г. В. Ф. Энциклопедия философских наук. 
Т. 1 : Наука логики. М., 1974. С. 300.



124 ВЕСТНИК ВГУ. Серия: Право. 2023. № 3 (54)

Н. В. Макарейко, Е. А. Мамай
Киберократия как вектор развития современного государственного управления и предмет осмысления

ства», ведутся рассуждения о «механизме осу-
ществления государственной власти» и «меха-
низме управления» и т. д.84 Ставшее в опреде-
ленном смысле классическим и часто цитируе-
мым определение М. К. Искаковой раскрывает 
понятие следующим образом: «Механизм госу-
дарства – законодательно закрепленная систе-
ма, располагающая необходимыми материаль-
ными придатками государственных органов, 
посредством которых осуществляются задачи 
и функции государства»85. Декларируя струк-
турно-функциональный подход, данный автор 
уделяет главное внимание структуре и функци-
ям органов власти в их соотношении между со-
бой и сопряженными элементами механизма 
государства. Между тем в понимании того, как 
«работает» государство, принципиально важно 
уделить внимание тому, что соединяет его эле-
менты и каково ресурсное обеспечение указан-
ных процессов. В этом смысле нам близка точ-
ка зрения Ю. А. Тихомирова, который выделяет 
в механизме государства как структурно оформ-
ленной системе средств государственного воз-
действия на общественные процессы следующие 
элементы: государственные органы, публич-
ные службы и корпорации, процедуры приня-
тия государственных решений, ресурсное обе-
спечение, государственные служащие86. С уче-
том векторов развития современных государств 
указанная структура, безусловно, требует свое-
го уточнения и переосмысления, однако ее пре-
имущество, по нашему мнению, состоит в том, 
что позволяет разграничивать государственный 
аппарат как явление в статике и механизм госу-
дарства как «вещь в динамике»87.

84 См.: Ратиани З. М. Механизм советского социа-
листического государства : автореф. дис. … канд. юрид. 
наук. М., 1952 ; Копейчиков В. В. Вопросы теории меха-
низма Советского социалистического государства : ав-
тореф. дис. … д-ра  юрид. наук. Харьков, 1969   ; 
Григорян Л. Л. Теоретические и конституционные осно-
вы механизма советского государства : автореф. дис. … 
канд. юрид. наук. М., 1989 ; Тихомиров Ю. А. Механизм 
управления в развитом социалистическом обществе. 
М., 1978 ; и др. 

85 Искакова М. К. Механизм советского общенарод-
ного государства : дис. … канд. юрид. наук. Саратов, 1984. 
С. 53.

86 См.: Теория государства и права : учебник для ву-
зов / В. К. Бабаев [и др.] ; под ред. В. К. Бабаева. 5-е изд., 
перераб. и доп. М., 2023. С. 114.

87 См.: Григонис Э. П. Механизм государства (теоре-
тико-правовой аспект) : автореф. дис. … д-ра юрид. наук. 
СПб., 2000. С. 8.

В контексте исследуемой нами киберокра-
тии акцентированное внимание на элементах 
механизма государства позволяет оценить, как 
меняется функционирование государства под 
влиянием информатизации публичного управ-
ления и информации как его главного ресурса. 
Остановимся на главных тенденциях.

Во-первых, в условиях цифровизации сами 
государственные органы в определенном смыс-
ле меняют свою форму, происходит дополнение 
и изменение их целей и задач, адаптируется ор-
ганизационная структура, меняется компетен-
ция органов власти88. Наиболее ярким проявле-
нием становится внедрение стандартов цифро-
вого государственного управления89 и рассмо-
тренное нами выше электронное правительство 
как цифровая форма существования привыч-
ных органов управления. Поскольку информа-
ция в современном публичном управлении об-
ретает самостоятельную роль, ряд общих про-
блем управленческого характера (обобщение 
информации, обработка статистическиx дан-
ныx и информации; учет; разработка программ 
и прогнозов в системе управления и т. д.90) могут 
быть решены без участия представителей испол-
нительной власти, в силу чего постепенно про-
исходит отказ от вертикальных связей в пользу 
горизонтальных. В таких условиях происходит 
определенное вытеснение традиционного го-
сударственного управления самоуправлением, 
организациями, осуществляющими саморегули-
рование, передача ряда государственных функ-
ций на иные уровни публичного управления, в 
том числе и их коммерциализация, аутсорсинг.

Во-вторых, киберократическое управление 
в государстве подразумевает и изменение про-
цедур принятия решений, в том числе автома-

88 См.: Кабытов П. П., Стародубова О. Е. Влияние 
цифровизации на реализацию полномочий органов ис-
полнительной власти // Журнал российского права. 2020. 
№ 11. С. 113–126.

89 Паспорт федерального проекта «Цифровое госу-
дарственное управление» (утв. президиумом Прави-
тельственной комиссии по цифровому развитию, ис-
пользованию информационных технологий для улучше-
ния качества жизни и условий ведения предпринима-
тельской деятельности, протокол от 28 мая 2019 г. № 9). 
Доступ из справ.-правовой системы «КонсультантПлюс».

90 См.: Старилов Ю. Н. Система федеральных орга-
нов исполнительной власти : формирование в порядке 
транспарентного законотворчества или правительствен-
ных процедур? // Вестник Воронеж. гос. ун-та. Серия: 
Право. 2016. № 3. С. 28.
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тизацию отдельных действий и управленческих 
решений, когда вовлечение человека как субъ-
екта управления не имеет принципиального ха-
рактера. Построение системы электронного пра-
вительства в России справедливо критикуется, 
поскольку зачастую происходит путем простой 
информатизации и автоматизации имеющихся 
бюрократических процедур без пересмотра ос-
новополагающих принципов организации го-
сударственного аппарата и трансформации со-
держания управленческих процессов91. В то же 
время исследователи предостерегают и от слиш-
ком радужного восприятия цифровизации го-
сударственного управления, обращая внима-
ние на комплекс сопряженных с этим проблем, 
начиная со сложности правового закрепления 
технических требований92 и заканчивая риска-
ми, связанными с автоматической обработкой 
данных, социальным ранжированием, скорин-
гом, профайлингом и т. п.93 К сожалению, риски, 
сопряженные с замещением традиционных бю-
рократических процедур цифровыми сервиса-
ми, зачастую недооцениваются или сознательно 
игнорируются, несмотря на понимание того, что 
цифровизация преображает предмет правового 
регулирования, однако социальная роль права в 
упорядочении общественных отношений, безус-
ловно, сохраняется.

Наконец, в киберократии как форме суще-
ствования механизма государства особое зна-
чение обретает сама информация, хранение, 
обработка и использование которой становят-
ся отдельным, ключевым ресурсом, определя-
ющим эффективность всей системы. Качество 
собираемой информации, ее объем, достовер-
ность источниковой базы, а равно оператив-
ность принятия решений начинают играть гла-
венствующую роль в управленческих процес-
сах, поскольку именно она выполняет связу-
ющую роль между элементами механизма го-
сударства и определяет, как они друг с другом 
взаимодействуют.

91 См.: Григорьев П. В. Электронное правительство в 
России : проблемы и перспективы развития // Известия 
высших учебных заведений. Социология. Экономика. 
Политика. 2009. № 3. С. 89–90.

92 См.: Тихомиров Ю. А., Кичигин Н. В., Цомартова Ф. В., 
Бальхаева С.  Б. Право и цифровая трансформация // 
Право. Журнал Высшей школы экономики. 2021. № 2. 
С. 7.

93 См.: Талапина Э. В. Алгоритмы и искусственный 
интеллект сквозь призму прав человека // Журнал рос-
сийского права. 2020. № 10. С. 25–39.

С ресурсным значением информации сопря-
жена и проблема обеспечения безопасности и 
надлежащего функционирования технической 
инфраструктуры, в которой происходит обработ-
ка информации, создание необходимых правил 
маршрутизации информационных потоков, ор-
ганизационное и техническое обеспечение вну-
трироссийских и трансграничных линий связи 
и точек обмена информации, создание соответ-
ствующей инфраструктуры. В этом смысле от-
дельную проблему, как становится сейчас осо-
бенно очевидно, представляет собой хранение 
государством таких данных за пределами сво-
ей юрисдикции, особенно в недружественных 
государствах94. В России необходимость обеспе-
чения информационного суверенитета осозна-
ли достаточно давно, что нашло свое отражение, 
в частности, в Федеральном законе от 26 июля 
2017 г. № 187-ФЗ «О безопасности критической 
информационной инфраструктуры Российской 
Федерации», законодательстве о «суверенном 
Интернете»95 и других актах96.

Государственное управление с момента свое-
го возникновения неразрывно связано с инфор-
мацией. Альтернативных вариантов в принци-
пе не существовало. Другое дело, что на разных 
этапах развития государства отличались объ-
ем информации, ее носители, скорость переда-
чи, степень свободы и другие характеристики. 
Киберократия потенциально заложена в самой 
сущности государственного управления, по-
скольку в основе управленческого процесса – 
технологизация и рациональная обусловлен-

94 См.: Хабриева Т. Я., Черногор Н. Н. Право в услови-
ях цифровой реальности // Журнал российского права. 
2018. № 1. С. 95.

95 О внесении изменений в Федеральный закон «О 
связи» и Федеральный закон «Об информации, инфор-
мационных технологиях и о защите информации : фе-
дер. закон от 1 мая 2019 г. № 90-ФЗ. URL: http://publica-
tion.pravo.gov.ru/Document/View/0001201905010025 
(дата обращения: 25.06.2023).

96 О совершенствовании государственной системы 
обнаружения, предупреждения и ликвидации послед-
ствий компьютерных атак на информационные ресур-
сы Российской Федерации  : указ Президента РФ от 22 
декабря 2017  г. № 620 // Собр. законодательства Рос. 
Федерации. 2017. № 52 (ч. I). Ст. 8112 ; О Национальном 
координационном центре по компьютерным инциден-
там (вместе с «Положением о Национальном координа-
ционном центре по компьютерным инцидентам») : при-
каз ФСБ России от 24 июля 2018  г. № 366. URL: http://
p u b l i c a t i o n . p r a v o . g o v . r u / D o c u m e n t /
View/0001201809100001 (дата обращения: 25.06.2023).
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ность. Назначение государственного управле-
ния в самом общем виде как раз и заключается 
в упорядочении общественных отношений, что 
сделать без информации немыслимо. 

В настоящее время объективно признается 
возрастание влияния информационных процес-
сов на общественные отношения, однако дан-
ный процесс не в равной степени учитывает-
ся в различных областях общественной жизни. 
Необходимо признать, что в первоначальном 
порядке его не только признали, но и использо-
вали субъекты предпринимательской деятельно-
сти. Именно они оценили потенциал названных 
процессов, их роль в повышении эффективно-
сти экономической деятельности. Другое дело – 
государствоведение, теория государственно-
го управления, в котором, с сожалением можно 
констатировать, вплоть до последнего времени 
процессам информатизации уделялось недоста-
точное внимание. В теории государства и права – 
эти вопросы до сих пор вообще обходятся сто-
роной. Пробельность и фрагментарность совре-
менной юридической науки в указанной части 
нам видится в следующих основных моментах.

Во-первых, ввиду обретения государством 
новых информационных и цифровых форм де-
ятельности требует большего научно-исследо-
вательского внимания информационно-кибер-
нетический подход к пониманию сущности го-
сударства, поскольку именно в нем государство 
рассматривается как структура, основанная на 
системе информационного взаимодействия, 
прямых и обратных связей между государством 
и населением97.

Во-вторых, необходимо выделение и деталь-
ное рассмотрение в качестве самостоятельной 
функции современного государства информа-
ционной (информационно-коммуникативной) 
функции, поскольку производство, распростра-
нение и контроль публично значимой инфор-
мации становятся сквозным направлением дея-
тельности государства98.

97 См.: Пиголкин А. С. Головистикова А. Н., Дмит-
риев Ю. А. Теория государства и права : учебник для ву-
зов / под ред. А. С. Пиголкина, Ю. А. Дмитриева : 4-е изд., 
перераб. и доп. М., 2023. C. 99.

98 См.: Васенина А. Н. Информационная функция со-
временного российского государства : автореф. дис. ... 
канд. юрид. наук. Н. Новгород, 2007 ; Никодимов И. Ю. 
Информационно-коммуникативная функция государ-
ства и механизм ее реализации в современной России : 
теоретический и сравнительно-правовой анализ : авто-
реф. дис. ... д-ра юрид. наук. СПб., 2001. 

В-третьих, требуется системное осмысление 
сквозного проникновения информационных 
процессов и цифровых технологий во все сфе-
ры публичного управления, включая механизм 
государства, процессы принятия управленче-
ских решений, формирования органов власти 
и их влияния на политические режимы совре-
менных государств.

Государственное управление в целом, его от-
дельные аспекты традиционно находятся в ор-
бите повышенного доктринального внимания. 
Очевидно, что, будучи высокодинамичным го-
сударственно-правовым явлением, оно обретает 
новые характеристики, получающие научное ос-
мысление с очевидным опозданием. Такая тен-
денция не способствует повышению эффектив-
ности государственного управления, качествен-
ному разрешению стоящих задач.

Одним из важнейших трендов современного 
государственного управления является широкое 
использование информационных и телекомму-
никационных технологий. Данный процесс яв-
ляется реальным и отрицать его невозможно. 
В настоящее время и в ближайшей перспективе 
именно он будет определять специфику обще-
ственного развития. При этом данная проблема 
имеет очень важные аспекты как с позиции соб-
ственно управления, его цифровой технологиза-
ции, так и социологии, психологии управления. 
Отдельно следует отметить правовую составля-
ющую информатизации. Она обусловлена вос-
требованностью нормативного правового обе-
спечения государственного управления в но-
вых условиях, а задача юридической науки за-
ключается прежде всего в выборе и использова-
нии наиболее рациональных правовых форм в 
юридическом опосредовании государственно-
го управления. 

В отечественной научной литературе явле-
ние киберократии является недостаточно изу-
ченным, в первую очередь на теоретическом 
уровне. В большинстве источников указанное 
понятие приводится лишь в контексте футуро-
логии. Между тем киберократия представляет 
собой реально существующую, а не гипотетиче-
скую форму государственного управления, ко-
торая возникает на определенном этапе обще-
ственного развития. Возрастание роли информа-
ции в обществе, проникновение ее во все сферы 
общественной жизни приводит к тому, что про-
исходит переход количественных изменений 
в качественные. Изначально информатизация 
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общественных процессов позитивно сказыва-
ется на отправлении государственного управ-
ления: информационные технологии позволя-
ют обеспечить свободный, практически мгно-
венный доступ к информации, поддержать вы-
сокую интенсивность связей между субъектами 
управленческих отношений. В то же время ин-
форматизация может выступить в качестве са-
мостоятельной силы, ограничивающей социаль-
ное, экономическое развитие общества и поли-
тические процессы.

В научных публикациях встречаются крайне 
диаметральные подходы на явление информа-
тизации публичного управления: от отрицания 
существенного влияния информационных тех-
нологий на общественные процессы вообще и 
государственное управление в частности до ги-
пертрофированного восприятия роли информа-
ционных технологий в государственном управле-
нии. Настоящей публикацией мы надеемся вве-
сти в российский научный оборот комплексную 
теоретико-правовую категорию «киберократия», 
породить в отечественной науке соответствую-
щую дискуссию, исследование существующих ки-
берократических моделей публичного управле-
ния и оценку перспектив их развития в России.
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