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Аннотация: отечественная криминалистика переживает очередной этап своего поступатель-
ного развития, сосредоточившись на создании разнообразных криминалистических технологий, 
соответствующих цифровым и познавательным установкам вектора общественного развития. 
Оптимальным вариантом научного обеспечения их применения при производстве по уголовным 
делам может стать частная криминалистическая теория высоких технологий, способная осовре-
менить профессиональное мышление российских криминалистов и упростить анализ крими-
налистической реальности. Исходя из такого посыла, на основе форм и направлений развития 
криминалистического знания в статье рассмотрены организационные сложности и потенциаль-
ные возможности использования инновационных технологий в производстве по уголовным 
делам. Автор обосновывает необходимость расширения методологической основы отечествен-
ной криминалистики и разработки на этом фоне теоретических положений, обогащающих ее 
предмет новым содержанием в соответствии с логико-методологическими принципами и зако-
нами диалектики. Особое внимание уделяется вопросам интеграции криминалистических 
знаний с данными естественных и технических наук. Выделены основные черты данной кон-
цепции и обоснована необходимость ее дальнейшего развития в рамках частной криминали-
стической теории высоких технологий.
Ключевые слова: высокие технологии, криминалистика, методы криминалистики, расследо-
вание преступлений, уголовное судопроизводство.

Abstraсt: domestic criminology is going through the next stage of its progressive development, focus-
ing on the creation of a variety of forensic technologies that correspond to the digital and cognitive 
settings of the vector of social development. The optimal option for scientifi c support of their use in 
criminal proceedings may be a private forensic theory of high technology, which can modernize the 
professional thinking of Russian criminologists and simplify the analysis of forensic reality. Based on 
this premise, based on the forms and directions of development of forensic knowledge, the article 
examines the organizational diffi culties and potential opportunities for using innovative technologies 
in criminal proceedings. The author substantiates the need to expand the methodological basis of 
domestic criminology and, against this background, to develop theoretical provisions that enrich its 
subject with new content in accordance with logical and methodological principles and the laws of 
dialectics. They pay special attention to the integration of forensic knowledge with data from the nat-
ural and technical sciences. The main features of this concept are highlighted and the need for its 
further development within the framework of the private forensic theory of high technology is sub-
stantiated.
Key words: high technology, criminology, forensic methods, crime investigation, criminal proceedings.
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 В 2020 г. в Основной закон нашей страны1 
были имплементированы новые ориентиры 
обеспечения экономического роста Российской 
Федерации и повышения благосостояния граж-
дан, а цифровизация всех сфер общественной 
жизни стала мощным импульсом к обсуждению 
и решению проблем защиты прав человека. Как 
следствие, в поле зрения ученых стали возникать 
нерешенные вопросы, касающиеся соотношения 
публичного и частного права2, правового регули-
рования предпринимательской деятельности3, 
защиты прав потерпевших от преступлений4 и 
многое другое, что с течением времени стало 
подвергаться конструктивной критике и пере-
осмысливаться заново. В научных исследовани-
ях все чаще рассматриваются вопросы кодифи-
кации и модернизации конкурентного5, корпо-
ративного6, предпринимательского права7, охра-
ны критической информационной инфраструк-
туры и персональных данных8, буллинга9, обо-
рота криптовалют10, теневых сегментов Интер-

1 Конституция Российской Федерации : принята все-
народным голосованием 12 декабря 1993 г. (с изменени-
ями, одобренными в ходе общероссийского голосования 
1 июля 2020 г., в ред. от 04.10.2022). 

2 См.: Проблемы соотношения и взаимодействия 
частного и публичного права (на примере отдельных от-
раслей права) : монография / под ред. Т. А. Гусевой. М. ; 
Берлин, 2021. 340 с.

3 См.: Правовое регулирование новых видов пред-
принимательской деятельности  : практическое посо-
бие / сост. В. Ю. Абрамов, Ю. В. Абрамов. М., 2023. 322 с.

4 См.: Синенко С. А. Обеспечение прав и законных 
интересов потерпевшего в уголовном судопроизвод-
стве : монография. Хабаровск, 2013. 320 с.

5 См.: Лианос Я. и др. Сфера применения конкурент-
ного права в цифровой экономике // Правоведение. 2019. 
Т. 63, № 4. С. 522–572. https://doi.org/10.21638/spbu25. 
2019.402

6 См.: Чеховская С. А. Современное развитие корпо-
ративного законодательства // Право. Журнал Высшей 
школы экономики. 2016. № 2. С. 74–86. DOI: 10.17323/2072-
8166.2016.2.74.86

7 См.: Белых В. С. Модернизация российской эконо-
мики и предпринимательское законодательство : вопро-
сы теории и практики  : монография  / под общ. ред. 
А. И. Татаркина. Екатеринбург, 2011. 262 с.

8 См.: Малыгин И. И. Уголовная ответственность за 
неправомерное воздействие на критическую информа-
ционную инфраструктуру : монография. М., 2023. 164 с.

9 См.: Голованова Н. А. Проблемы борьбы с буллин-
гом : законодательное решение // Журнал российского 
права. 2018. № 8. С. 113–123. DOI: 10.12737/art_2018_8_11

10 См.: Криптовалюты : легальные и криминально-те-
невые аспекты оборота  / В.  В.  Дорофеева [и др.]  // 
Всероссийский криминологический журнал. 2019. Т. 13, № 6. 
С. 884–894. DOI: 10.17150/2500-4255.2019.13(6).884-894

нета11 и др. На этом фоне усилилось внимание 
к основополагающим институтам уголовного12 
и уголовно-процессуального права13, а в трудах 
криминалистов обсуждаются концептуальные 
вопросы высокотехнологичного права, рассма-
триваемого в качестве наукоемкого и техноло-
гичного регулятора общественных отношений, 
который, с одной стороны, призван их регламен-
тировать, а с другой – использовать в процессе 
правоприменения высокие технологии14.

Возникшая потребность в технологиях такого 
рода объясняется тем, что все большее значение 
в доказывании приобретают цифровые следы 
совершенных и готовящихся правонарушений, 
предопределяя, таким образом, необходимость 
приобретения, преумножения и использования 
сотрудниками российских правоохранительных 
органов комплекса компетенций из сферы ком-
пьютерных и сетевых технологий, в том числе 
основанных на использовании методов искус-
ственного интеллекта. В деятельности россий-
ских силовых структур все шире используются 
новые программно-аппаратные разработки в 
целях фиксации противоправной деятельности 
и установления личности правонарушителей, а 
также фактов предоставления подложных доку-
ментов на право доступа к информации, изме-
нения адреса или кода технического устройства, 
нарушения средств или системы защиты инфор-
мации, значимой для расследования конкретно-
го уголовного дела и др.15 Высокий уровень кри-
миналистической и компьютерной грамотности 
отдельных следователей, дознавателей, опера-
тивных сотрудников также позволяет доказы-
вать и пресекать факты использования право-
нарушителями анонимных сетей, зарубежных 
VPN-серверов и механизмов шифрования дан-
ных. Вместе с тем уверенная поступь научно-тех-

11 См.: Овчинников А. И. Безопасность личности и го-
сударства в цифровую эпоху  : политико-правовой 
аспект // Журнал российского права. 2020. № 6. С. 5–21. 
DOI: 10.12737/jrl.2020.064

12 См.: Риски цифровизации : виды, характеристи-
ка, уголовно-правовая оценка : монография / отв. ред. 
Ю. В. Грачева. М., 2022. 272 с.

13 См.: Основы теории электронных доказательств : 
монография / под ред. С. В. Зуева. М., 2019. 383 с.

14  См.: Бертовский Л. В. Высокотехнологичное пра-
во : понятие, генезис и перспективы // Вестник РУДН. 
Сер.: Юридические науки. 2021. Т. 25, № 4. С. 735–749. 
DOI: 10.22363/2313-2337-2021-25-4-735-749

15 См.: Харина Э. Н. Киберпреступления  : уголов-
но-правовой и криминалистический аспект // Вестник 
ун-та им. О. Е. Кутафина. 2017. № 5 (33). С. 164–171. DOI: 
10.17803/2311-5998.2017.33.5.164-171
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нического прогресса наталкивает на мысль о том, 
что всего этого рано или поздно может оказать-
ся недостаточно для эффективной борьбы с со-
временной преступностью. В таких условиях осо-
бенно важным становится решение задач, непо-
средственно связанных с созданием и использо-
ванием технических средств, методов и разно-
образных информационных технологий, способ-
ных генерировать новые знания.

Осознание перспектив технологического раз-
вития общества, помимо всего прочего, повлек-
ло за собой обсуждение в юридическом сообще-
стве конкретных мер по совершенствованию нор-
мативных предписаний действующего уголов-
но-процессуального законодательства и практики 
его применения. В наиболее активном дискурсе 
находятся идеи об использовании информацион-
ных технологий при производстве следственных и 
иных процессуальных действий16; о внедрении в 
уголовный процесс наряду с бумажной электрон-
ной формы документооборота17; об изменении 
традиционного формата материалов уголовного 
дела на электронный18; об использовании совре-
менных технологий в качестве средств компен-
саторного характера, направленных на «вырав-
нивание» процессуального положения участни-
ков уголовного судопроизводства из числа лиц с 
ограниченными возможностями по отношению 
к другим19 и др. Однако в цифровом контексте, 
являющемся по своей природе трансграничным, 
само по себе обозначение четких законодатель-
ных рамок для повсеместного использования тех-
нологий такого рода представляется нужным, но 
недостаточным. Как следствие, возрастает зна-
чение правил киберэтики, предназначенных для 

16 См.: Шереметьев И. И. Использование цифровых 
технологий при рассмотрении уголовных дел в суде : ре-
альность и перспективы // Lex russica. 2019. № 5 (150). 
С. 117–131. DOI: 10.17803/1729-5920.2019.150.5.117-131

17 См.: Вилкова Т. Ю. Реализация конституционной 
обязанности государства обеспечить доступ к правосу-
дию в условиях развития цифровых технологий  // 
Актуальные проблемы российского права. 2020. Т. 15, № 8. 
С. 155–163. DOI: 10.17803/1994-1471.2020.117.8.155-163

18 См.: Вилкова Т. Ю., Масленникова Л. Н. Законность 
и унификация в уголовном судопроизводстве : от блан-
ков процессуальных документов – к электронному уго-
ловному делу  // Вестник Пермского университета. 
Юридические науки. 2019. Вып. 46. С. 728–751. DOI: 
10.17072/1995-4190-2019-46-728-751

19 См.: Курбатова С. М. О необходимости формиро-
вания специального процессуального статуса участни-
ков уголовного судопроизводства из числа лиц с огра-
ниченными возможностями // Юридический вестник 
Самарского университета. 2023. Т. 9, № 1. C. 18–27. DOI: 
10.18287/2542-047X-2023-9-1-18-27

утверждения прозрачности, лояльности и беспри-
страстности данного познавательного инструмен-
та20. В  интересах полноты, объективности, всесто-
ронности предварительного расследования пре-
ступлений и судебного рассмотрения уголовных 
дел должна быть, в частности, гарантирована со-
стоятельность методов обработки криминали-
стически значимой информации. Основываясь 
на анализе научных публикаций, можно конста-
тировать, что в российской криминалистике не-
обходимые предпосылки для этого присутствуют. 
Она уже прошла через три этапа своего развития 
и сейчас находится на четвертом. 

Первый этап был связан с накоплением эм-
пирических данных и продолжался с конца XIX в. 
до середины 1930-х гг. На втором этапе, который 
начался с появления первого советского учебни-
ка по криминалистике в 1935–1936 гг., активно 
разрабатывались частные криминалистические 
теории, и он продолжался около 30 лет. Далее, до 
начала XXI в., происходили систематизация на-
копленных знаний и формирование общей те-
ории криминалистики. В новом веке работа по 
систематизации не прекратилась, но наука пе-
решла к программно-алгоритмической рекон-
струкции собственных научных данных, исполь-
зуя при этом преимущественно кибернетиче-
ские методы. Это привело к тому, что дальней-
шее развитие криминалистики стало зависеть 
не только от отечественных, но и от мировых до-
стижений в естественных и технических науках, 
а также от широкого использования электрон-
ных, информационных и телекоммуникацион-
ных технологий.

Будучи самостоятельной отраслью научного 
знания, советская, а затем и российская крими-
налистика за годы своего существования не толь-
ко преумножала собственный потенциал позна-
вательных средств (технических, тактических, 
технологических, методических), копила опыт 
их использования в деле борьбы с преступно-
стью, но и активно делилась своими достижени-
ями с другими науками. Сейчас в ней возникла 
переходная ситуация, требующая, с одной сто-
роны, критического пересмотра системы накоп-
ленных знаний с учетом современных реалий 
общественного развития и правоохранительной 
деятельности, а с другой – ассимиляции глобаль-
ного процесса цифровизации к устоявшимся те-
оретическим схемам. Благодаря усилиям совет-

20 См.: Европейская этическая хартия об использо-
вании искусственного интеллекта в судебных системах 
и окружающих их реалиях. Принята на 31-м пленарном 
заседании ЕКЭП (Страсбург, 3–4 декабря 2018 г.).
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ских, а затем и российских криминалистов, су-
щественно расширить методологию отечествен-
ной криминалистики смогли, в частности, кибер-
нетические методы. Это можно и нужно считать 
значительным достижением, поскольку кибер-
нетика в советское время долго считалась «лже-
наукой», вследствие чего сам термин «киберне-
тика» почти не использовался и заменялся по-
нятием «информация». В свою очередь, понятие 
«информация», а точнее «криминалистически 
значимая информация», было и остается крае-
угольным камнем криминалистики, ее научной 
платформой. Как следствие, сама криминалисти-
чески значимая информация изначально пози-
ционировалась криминалистами в зависимости 
от своего носителя и средств, с помощью кото-
рых могла из него извлекаться. Относительно 
недавно в категорию носителей криминалисти-
чески значимой информации попали электрон-
ные и телекоммуникационные сети, а для ее из-
влечения стали применяться разнообразные со-
временные технологии в качестве средств, име-
ющих широкие технические возможности для ее 
поиска, обработки, выдачи и хранения.

Здесь нужно оговориться, что в этом плане 
траектория развития отечественной кримина-
листики не является оригинальной. Во многих 
зарубежных странах аналогичные отрасли науч-
ного знания также активно развиваются в этом 
направлении, но преимущественно как техниче-
ские дисциплины, направленные на разработку 
методов и средств обнаружения, изъятия, иссле-
дования следов и иных вещественных доказа-
тельств, учетно-регистрационных систем накоп-
ления и обработки криминалистически значи-
мой информации. Возможно, это главная причи-
на того, что зарубежные криминалисты не уде-
ляют достаточно внимания научным исследова-
ниям, связанным с общетеоретическими и ме-
тодологическими проблемами криминалистики. 
Они склонны рассматривать криминалистику 
как прикладную дисциплину, которая занима-
ется разработкой практических рекомендаций 
по раскрытию и расследованию преступлений. 
В отечественной криминалистике взгляды на ее 
сущность и содержание несколько иные.

Принято выделять три категории методов, 
которыми она пользуется: общий метод (мате-
риалистическая диалектика), общенаучные (уни-
версальные) и специальные (криминалистиче-
ские)21. Их система образует целостную методо-

21 См.: Белкин Р. С. Курс советской криминалистики. 
Т. 1. М., 1977. С. 233–266.

логию, где научные методы, предназначенные 
для изучения того или иного объекта познания, 
сочетаются в органическом единстве с метода-
ми исследовательской работы. В  советский и 
постсоветский периоды развития криминали-
стики основным подходом к познанию был ди-
алектический метод, позволяющий выявить все 
свойства, связи и отношения изучаемого объ-
екта. Когда речь идет о преступлении, оно име-
ет объективную причинно-следственную связь 
с другими явлениями объективной реальности. 
С точки зрения диалектики познания, это озна-
чает, что выявление причинной зависимости не 
только позволяет объяснить само событие пре-
ступления, но и спрогнозировать ход и резуль-
таты его предварительного расследования. Это 
в свою очередь влияет на определение форм и 
методов работы следователя.

Как процесс познания, его профессиональная 
деятельность направлена от незнания к знанию, 
т.  е. от конкретного явления к его сущности, с 
целью получения доказательств. Это познание 
осуществляется с помощью диалектического 
метода и методов конкретных познавательных 
процессов. При использовании в уголовном су-
допроизводстве электронных и информацион-
но-телекоммуникационных сетей специфика 
диалектики познания сохраняет свою общефи-
лософскую природу. Здесь важна взаимосвязь 
категорий всеобщего, особенного и единично-
го, где всеобщим является диалектико-матери-
алистический подход к сущности познаваемых 
явлений, особенным – возможность конкрети-
зации этого подхода в рамках предварительно-
го расследования, а единичным – совокупность 
криминалистически значимой информации, на-
учных данных, профессионального опыта, техни-
ческих средств и методов, используемых в рас-
следовании конкретного преступления (престу-
плений), т. е. те самые высокие технологии, осно-
ванные на кибернетических методах и адапти-
рованные для использования в электронных и 
информационно-телекоммуникационных сетях.

Необходимо отметить, что в российском уго-
ловном законодательстве (далее – УК РФ)22 раз-
личие между этими понятиями не проводится, 
а Интернет рассматривается как их разновид-
ность. Под термином «информационно-телеком-
муникационная сеть» в соответствующих статьях 
Особенной части УК РФ понимается технологи-

22 Уголовный кодекс Российской Федерации от 
13 июня 1996  г. № 63-ФЗ (в ред. от 25.12.2023) (с изм. 
и доп., вступ. в силу с 30.12.2023).
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ческая система, предназначенная для передачи 
информации по линиям связи, доступ к кото-
рой осуществляется с помощью компьютерных 
устройств. С точки зрения высшей судебной ин-
станции, для признания наличия в действиях 
того или иного лица признаков преступления, со-
вершенного с использованием электронных или 
информационно-телекоммуникационных сетей, 
«…не имеют значения количество компьютер-
ных устройств, входящих в такую технологиче-
скую систему, подключение к ней ограниченного 
количества пользователей или неопределенно-
го круга лиц, а также другие ее характеристики. 
Таковыми могут признаваться, в частности, сети 
операторов связи, локальные сети организаций, 
домашние локальные сети, а также любые иные 
сети, предоставляющие возможность двум или 
более пользователям с помощью любых компью-
терных устройств осуществлять проводной или 
беспроводной доступ к информации, располо-
женной на компьютерных устройствах, подклю-
ченных к данной сети, либо обмен информаци-
ей (передачу сообщений) между компьютерны-
ми устройствами»23.

Важно отметить, что в советское время уже 
проводилось изучение перспектив использо-
вания кибернетических методов для реше-
ния криминалистических задач. Исследования 
Л.  Г.  Видонова, Н.  Л.  Гранат, Г.  А.  Густова, 
В.  Я.  Колдина, А. М.  Ларина, Н.  С.  Полевого, 
А. Р. Шляхова, А. А. Эйсмана и некоторых других 
советских и российских криминалистов показа-
ли, что для последовательного развития теоре-
тических основ предварительного расследова-
ния преступлений необходимо находить опти-
мальные способы использования кибернетиче-
ских методов и средств. Более того, с течением 
времени стало очевидно, что эти методы не мо-
гут быть полноценно применены без учета до-
стижений математики. Поэтому важным пока-
зателем их научной зрелости является все боль-
шее использование математических подходов. 
Начиная с середины прошлого века криминали-
сты стали отмечать в своих работах, что их при-
менение в криминалистических исследованиях 
открывает новые возможности для практики до-

23 П. 17 Постановления Пленума Верховного Суда РФ 
от 15 декабря 2022 г. № 37 «О некоторых вопросах судеб-
ной практики по уголовным делам о преступлениях в 
сфере компьютерной информации, а также иных пре-
ступлениях, совершенных с использованием электрон-
ных или информационно-телекоммуникационных се-
тей, включая сеть "Интернет"». URL: https://vsrf.ru/
documents/own/31913/ (дата обращения: 07.02.2024).

казывания24. Сам факт отстаивания ими необхо-
димости комплексного использования матема-
тических и кибернетических методов является 
доказательством высокого уровня развития от-
ечественной криминалистики, которая столк-
нулась с потребностью «…в тех точных мето-
дах познания своего предмета, которые может 
предоставить ей современная математика»25. 
Благодаря их настойчивости применение мате-
матических и кибернетических методов в кри-
миналистике стало расширяться. Этому способ-
ствовал процесс интеграции знаний, позволя-
ющих получить более полное и точное понима-
ние закономерностей объективной реальности. 
И тогда, и сейчас их использование обеспечивает 
высокую точность результатов, расширяет воз-
можности изучения предмета криминалистики 
и обогащает процесс собирания криминалисти-
чески значимой информации. При этом они не 
заменяют другие методы, а используются в ком-
плексе. В сферу управления процессом предва-
рительного расследования и познания его зако-
номерностей математические методы интегри-
руются посредством методов кибернетических.

Известно, что многие задачи, которые следо-
ватель должен решать в ходе предварительного 
расследования, содержат элементы неопреде-
ленности. Это объясняется тем, что формирова-
ние доказательственной базы в уголовном деле 
зависит от множества факторов, которые могут 
комбинироваться по-разному в каждом случае, 
что затрудняет их однозначную оценку. Кроме 
того, криминалистически значимая информа-
ция не имеет стабильного характера, как уго-
ловно-правовая или уголовно-процессуальная. 
Поэтому для изучения объективных закономер-
ностей, присущих массовым случайным собы-
тиям, непременно следует использовать мате-
матические вероятностные методы. Это может 
выражаться, например, в том, что при реализа-
ции следователем тех или иных криминалисти-
ческих рекомендаций случайные события, име-
ющие объективные предпосылки для своего по-
явления в процессе предварительного расследо-
вания, могут произойти, а могут и не произойти. 
Следовательно, вероятность случайного обнару-
жения им источников криминалистически зна-

24 См., например: Эйсман А. А. Вопросы теории уста-
новления родовой принадлежности (родовой иденти-
фикации) в криминалистике // Проблемы судебной экс-
пертизы. 1961. № 1. С. 104–108 ; Винберг А. И. Некоторые 
актуальные вопросы советской криминалистики // Сов. 
государство и право. 1962. № 5. С. 44–50 ; и др.

25 Белкин Р. С. Указ соч. С. 251.
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чимой информации может обосновываться ма-
тематически, но при условии, что во внимание 
будут приняты самые разнообразные факторы 
объективного и субъективного свойства. Однако 
эти факторы пока не могут быть точно преобра-
зованы математически, хотя их изучение имеет 
довольно долгую историю26.

Одной из главных целей криминалистическо-
го анализа преступления является получение на-
учно обоснованного вывода о связи между дву-
мя и более объектами или явлениями. Если их 
характеристики проявляются случайным обра-
зом, эту задачу можно решить с помощью крими-
налистического алгоритма или программы рас-
следования, используя методы математической 
статистики, регрессионного и корреляционного 
анализа. Применение математических инстру-
ментов и идей кибернетики в криминалистиче-
ской работе, а также создание криминалистиче-
ских информационных систем неизбежно при-
водит к проблеме организации и управления та-
кой деятельностью в новых условиях. Ее решение 
включает в себя: 

– накопление большого количества факти-
ческих данных, которые требуют научного обо-
снования;

– преобразование качественных методов 
криминалистики в комплексные, которые соче-
тают в себе и качественные, и количественные 
подходы к исследованию;

– изменение не только круга криминалисти-
ческих задач, но и методов их решения;

– расширение круга специалистов, прямо 
или косвенно участвующих в раскрытии и рас-
следовании преступлений, определение их прав 
и обязанностей.

Профессор Н. С. Полевой высказал аналогич-
ную точку зрения более тридцати лет назад27. 
Несмотря на это, она остается актуальной и в на-
стоящее время, а разработка теоретических ос-
нов расследования преступлений с использова-
нием высоких технологий все еще требует специ-
альных знаний и пока не связана с чувствитель-
ными изменениями законодательного регулиро-
вания досудебного и судебного производства по 
уголовным делам. Однако развитие и внедрение 
все новых и новых технологий в конечном ито-

26 См., например: Буняковский В. Я. Основания мате-
матической теории вероятностей. СПб., 1846. 502  с.  ; 
Бентам И. Трактат о судебных доказательствах. Киев, 
1876. 421 с. ; Курно О. Основы теории шансов и вероят-
ностей. М., 1970. 250 с. ; и др.

27 См.: Полевой Н. С. Криминалистическая киберне-
тика. 2-е изд. М., 1989. С. 38.

ге приведет к изменению всего уголовного су-
допроизводства. Российские криминалисты уже 
сейчас должны готовиться к такому развитию со-
бытий с большой ответственностью и тщатель-
ностью. Считаем, что при изучении взаимодей-
ствия уголовно-процессуального права и высо-
ких технологий важно использовать индуктив-
ный подход, чтобы понять, как технологии такого 
рода могут повлиять на защиту прав и законных 
интересов потерпевших и подвергнутых уголов-
ному преследованию лиц. Для этого необходимо 
иметь концептуальную базу для их практическо-
го применения в уголовном судопроизводстве.

Можно предположить, что использование вы-
соких технологий не должно привести к полной 
замене традиционного содержания уголовно-
го судопроизводства и появлению новых форм 
предварительного расследования преступлений, 
но, несомненно, приведет к постепенным изме-
нениям в его правовом механизме. Кроме того, 
эти и другие факторы приведут к изменениям в 
теории и методологии криминалистики, что при-
ведет к появлению новых теоретических концеп-
ций и расширению понятийного аппарата нау-
ки. Также нельзя забывать, что одной из наибо-
лее серьезных проблем является низкий уровень 
технической подготовленности практических ра-
ботников, занятых в сфере уголовного судопро-
изводства. Для ее решения нужно разрабатывать 
и внедрять как основные, так и дополнительные 
инновационные профессиональные образова-
тельные программы на стыке двух специально-
стей юридического и технического направления 
для обучения будущих юристов практике при-
менения информационных технологий, «…при-
чем не только в качестве уверенных пользова-
телей общеизвестного набора базовых компью-
терных программ, но и лиц, осведомленных как 
в юридических аспектах функционирования IT 
в целом, так и в ее международных стандартах и 
регулярно появляющихся новациях»28.

Таким образом, предпосылки для создания 
и дальнейшего развития новой частной крими-
налистической теории в науке уже существуют. 
Поиск в ее рамках оптимальных путей решения 
проблем расследования преступлений с исполь-
зованием высоких технологий позволят выявить 
новые формы и направления развития крими-

28 Бертовский Л. В. Проблемы развития высокотех-
нологичного права // Высокотехнологичное право : ге-
незис и перспективы : материалы III Междунар. межвуз. 
науч.-практ. конф. (24–25 февраля 2022 г.). Красноярск, 
2022. С. 26–29.
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налистического знания. Как следствие, предмет 
отечественной криминалистики будет уточнять-
ся и обогащаться новым содержанием в соответ-
ствии с логико-методологическими принципами 
и законами диалектики, так как проблемные си-
туации в этой области очень разнообразны. Они 
взаимосвязаны и в будущем могут служить ос-
новой для формирования самостоятельной тео-
ретической концепции, специально предназна-
ченной для научного осмысления способов ре-
шения криминалистических задач с использо-
ванием электронных и информационно-теле-
коммуникационных сетей. В ее рамках должно 
происходить создание программ для изучения 
основ и принципов криминалистической дея-
тельности, а также опыта, накопленного и посто-
янно приобретаемого профессионалами. Пройдя 
путь интеграции криминалистических знаний 
с данными естественных и технических наук, 
эта концепция уже начинает формироваться в 
отечественной криминалистике. В данной статье 
мы попытались выделить ее основные черты и 
обосновать необходимость скорейшего развития 
в рамках отдельно взятой частной криминали-
стической теории высоких технологий. Ее каче-
ственному росту, несомненно, будет способство-
вать тот факт, что в Российской Федерации уже 
определены цели и методы создания информа-
ционного общества. Они описаны в официальной 
Стратегии, рассчитанной до 2030 г.29 В ней пред-
усмотрено использование современных цифро-
вых технологий всеми органами государствен-
ной власти, бизнесом и гражданами Российской 
Федерации. С ее появлением актуализировалась 
защита интересов граждан от преступных дей-
ствий в информационно-коммуникационной 
сфере. Таким образом, общие цели уголовного, 
уголовно-процессуального права и криминали-
стики оказались дополненными, поскольку на-
ряду с другими юридическими науками призва-
ны «…создать такие универсальные механизмы, 
которые, во-первых, отражали бы общечеловече-
ские ценности; во-вторых, предлагали бы уни-
версальные правовые способы разрешения соци-
альных конфликтов (основная функция права), 
независимые от сугубо политических или иных 
соображений целесообразности; и, наконец, пе-
реходя на иной уровень обобщения, способство-

29 О Стратегии развития информационного обще-
ства в Российской Федерации на 2017–2030 годы : указ 
Президента Российской Федерации от 9 мая 2017  г. 
№ 203. URL: http://www.kremlin.ru/acts/bank/41919 (дата 
обращения: 07.02.2024).

вали бы сохранению мира и человечности, то есть 
нашей цивилизации права»30.
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