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Аннотация: в статье рассматриваются особенности защиты прав детей в условиях развития 
информационного общества, характеризующегося ускоренным темпом изменения условий 
существования человека2, с учетом необходимости сохранения и поддержания «принципа наи-
лучшего обеспечения интересов ребенка»3. Используя общие и специальные научные методы, в 
том числе метод сравнительного анализа, метод количественной оценки и метод формальной 
логики, автор систематизирует угрозы в Интернете, существующие в отношении детей, иссле-
дует границы правовой категории «дети» применительно к вопросу защиты их прав в Интерне-
те, а также пытается определить соотношение публичного, частного и общественного начал в 
общем механизме защиты прав ребенка в интернет-пространстве.
Ключевые слова: защита прав в Интернете, права ребенка, защита детей, информационная 
безопасность несовершеннолетних, виртуальное пространство.

Abstract: the article considers the features of protection of children’s rights in the development of the 
information society, taking into account the need to preserve and maintain the «principle of the best 
interests of the child». Using general and special scientifi c methods, including the method of compa-
rative analysis, the method of quantitative assessment and the method of formal logic, the author 
systematizes the threats on the Internet that exist against children, explores the boundaries of the 
legal category “children” in relation to the issue of protecting their rights on the Internet, and tries to 
determine public, private and public principles in the general mechanism for protecting children's 
rights in the Internet space.
Key words: protection on the Internet, rights of а child, child protection, online threats, information 
security, virtual space.

В1 условиях2 цифрового3 развития общества 
происходит постепенная организация выполне-
ния в цифровой среде функций и деятельности, 
которые ранее реализовывались людьми само-
стоятельно, т.  е. без использования цифровых 

1 Посвящается нашему с сестрой отцу Хисамову 
Винеру Заквановичу, покинувшему нас 14.12.2023 г.

2 См. подробнее: Никитина Е. Е. Система прав и сво-
бод человека в условиях технологической революции // 
Журнал российского права. 2020. № 8. С. 27–44.

3 Тригубович Н.  В., Хазова О.  А., Чашкова  С. Ю., 
Чефранова Е. А. О Концепции совершенствования зако-
нодательства, регулирующего отношения детей и роди-
телей // Закон. 2022. № 1. С. 28–38.

© Хисамова Р. В., 2025

продуктов. В ходе цифровизации4 в большин-
ство сфер жизнедеятельности внедряются ин-
формационные технологии, направленные на 
создание для человека дополнительных благ. 
Между тем, как верно пишет Л. К. Терещенко, 
цифровизация – это не только смена техно-
логий, это глубокое преобразование государ-

4 О содержании основных понятий, связанных с циф-
ровизацией, см.: «Об утверждении Разъяснений (мето-
дических рекомендаций) по разработке региональных 
проектов в рамках федеральных проектов националь-
ной программы «Цифровая экономика Российской 
Федерации» : приказ Минкомсвязи России от 1 августа 
2018  г. № 428. Доступ из справ.-правовой системы 
«КонсультантПлюс».



106 ВЕСТНИК ВГУ. Серия: Право. 2025. № 2 (61)

Р. В. Хисамова
Особенности защиты прав детей в Интернете

ственного управления и бизнеса на основе IT-
технологий5. 

Подобное преобразование условий жизни 
неизбежно затрагивает права человека, реали-
зация которых в новой «цифровой» реальности 
требует и нового осмысления. Защита прав ре-
бенка не является исключением, поскольку се-
годня Интернет признан важным элементом 
социализации детей, наряду с традиционны-
ми – семьей и школой6. Согласно исследованию 
С. В. Кобзевой, российские дети в среднем на-
чинают выходить в Интернет в 6–7 лет7. По дан-
ным Института статистических исследований 
и экономики знаний НИУ ВШЭ, в Сеть выходят 
практически все подростки в возрасте 12–14 лет 
(95 % в 2020 г.; +3,3 п. п. по сравнению с 2018 г.), 
а также растет вовлеченность в цифровую сре-
ду детей от 3 до 6 лет и от 7 до 11 лет (на 10 п. п. 
по сравнению с 2018 г.)8.

Учитывая, что интернет-контент и, в общем, 
интернет-пространство оказывают существен-
ное влияние на формирование личности ребен-
ка, его умственное и физическое развитие, во-
просы защиты детей и их прав в Интернете не 
могут оставаться вне правового регулирования 
и в целях выявления наиболее оптимальных мо-
делей последнего нуждаются в теоретическом 
исследовании.

Ключевая особенность
правового регулирования защиты

прав детей
В 2020 г. Конституция Российской Федерации 

была дополнена ст. 67.1, согласно п. 4 которой 
дети являются важнейшим приоритетом госу-
дарственной политики России. Государство соз-
дает условия, способствующие всестороннему 
духовному, нравственному, интеллектуальному 
и физическому развитию детей, воспитанию в 
них патриотизма, гражданственности и уваже-

5 См.: Терещенко Л. К. Трансформация понятийного 
аппарата информационного права в условиях цифрови-
зации // Журнал российского права. 2022. № 12. С. 98–
110.

6 См.: Рыбаков О. Ю., Рыбакова О. С. Ребенок и интер-
нет-пространство : вопросы правового обеспечения без-
опасности // Информационное право. 2018. № 1. С. 27–
31.

7 См.: Кобзева С. В. Защита прав несовершеннолет-
них от угроз в сети Интернет // Информационное пра-
во. 2017. № 2. С. 33–39.

8 См.: URL: https://issek.hse.ru/news/551331807.html 
(дата обращения: 06.12.2023).

ния к старшим. Государство, обеспечивая прио-
ритет семейного воспитания, берет на себя обя-
занности родителей в отношении детей, остав-
шихся без попечения.

Данные положения Конституции Российской 
Федерации конкретизируются и в судебных актах 
Конституционного Суда Российской Федерации. 
В частности, в постановлении от 2 марта 2023 г. 
№ 7-П «По делу о проверке конституционно-
сти пункта 2 статьи 17 Гражданского кодекса 
Российской Федерации в связи с жалобой граж-
данки М.  В.  Григорьевой» Конституционный 
Суд Российской Федерации прямо указывает 
на необходимость создания и обеспечения га-
рантий реализации прав детей на особую забо-
ту и помощь, принципов приоритета их инте-
ресов и благосостояния во всех сферах жизни. 
Аналогичная позиция воспринята и юридиче-
ской наукой, в которой отмечается, что специ-
альные подходы к правовому регулированию 
прав ребенка обусловлены необходимостью 
окружать детей заботой9. 

Действительно, нельзя не согласиться с тем, 
что ребенку нужно расти в семейном кругу, в 
атмосфере счастья, любви и понимания, позво-
ляющей ему развиваться как личность. Однако 
учитывая, что данные категории законодатель-
ному регулированию фактически не поддаются, 
правовое регулирование в области защиты прав 
и интересов детей в большинстве случаев исхо-
дит «от обратного», т. е. из необходимости выяв-
ления и устранения угроз, способных нарушить 
благополучное развитие ребенка, либо миними-
зации соответствующих рисков. 

В условиях «цифрового» XXI в. данные угро-
зы и риски подлежат выявлению в новой, циф-
ровой плоскости и в виртуальной реальности.

Система интернет-рисков для детей
Угрозы или риски, существующие сегодня 

в Интернете, могут быть представлены в виде 
следующего перечня, который актуален как для 
взрослых, так и для детей: 

1) контент-риски – незаконный (порногра-
фия, расизм, азартные игры) и вредный (агрес-
сия, ненависть) контент, включая вредные сове-
ты (суицид) и нежелательную рекламу;

9 См.: Колобаева Н.  Е., Несмеянова С. Э. Информа-
ционная безопасность несовершеннолетних и право на 
доступ в интернет // Электронное приложение к 
«Российскому юридическому журналу». 2020. № 6. C. 14–
21.
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2)  контакт-риски – опасные контакты с 
людьми, в том числе вовлечение ребенка в дей-
ствия сексуального характера (кибергруминг), 
онлайн-беспокойство, унижение или травля с 
помощью мобильных телефонов и других элек-
тронных устройств (кибербуллинг), преследо-
вание или домогательство по Интернету (ки-
берсталкинг);

3) риски виртуальных транзакций – совер-
шение нежелательных (ошибочных и случайных) 
денежных операций (покупки, перевод и полу-
чение денежных средств и т. п.), включая инфо-
мошенничество;

4) риск интернет-приватности и безопас-
ности – утечка персональных данных детей и 
их неконтролируемое использование третьи-
ми лицами10.

Предложенная классификация согласуется с 
исследованиями Организации экономического 
сотрудничества и развития11 и, что важно отме-
тить, не является исчерпывающей, поскольку, 
как мы указывали ранее, цифровизация и вир-
туализация представляют собой длящиеся про-
цессы, ввиду чего интернет-угрозы могут как 
возникать, так и исчезать, что с научной пози-
ции и обусловливает необходимость их теорети-
ческого исследования. Будучи исследованными в 
теории, угрозы могут быть легче нейтрализова-
ны на практике, в том числе в правовом поле12.

Системно названные виды угроз можно раз-
делить на две основные группы: контентные 
риски (пункт 1 выше) и коммуникационные ри-
ски (пункты 2–4). Согласимся с предложенны-
ми В. И. Коваленко определениями того, что кон-
тентные риски представляют собой вероятность 
свободного доступа ребенка к размещаемому в 
сети Интернет социально неодобряемому или 
противоправному контенту, а коммуникацион-
ные – напрямую связаны с виртуальным обще-
нием пользователей в сети посредством раз-
личных интернет-площадок: социальные сети, 
сайты знакомств, форумы, блоги, чаты, мессен-
джеры и др.13 Уточним только, что под комму-

10  Подробнее о видах угроз мы писали ранее: 
Khisamova R. V. Children and Internet : Cyber Threats Sorts 
and Ways of Protection // Legal Issues in the Digital Age. 
2023. No. 4(2). P. 122–141. 

11 См.: Кобзева С. В. Указ. соч. 
12 См.: Khisamova R. V. Op. cit.
13 См.: Коваленко В. И. Профилактика рисков и угроз 

жизни и здоровью детей, связанных с влиянием сети 
Интернет // Научный портал МВД России. 2020. № 3. 
C. 26–32.

никационными рисками мы предлагаем пони-
мать не только виртуальное общение, о чем го-
ворит В. И. Коваленко, а любые взаимоотноше-
ния, возникающие между детьми и иными поль-
зователями сети, включая общение, совершение 
сделок (в том числе по приобретению платно-
го контента), распространение персональных 
данных и пр.

Данная система интернет-рисков может 
быть обозначена как внешняя, поскольку выяв-
ленные угрозы исходят от посторонних лиц, а 
не от близкого круга ребенка. Между тем при-
менительно к последнему случаю нельзя не от-
метить еще одну угрозу – внутреннюю, которая 
может исходить от самых близких ребенку лю-
дей (родители, бабушки, старшие братья и се-
стры, другие активные онлайн родственники) 
при использовании ими Интернета в своих це-
лях и интересах. 

Зарубежная юридическая мысль в последнее 
десятилетие исследует явление распростране-
ния родителем информации о своем родитель-
стве в Интернете (шерентинг)14. Поскольку в 
данном случае речь идет о фактическом исполь-
зовании ребенка в качестве инфоповода (на-
пример, ведение блога о родительстве или не-
посредственно блог от имени ребенка), полага-
ем возможным не замыкать внутреннюю угро-
зу только на родителях, а рассматривать в каче-
стве потенциального источника угрозы прибли-
женных ребенку людей, занимающих активную 
жизненную онлайн-позицию (далее по тексту 
мы будем говорить о близких ребенку людях).

Нейтрализация перечисленных выше угроз 
(как внешних, так и внутренних) юридическими 
(правовыми) методами должна осуществляться 
с учетом специфики правового регулирования 
защиты детей, которую мы отметили выше, а 
также исходя из особенностей правового ста-
туса ребенка, речь о которых пойдет дальше.

Динамика правового статуса ребенка: 
от ребенка до несовершеннолетнего
Ребенок является особенным субъектом пра-

ва, специфика правового статуса которого состо-
ит в презумпции незрелости ребенка для приня-
тия самостоятельных решений, и, как следствие, 
в праве законных представителей на участие в 
реализации его прав и интересов15.

14  См.: Stacey B. Steinberg, Sharenting : Children's 
Privacy in the Age of Social Media, 66 Emory L. J. 839 (2017).

15 См.: Колобаева Н. Е., Несмеянова С. Э. Указ. соч.
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Согласно одному из принципов, преду-
смотренных Конвенцией о правах ребенка, 
утв. Генеральной Ассамблеей Организации 
Объединенных Наций 20  ноября 1989  г. (да-
лее – Конвенция о правах ребенка, ООН соот-
ветственно), ребенок должен быть полностью 
подготовлен к самостоятельной жизни в об-
ществе и воспитан в духе идеалов, провозгла-
шенных в Уставе ООН, и особенно в духе мира, 
достоинства, терпимости, свободы, равенства 
и солидарности. В целях постепенного воспи-
тания в ребенке «взрослого» законодательство 
предусматривает для ребенка соответствую-
щие «правовые ограничения и свободы», ис-
ходя из того, что чем старше становится ребе-
нок, тем больше «правовой свободы» он полу-
чает. В научной литературе со ссылкой на ст. 5 
Конвенции о правах ребенка данный принцип 
называют принципом «развивающихся способ-
ностей ребенка»16, который Комитет ООН о пра-
вах ребенка определяет как «правообразующий 
принцип, предусматривающий процесс взрос-
ления и обучения, в ходе которого дети посте-
пенно приобретают профессиональные знания, 
понимание сути вещей и всё больше осознают 
способность взять на себя ответственность и 
осуществлять свои права»17.

Это универсальное правило действует во 
всех отраслях права, которые, кстати, предусма-
тривают свои собственные присущие только им 
ограничения для детей разного возраста, в свя-
зи с чем в юридическом языке и появляются от-
дельные термины в категории «дети».

Приведем несколько примеров.
В гражданском праве статус гражданина 

определяется его дееспособностью. В отноше-
нии детей действующее российское законода-
тельство выделяет две категории: малолетние 
(дети до 14 лет) и несовершеннолетние (от 14 
до 18 лет).

Гражданская процессуальная дееспособность 
принадлежит в полном объеме лишь гражда-
нам, достигшим возраста 18 лет, и организаци-
ям. В силу п. 3 и 5 ст. 37 Гражданского процес-
суального кодекса Российской Федерации пра-
ва, свободы и законные интересы несовершен-

16 Тригубович Н.  В., Хазова О.  А., Чашкова С. Ю., 
Чефранова Е. А. Указ. соч.

17 Комитет по правам ребенка. Замечание общего ха-
рактера № 5 (2003) «Общие меры по осуществлению 
Конвенции о правах ребенка (ст. 4 и 42 и п. 6 ст. 44)». 
Документ № CRC/GC/2003/5. П. 12.

нолетних, как достигших, так и не достигших 
14 лет защищают их законные представители с 
той разницей, что первая группа несовершен-
нолетних (от 14 до 18 лет) привлекается судом к 
участию в деле в обязательном порядке, а вторая 
(дети до 14 лет) – по усмотрению суда.

Законодательство Российской Федерации об 
административной ответственности дифферен-
цирует субъектов права на лиц, достигших 16 лет, 
и лиц, не достигших указанного возраста, закре-
пляя, что административной ответственности 
может быть подвергнута только первая группа 
(ст. 2.3 КоАП РФ).

Таким образом, общая категория «дети» («ре-
бенок») по-разному дифференцируется в раз-
ных отраслях права, исходя из особенностей ре-
гулируемых правом общественных отношений. 
Указанная динамика поступательного развития 
правового статуса ребенка, как будет показано 
далее, прослеживается в полной мере и в обла-
сти информационного права.

Обзор действующих в России
правовых мер защиты детей

от внешних контентных рисков
На сегодняшний день по российскому зако-

нодательству контентные риски в отношении 
детей всех возрастных категорий при исполь-
зовании медиа и Интернета являются наиболее 
минимизированными. Это обусловлено, с одной 
стороны, сложившимся общемировым подходом 
к защите детей от негативной информации18 и 
бесспорным признанием необходимости обес-
печения такой защиты, а с другой – сравнитель-
но простым методом, который сводится к огра-
ничению на законодательном уровне доступа к 
определенной информации.

Правовые основы информационной безопас-
ности детей заложены в ст. 14 Федерального за-
кона от 24 июля 1998  № 124-ФЗ «Об основных га-
рантиях прав ребенка в Российской Федерации» 
(далее – Закон о правах ребенка) и конкрети-
зированы в Федеральном законе от 29 декабря 
2010 г. № 436-ФЗ «О защите детей от информа-
ции, причиняющей вред их здоровью и разви-
тию» (далее – Закон о защите детей от вредной 
информации). Последний, в частности, устанав-
ливает классификацию информационной про-
дукции (глава 2), требования к ее обороту (гла-
ва 3), порядок проведения экспертизы инфор-
мационной продукции (глава 4), меры государ-

18 См.: Кобзева С. В. Указ. соч.
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ственного и общественного контроля (глава 5), 
а также ответственность (ст. 22).

С учетом возраста детей (до 6 лет, 6, 12, 16 
лет и выше) законодатель фактически разде-
ляет информацию по ее содержанию на за-
прещенную (ч. 2 ст. 5 Закона о защите детей от 
вредной информации) и информацию с огра-
ниченным доступом (ч. 3 ст. 5 Закона о защи-
те детей от вредной информации). В проти-
вовес, для взрослых единственным ограниче-
нием открытой информации, на которую не 
распространяются особые правовые режимы 
«тайн», является запрет, установленный ст. 10 
Федерального закона от 27 июля 2006 г. № 149-
ФЗ «Об информации, информационных техно-
логиях и о защите информации» (далее – Закон 
об информации). 

Однако в действительности информацион-
ная безопасность детей в Интернете реализо-
вана плохо: большинство сайтов, содержащих 
информацию, доступ к которой по закону дол-
жен быть ограничен для детей с учетом их воз-
растной категории, не промаркировано, а рас-
пространяемый контент не дифференцирован и 
не адаптирован для детской аудитории. То есть 
ограничительные меры в отношении потребля-
емого детьми контента в Интернете сегодня де-
кларированы, но фактически в интернет-реаль-
ность, включая мессенджеры и социальные сети, 
не интегрированы. Предполагаем, что это связа-
но, с одной стороны, со сложностями создания 
и внедрения отдельных механизмов «фильтра-
ции» контента с учетом возрастных категорий 
посетителей сайтов в сети Интернет и незаинте-
ресованностью владельцев источников инфор-
мации в подобной фильтрации, а с другой – с от-
сутствием у государства реальной возможности 
сформировать адекватные механизмы принуж-
дения и контроля.

В отношении полностью запрещенной ин-
формации дела обстоят значительно лучше. В на-
стоящее время Федеральная служба по надзору 
в сфере связи, информационных технологий и 
массовых коммуникаций (Роскомнадзор) в со-
ответствии с постановлением Правительства РФ 
от 26 октября 2012 г. № 1101 (ред. от 24.12.2022) 
ведет Единый реестр доменов и сайтов с про-
тивоправным контентом по адресу: https://eais.
rkn.gov.ru/. 

При изложенных обстоятельствах нельзя не 
согласиться с С. В. Кобзевой в том, что система 
защиты несовершеннолетних от агрессивного 

интернет-контента в нашей стране функциони-
рует, но требует усовершенствования19. 

Обзор российских правовых мер
защиты детей от внешних
коммуникационных рисков

Вторая группа внешних рисков, которым 
подвергаются дети в Интернете, это коммуни-
кационные риски в виде контакт-рисков, рисков 
нежелательных транзакций и риска нарушения 
интернет-приватности и безопасности, в отно-
шении которых законодательные и правовые 
меры защиты прав и интересов детей развиты 
слабее по сравнению с первой группой.

Защита детей от контакт-рисков сегодня ис-
черпывается нормами уголовного законодатель-
ства, предусматривающими ответственность за 
совершение в отношении несовершеннолетних 
отдельных действий вроде киберагрессии (то 
же, что и кибербуллинг или троллинг, т. е. уни-
жение или травля с помощью мобильных теле-
фонов, других электронных устройств) и кибер-
груминга (т. е. вовлечение ребенка в действия 
сексуального характера). Так, киберагрессия мо-
жет быть квалифицирована по ст. 110 Уголовного 
кодекса Российской Федерации (далее – УК РФ) 
«Доведение до самоубийства» (п. «д» ч. 2 ст. 110 
УК РФ), ст. 110.1 «Склонение к совершению са-
моубийства или содействие совершению само-
убийства», ст. 110.2 «Организация деятельно-
сти, направленной на побуждение к соверше-
нию самоубийства», кибергруминг – по ст. 133 
УК РФ «Понуждение к действиям сексуально-
го характера» и ст. 135 «Развратные действия». 
Киберсталкинг на сегодняшний день уголовно-
му преследованию не подвергается.

Само по себе наличие в Уголовном кодексе 
Российской Федерации общих составов престу-
плений, по которым могут быть квалифициро-
ваны действия, угрожающие детям в Интернете, 
представляется недостаточным. Важно осозна-
вать, что уголовно-правовые механизмы защи-
ты от интернет-преступлений, совершенных в 
отношении детей, не направлены на возмеще-
ние вреда, причиненного ребенку. Исходя из не-
обходимости создания в первую очередь благо-
приятных условий для развития детей как фун-
даментальной основы развития российского об-
щества объективно оправданной выглядит пра-
вовая разработка превентивных мер по сдержи-
ванию и недопущению интернет-преступности.

19 См.: Кобзева С. В. Указ. соч.
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Виртуальные транзакции – третий вид выде-
ленных нами рисков в Интернете, который со-
стоит из двух подвидов: совершение ребенком 
в Интернете нежелательных покупок и финан-
совых операций, не одобренных родителями, и 
приобретение ребенком вредных платных ин-
формационных продуктов (покупка марафо-
нов, лекций, курсов), зачастую не адаптирован-
ных под его возраст.

В целях защиты имущественных интере-
сов детей их родители могут использовать об-
щие правила гражданского законодательства 
Российской Федерации, в том числе, отказать-
ся от приобретения ненужного товара или вер-
нуть его продавцу. Защита же неимущественных 
интересов детей, возникающих в связи с совер-
шением виртуальных транзакций по приобре-
тению ненадежных инфопродуктов, находит-
ся за рамками правового поля. Меры защиты 
интересов детей от информационных продук-
тов сомнительного содержания, предлагаемых 
в Интернете, в том числе от информационных 
аферистов и инфоцыган, сегодня отсутствуют.

Аналогичная ситуация сложилась и при защи-
те приватности детей и их персональных данных. 

В данной категории рисков могут быть вы-
делены следующие их виды:

– несанкционированный сбор информации, 
в том числе в виде цифровых файлов (доксинг);

–  публичное распространение персональ-
ных данных / иных личных сведений (деанон);

– распространение не соответствующих дей-
ствительности сведений, манипуляция обще-
ственным сознанием (фейкинг)20.

Правовая защита против данных угроз отсут-
ствует, поскольку правовое регулирование пер-
сональных данных детей и взрослых законода-
телем не дифференцировано. И если взрослый 
человек, осознавая свои риски, может принять 
необходимые превентивные меры, например, 
запретив применение файлов-куки, то ребенок – 
в очень редких случаях.

Правовая проблема защиты интересов
ребенка в Интернете при онлайн-
активности близких ребенку людей
Как показано выше, современное россий-

ское законодательство, пусть и не отличаясь 
совершенством, всё же предлагает отдельные 

20 См.: Богатырев К. М. Угрозы медиабезопасности в 
цифровой среде : систематизация и анализ // Актуальные 
проблемы российского права. 2022. № 7. С. 136–142.

правовые меры защиты прав и интересов ре-
бенка в Интернете от внешних рисков (угроз). 
Внутренние же риски, т. е. риск нарушения прав 
и интересов ребенка в Интернете их родителями 
или другими онлайн активными близкими к ре-
бенку людьми, только-только осознаются, а по-
тому сегодня не охватываются правом. Вместе с 
тем представляется, что данный риск не может 
полностью оставаться за рамками правового ре-
гулирования, поскольку ребенку как человеку и 
гражданину гарантируется достоинство лично-
сти. С правовой позиции Конституционного Суда 
Российской Федерации право на охрану досто-
инства личности, принадлежащее каждому от 
рождения, воплощает в себе важнейшее соци-
альное благо, без которого немыслимо само де-
мократическое правовое устройство страны, а 
потому – исходя из конституционных предписа-
ний и требований международно-правовых ак-
тов – предполагает повышенный уровень гаран-
тий со стороны государства и не подлежит како-
му-либо ограничению (ч. 4 ст. 15, ч. 1 и 2 ст. 17 
Конституции Российской Федерации). Исходя 
из этого государство, руководствуясь вытекаю-
щими из Конституции Российской Федерации 
принципами верховенства права и справедли-
вости, обязано не только предотвращать и пре-
секать в установленном законом порядке какие 
бы то ни было посягательства, способные при-
чинить вред и нравственные страдания лично-
сти, но и способствовать максимально возмож-
ному возмещению причиненного вреда и тем са-
мым обеспечивать эффективную защиту досто-
инства личности как конституционно значимой 
ценности (п. 5 постановления Конституционного 
Суда РФ от 2 марта 2023 г. № 7-П «По делу о про-
верке конституционности пункта 2 статьи 17 
Гражданского кодекса Российской Федерации в 
связи с жалобой гражданки М.В. Григорьевой»). 
Следовательно, онлайн-активность родителей 
или других близких ребенку людей при исполь-
зовании ими ребенка в качестве инфоповода 
должна оцениваться с правовой позиции необ-
ходимости обеспечения ребенку права на охра-
ну достоинства личности, включая его право на 
самостоятельную цифровую идентификацию, 
которое сегодня также широко обсуждается пра-
вовым сообществом21.

21 См.: Бондарь Н. С. Информационно-цифровое про-
странство в конституционном измерении : из практики 
Конституционного Суда Российской Федерации // 
Журнал российского права. 2019. № 11. С. 25–42 ; и др.



111Proceedings of Voronezh State University. Series: Law. 2025. № 2 (61)

Гражданское право и процесс

Публичные и частные начала
в механизме защиты прав ребенка
Проведенный выше обзор правовых мер за-

щиты интересов детей в сети Интернет ярко сви-
детельствует и неизбежно подводит нас к заклю-
чению о том, что защита прав детей в Интернете 
должна осуществляться на нескольких уровнях 
путем гармонизации государственного, частно-
го и общественного начал. 

По опыту развитых стран мира, к которым 
мы относим и Россию, эффективными мерами 
на уровне государства являются:

–  законодательные запрет и ограничение 
распространения информации, способной на-
нести вред ребенку; 

– внедрение классификации интернет-сайтов;
– повышение осведомленности детей, педа-

гогов и родителей об интернет-угрозах и спосо-
бах борьбы с ними.

Наряду с государством активными участни-
ками процесса защиты прав детей выступают их 
родители (в силу императивного указания за-
кона), а также общество (с учетом постоянного 
расширения арсенала доступных независимым 
группам людей методов реализации отдельных 
общественных инициатив).

Как справедливо отмечает Т.  В. Шершень, 
современное семейное право не является в чи-
стом виде частным правом, поскольку частные 
и публичные интересы и регулируемые им от-
ношения нередко оказываются переплетенны-
ми и взаимообусловленными22. То же самое, на 
наш взгляд, справедливо и в области информа-
ционного права, в рамках которого особым об-
разом переплетены и взаимообусловлены дей-
ствия государства и родителей при защите прав 
детей в Интернете. Там, где заканчивается го-
сударственная правовая охрана интересов де-
тей в Интернете, начинается сфера усмотрения 
или зона ответственности родителей и в то же 
время открывается возможность для реализа-
ции положительных общественных инициатив.

И если государственная правовая охрана де-
тей в Интернете от внешних рисков на сегод-
няшний день, как было показано выше, более 
или менее обозначена в нормах действующего 
законодательства, то способы защиты прав де-
тей в Интернете, доступные родителям (иным 
законным представителям ребенка), правовой 
доктриной еще не выработаны.

22 См.: Шершень Т. В. Частные и публичные начала в 
правовом регулировании алиментных обязательств // 
Вестник Перм. ун-та. Юридические науки. 2010. Вып. 4. 

Вместе с тем само по себе отсутствие право-
вого регулирования не свидетельствует об отсут-
ствии конкретных способов защиты прав, кото-
рые образуются в реальной действительности.

Так, применительно к родителям (иным за-
конным представителям детей) на практике су-
ществует особый способ защиты прав детей в 
Интернете – «родительский контроль», т. е. вне-
дрение фильтрации на домашних персональ-
ных компьютерах и иных электронных устрой-
ствах, посредством которых ребенок выходит 
в сеть. Подобная фильтрация контента может 
быть осуществлена самостоятельно родителем 
«в ручном режиме», а может быть приобретена 
в рамках специальных программных продук-
тов. Поскольку применение данной меры за-
щиты опосредуют цифровые технологии, по-
лагаем возможным поднять вопрос о новом 
способе защиты права – цифровой защите (са-
мозащите).

При этом такое целенаправленное ограни-
чение контента (его фильтрация), доступного 
детям в Интернете, а также пресечение нежела-
тельных контактов детей с посторонними ли-
цами их родителями (законными представите-
лями) с использованием цифровых технологий 
необходимо отличать от понятия «информаци-
онный колодец», которое используется приме-
нительно к интернет-контенту, ограниченному 
особым образом в интересах отдельного лица, 
обычно владельца информационной системы 
(сайта), путем применения конкретных алго-
ритмов системы. 

На официальном сайте молодежного цифро-
вого омбудсмена по вопросу информационных 
колодцев разъясняется, что алгоритмы и реко-
мендательные сервисы в социальных сетях и 
на платформах видеохостинга созданы для ра-
ционализированного и автоматизированного 
управления потоком пользователей. Эти систе-
мы предлагают пользователю контент на осно-
ве результатов анализа поведения пользователя, 
выполняемого сервисом. Если пользователь ви-
дит только то, что ему интересно, согласно ана-
лизу системы, то он попадает в так называемый 
информационный колодец, находясь в котором 
он не получает информацию по иным темам. 
Отмечается, что особенно остро проблема по-
требления контента стоит в социальных сетях. 
В информационный колодец пользователя мож-
но поместить принудительно, тем самым на-
вязывая контент и влияя на формирование его 
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мировоззрения23. Данные обстоятельства необ-
ходимо принимать во внимание и не допускать 
использование родительского контроля во вред 
интересам ребенка и его праву на всестороннее 
развитие личности.

Применительно к отдельным обществен-
ным инициативам нельзя не отметить дея-
тельность Лиги безопасного интернета, кото-
рая имеет своей основной целью создание без-
опасного пространства Интернета на террито-
рии Российской Федерации. В рамках основной 
деятельности Лига безопасного интернета ока-
зывает информационную, консультационную и 
экспертную поддержку родителям, педагогам, 
детям и подросткам, помогая им взаимодейство-
вать в Интернете наиболее полезным и безопас-
ным для них способом. На официальном сайте 
Лиги по адресу: https://ligainternet.ru/o-nas/ со-
держится много полезной информации об ос-
новных угрозах в сети Интернет, о мерах защи-
ты, которые могут быть приняты родителями и 
педагогами, о контактных данных, по которым 
дети и подростки могут обратиться за защитой 
своих прав и интересов.

Совершенно новым явлением социальной 
интернет-действительности выступает кибер-
волонтерство, т. е. разновидность волонтерской 
деятельности, которая осуществляется дистан-
ционно с помощью интернет-технологий24. 

Киберволонтеры могут выполнять функ-
цию «оперативного защитника» прав и закон-
ных интересов детей в Интернете, который по-
могает сориентироваться ребенку или подрост-
ку в трудной ситуации, возникшей на просторах 
сети. Обобщив опыт работы и создания кибер-
волонтерских движений, Министерство науки 
и высшего образования Российской Федерации 
разработало Методические рекомендации для 
образовательных организаций высшего обра-
зования Российской Федерации по формирова-
нию медиа- и киберволонтерских отрядов в сфе-
ре противодействия противоправному контен-

23 См.: URL: https://www.youthombudsman.ru/help/7 
(дата обращения: 02.10.2023).

24 См. также: Кибер-Волонтеры, как инструмент про-
филактики распространения деструктивного контента 
в сети интернет, инструменты и механизмы организа-
ции работы / П. М. Урвачев, А. М. Барышева, Р. Д. Гусаров, 
Я. А. Родионов // Современные стратегии и цифровые 
трансформации устойчивого развития общества, обра-
зования и науки : сб. материалов II Междунар. на-
уч.-практ. конф. (Москва, 7 октября 2022 г.). М. : АЛЕФ, 
2022. С. 84–91.

ту25, которые, будучи адресованы сотрудникам 
образовательных организаций высшего образо-
вания, ответственным за развитие волонтерско-
го движения, и сотрудникам, осуществляющим 
реализацию государственной молодежной поли-
тики в области противодействия идеологии тер-
роризма и профилактики экстремизма, вместе с 
тем могут быть использованы любыми лицами.

Формирование цифровой реальности ставит 
перед правовым сообществом новые проблемы, 
в числе которых можно отметить и проблему за-
щиты прав детей в Интернете. Доступность сети 
Интернет детям на сегодняшний день сопряжена 
для них с контентными и коммуникационными 
внешними рисками, а также внутренним риском 
нарушения прав ребенка в Интернете его бли-
жайшим окружением в ходе своей онлайн-ак-
тивности. Как обозначено в статье, нейтрали-
зация выявленных рисков с учетом их характе-
ра может быть достигнута исключительно путем 
правильного и сбалансированного распределе-
ния функций и ответственности между государ-
ством, обществом и родителями (иными закон-
ными представителями).
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