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Аннотация: рассматриваются сущность киберпреступлений, их классификация и детерминан-
ты распространения в современных условиях. Особое внимание уделяется социально и полити-
чески мотивированным кибератакам, а также противоправному распространению недостовер-
ной информации (фейков) и использованию ферм аккаунтов. Проанализированы ключевые 
меры противодействия и способы повышения эффективности превентивной деятельности. 
Приводится обзор научной литературы и нормативно-правовых актов, рассматривающих ки-
берпреступность как один из наиболее актуальных вызовов цифровой эпохи.
Ключевые слова: киберпреступность, фейки, фермы аккаунтов, информационная безопасность, 
социальная и политическая мотивация, противодействие.

Abstract: the nature of cybercrimes, their classifi cation and determinants of their spread in modern 
conditions examines. Special attention is paid to socially and politically motivated cyberattacks, as well 
as to the unlawful dissemination of false information (fakes) and the use of large-scale fake user ac-
counts (account farms). Key countermeasures and strategies for enhancing the effectiveness of preven-
tion are analyzed. The study provides an overview of scientifi c literature and legal acts that view cy-
bercrime as one of the most urgent challenges of the digital age.
Key words: cybercrime, fakes, account farms, information security, social and political motivation, 
countermeasures.

Современное общество активно использу-
ет возможности цифровых технологий прак-
тически во всех сферах жизни. Однако бурное 
развитие информационного пространства соз-
дает благоприятные условия для появления 
новых форм противоправной деятельности. 
Киберпреступления приобретают всё более мас-
штабный и опасный характер. Особенно остро 
стоит проблема социально и политически моти-
вированных кибератак, цель которых – дестаби-
лизация общественно-политической ситуации, 
манипуляция общественным мнением или вме-
шательство в избирательный процесс1.

1 См.: Таков А. З. Социальные и политические моти-
вированные формы проявления киберпреступности // 
Пробелы в российском законодательстве. 2022. № 5 
С. 190–194.

© Пучнина М. Ю., 2025

Несмотря на предпринимаемые меры про-
тиводействия, эффективность существующих 
правовых и технических инструментов нередко 
оказывается недостаточной, а быстрое развитие 
технологий усложняет задачу правоохранитель-
ных органов. Необходим систематический под-
ход, позволяющий учитывать не только техни-
ческие, но и социальные аспекты кибербезопас-
ности. В рамках данного исследования ставит-
ся задача всесторонне проанализировать сущ-
ность и виды киберпреступлений, определяю-
щих тенденции их популяризации, а также вы-
явить перспективные направления совершен-
ствования контрмер.

Анализ существующих исследований пока-
зывает, что проблема киберпреступлений ши-
роко освещается в работах российских и зару-
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бежных ученых. В частности, С. Бреннер2 под-
черкивает важность выработки международ-
ных соглашений, учитывающих специфику он-
лайн-пространства, и уделяет особое внимание 
правовым вызовам, связанным с трансгранич-
ным характером кибератак. М. Джонсон3 рас-
сматривает эволюцию киберпреступности, ак-
центируя влияние глобализации и расширения 
интернет-доступа на рост числа подобных пра-
вонарушений.  

В российской правовой науке исследование 
киберпреступлений активно ведется в контек-
сте разработки нормативных актов, а также со-
вершенствования методов правоохранительной 
деятельности. Так, ряд авторов4 классифициру-
ет киберпреступления и дает обширный анализ 
правовых основ, а другие5 подробно рассматри-
вают специфику противодействия кибератакам, 
начиная от уголовно-правовых мер и заканчи-
вая международно-правовым сотрудничеством. 
При этом на первый план выходит необходи-
мость комплексного подхода: ученые сходятся 
во мнении, что без слаженной работы государ-
ства, коммерческих структур и общественных 
институтов полностью нейтрализовать угрозу 
киберпреступности невозможно.

В научных исследованиях и нормативно-пра-
вовой практике отсутствует единое, закреплен-
ное на международном уровне определение «ки-
берпреступления», однако, опираясь на положе-
ния Будапештской Конвенции Совета Европы6 и 

2 См.: Brenner S. Cybercrime and the Law : Challenges, 
Issues, and Outcomes. Northeastern University Press, 2012. 
URL: https://www.researchgate.net/ (дата обращения: 
16.02.2025).

3 См.: Johnson M. Cyber Crime, Security and Digital 
Intelligence. 2013. URL: https://www.researchgate.net/ 
(дата обращения: 16.02.2025).

4 См.: Витвицкая C. C., Витвицкий А. А., Исакова Ю. И. 
Киберпреступления : понятие, классификация, между-
народное противодействие // Правовой порядок и пра-
вовые ценности. 2023. № 1. С. 126–136 ; Иванова Л. В. 
Виды киберпреступлений по российскому уголовному 
законодательству // Юридические исследования. 2019. 
№ 1. С. 25–33.

5 См.: Попов Г. И. Киберпреступления в сфере интел-
лектуальной собственности : новые вызовы и уголов-
но-правовые механизмы реагирования // Закон и пра-
во. 2024. № 5. С. 268–274 ; Чабукиани О. А., Зорина Е. А., 
Солодовник В. В. Способы противодействия киберпре-
ступности // Социология и право. 2020. № 3. С. 84–93.

6 См.: Конвенция о преступности в сфере компью-
терной информации ETS № 185 (Будапешт, 23 ноября 
2001 г.). Доступ из информ.-правовой системы «Гарант».

труды ряда ученых, под киберпреступлением по-
нимают противоправное деяние, совершаемое с 
использованием компьютерных систем или се-
тей, наносящее ущерб правам и интересам лич-
ности, общества или государства. Несмотря на 
то что термин «киберпреступление» использу-
ется уже продолжительное время, на сегодняш-
ний день не существует исчерпывающего переч-
ня действий, относящихся к данной категории. 
Это связано с тем, что виртуальное пространство 
сети Интернет постоянно претерпевает видоиз-
менения, порождая новые формы противоправ-
ной деятельности.

Согласно УК РФ ответственность за престу-
пления в сфере компьютерной информации 
наступает, если затрагиваются общественные 
отношения по защите информации, финансо-
вые интересы граждан и организаций, а также 
иные значимые сферы. При этом Федеральный 
закон «Об информации, информационных тех-
нологиях и о защите информации»7 устанавли-
вает общие принципы распространения и за-
щиты информации, определяет правовые ос-
новы ответственности за ее незаконную об-
работку.

В научной литературе существует множество 
подходов к классификации киберпреступлений: 

1. По степени социальной опасности8:  
– преступления низкого уровня опасности 

(неавторизованный доступ к личным аккаун-
там);  

– преступления умеренного уровня опасно-
сти (мошенничество, распространение вредо-
носного ПО);  

– преступления высокой общественной опас-
ности (атаки на критическую инфраструктуру, 
политически мотивированные кибератаки).

2. По мотиву и цели9:
– экономически мотивированные (финансо-

вое мошенничество, вымогательство);
– социально мотивированные (личная выго-

да, личная неприязнь);  
– политически мотивированные (пропаган-

да, саботаж, подрыв институтов государствен-
ной власти).

7 Об информации, информационных технологиях и 
о защите информации : федер. закон от 27 июля 2006 г. 
№ 149-ФЗ. Доступ из справ.-правовой системы «Консуль-
тантПлюс».

8 См.: Brenner S. Op. cit.
9 См.: Johnson M. Op. cit.
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3. По направленности воздействия10:
–  преступления, направленные непосред-

ственно на сети и устройства, такие как создание 
и распространение вирусов, использование вре-
доносных программ и осуществление DoS-атак;

–  противоправные деяния, использующие 
устройства для реализации преступной деятель-
ности, например, рассылка фишинговых писем, 
киберсталкинг и кража онлайн-идентичности. 

Согласно Модулю, разработаному в рамках 
инициативы «Образование для Правосудия» 
(E4J), являющейся компонентом Глобальной 
программы по осуществлению Дохинской декла-
рации, выделяются следующие основные виды 
киберпреступлений11:

– деяния, направленные против конфиден-
циальности, целостности и доступности ком-
пьютерных данных или систем; 

– деяния, предполагающие использование 
компьютера в целях извлечения личной или фи-
нансовой прибыли или причинения личного или 
финансового вреда; 

– деяния, связанные с содержанием компью-
терных данных.

Конвенция о преступности в сфере компью-
терной информации ETS № 185 подразделяет все 
киберпреступления на 4 категории12: 

1) преступления против конфиденциально-
сти, целостности и доступности компьютерных 
данных и систем (незаконный доступ, перехват; 
вмешательство в данные и в систему); 

2) преступления, связанные с использовани-
ем компьютера как средства совершения пре-
ступлений, т. е. как средство манипуляции ин-
формацией (компьютерное мошенничество и 
подлог); 

3) преступления, связанные с содержанием 
данных, размещенных в компьютерных сетях 
(детская порнография); 

4) преступления, связанные с нарушением 
авторского права и смежных прав.

10 См.: Миронов Б. А., Милаева М. Ю. Современный 
взгляд на понятие преступления в сфере компьютерной 
информации // Скиф. Вопросы студенческой науки. 2024. 
№ 10(98). С. 248–254.

11 Киберпреступность 2. Основные виды киберпре-
ступности. Образование во имя правосудия. Серия уни-
верситетских модулей Киберпреступность / ООН, Вена. 
2019. URL: https://www.unodc.org/documents/e4j/
Cybercrime/ Cybercrime_Module_2_General_Types_of_
Cybercrime_RU.pdf  (дата обращения: 16.02.2025).

12 Конвенция о преступности в сфере компьютерной 
информации ETS № 185 (Будапешт, 23 ноября 2001 г.). 
Доступ из информ.-правовой системы «Гарант».

В научном сообществе Будапештская Кон-
венция Совета Европы считается одной из наи-
более строгих мер международного противодей-
ствия компьютерным преступлениям13. Именно 
по этой причине, на наш взгляд, она и не была 
подписана Российской Федерацией. 

На основании анализа приведенных выше 
подходов можно предложить собственную клас-
сификацию, подчеркивающую актуальность 
проблемы распространения фейков и ферм ак-
каунтов, а также рост социально и политически 
мотивированных атак:  

– киберпреступления, связанные с манипу-
ляцией информацией: распространение недо-
стоверной информации, фейковых новостей, 
«информационных вбросов», использование 
ферм аккаунтов для формирования фальши-
вой общественной поддержки или дискредита-
ции конкурентов;

– киберпреступления, направленные на на-
рушение конфиденциальности и целостности 
данных: взломы, кражи персональных данных, 
хактивизм, кибершпионаж;

–  киберпреступления против критической 
инфраструктуры: атаки на системы жизнеобе-
спечения, финансовые и государственные ре-
сурсы, которые могут носить террористический 
или политический характер.  

Данная классификация отражает растущую 
роль информационных манипуляций, приме-
няемых в социальных сетях и мессенджерах. 
Особое место занимают фермы аккаунтов, по-
зволяющие искусственно распространять фей-
ковые сообщения и влиять на общественные на-
строения. Важно отметить, что борьба с кибер-
преступностью требует не только постоянного 
совершенствования правовых норм, но и вне-
дрения современных технологий для предот-
вращения и расследования таких преступлений. 

Важным аспектом современного понимания 
киберпреступности становится активное рас-
пространение социально и политически моти-
вированных атак. Как уже было отмечено ранее, 
их цель не только получение финансовой выго-
ды, но и воздействие на общественное сознание, 
дестабилизация общественных институтов, со-
вершение актов информационного террора или 
пропаганды. Кибератаки на критическую ин-
фраструктуру, взлом правительственных порта-

13 См.: Простосердов М. А. Экономические преступле-
ния, совершаемые в киберпространстве, и меры проти-
водействия им : дис.  … канд. юрид. наук. М., 2016. 232 с.
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лов, манипуляция результатами выборов и рас-
пространение фейков – всё это разновидности 
политически опасных киберпреступлений, ко-
торые требуют применения специальных мер 
противодействия.

В современных условиях особую актуаль-
ность приобретают такие виды киберпреступле-
ний, как распространение ложной информации 
(фейков) и использование так называемых фер-
мерских аккаунтов – больших массивов недосто-
верных учетных записей. Ложная информация, 
появляясь в интернете, моментально распро-
страняется среди пользователей, вызывая бур-
ную общественную реакцию. Стоит подчеркнуть, 
что возрастная группа аудитории здесь не играет 
существенной роли: пожилые люди из-за огра-
ниченного доступа к альтернативным источни-
кам информации, а молодежь вследствие недо-
статочной критической оценки воспринимают 
подобные сведения как достоверные. Такой под-
ход к потреблению информации способствует 
формированию цепной реакции: сначала поль-
зователи попадают под влияние панических на-
строений, затем начинают активно транслиро-
вать их дальше.

Взаимосвязь между распространением фей-
ковых новостей и деятельностью ферм акка-
унтов заслуживает более детального анализа. 
Администраторы таких ферм создают иллюзор-
ный слой общественного мнения, выражающий 
заранее сформулированные взгляды, что значи-
тельно усиливает воздействие ложной информа-
ции на реальных пользователей. Этот феномен 
можно проиллюстрировать на примере поли-
тических новостей, сопровождающихся значи-
тельным количеством негативных комментари-
ев. Индивид, изучая подобные мнения, зачастую 
подвергается их воздействию, что может приве-
сти к искаженному восприятию происходящего 
и даже вовлечению в противоправные действия.

Противодействие киберпреступлениям со-
циального и политического характера требу-
ет внедрения стратегий, базирующихся на рас-
пространении позитивного контента. Принцип 
«клин клином» находит здесь практическое 
применение: позитивная информация, рас-
пространяемая при поддержке инфлюэнсеров, 
может эффективно контрастировать с негатив-
ным потоком и способствовать формированию 
конструктивных общественных настроений. 
Это особенно важно в контексте популяриза-

ции идей и ценностей, значимых для общества 
и государства.

Для минимизации рисков, связанных с ки-
берпреступностью, необходимо реализовать 
следующие меры: повышение общего уровня 
исторической и информационной грамотно-
сти среди населения; адаптация и модерниза-
ция законодательства с учетом новых вызовов; 
развитие IT-индустрии и технологического сек-
тора; привлечение блогеров и лидеров обще-
ственного мнения к профилактическим меро-
приятиям; увеличение объемов позитивного 
социального контента в интернет-простран-
стве. Указанные направления представляют 
собой комплексный подход к решению про-
блемы, что позволяет не только реагировать 
на возникающие угрозы, но и эффективно их 
предупреждать.
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