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Аннотация: общество всё больше полагается на модели генеративного искусственного интел-
лекта, которые используются во многих сферах, становятся неотъемлемой частью жизни раз-
личных социальных групп. Экспоненциальный рост данных, тем не менее, не может удовлетво-
рить все возрастающие потребности в обучении моделей искусственного интеллекта. Сравни-
тельно новым способом преодоления дефицита тренировочных данных является использование 
синтетических данных. Синтетические данные применяются в различных сферах: медицине, 
сельском хозяйстве, промышленности, градоустройстве, что делает актуальным изучение пра-
вовых последствий их активного использования. Целью статьи является исследование правовых 
аспектов использования синтетических данных. Задачи статьи состоят в изучении вопросов, 
касающихся понятия синтетических данных, обеспечения конфиденциальности при использо-
вании синтетических данных, рисков в данной сфере, включая распространение предвзятости, 
деградацию моделей искусственного интеллекта, дезинформацию, международные и зарубеж-
ные подходы к регулированию использования синтетических данных. При написании статьи 
применялись такие методы, как сравнительно-правовой, формально-юридический, анализ и 
синтез, дедукции и индукции, метод правового моделирования. 
Ключевые слова: данные, синтез данных, синтетические данные, персональные данные, искус-
ственный интеллект, тренировочные данные, большие данные.

Abstract: society increasingly relies on generative artifi cial intelligence models, which are used in 
many areas and have become an integral part of the lives of various social groups. The exponential 
growth of data, however, cannot meet the ever-growing demand for training artifi cial intelligence 
models. A relatively new way to overcome the shortage of training data is the use of synthetic data. 
Synthetic data is used in various fi elds, including medicine, agriculture, industry, and urban planning, 
making it relevant to study the legal implications of their active use. The aim of this article is to exa-
mine the legal aspects of the use of synthetic data. The objectives of the article are to examine issues 
related to the concept of synthetic data, ensuring confi dentiality when using synthetic data, risks in 
this area, including the spread of bias, the degradation of artifi cial intelligence models, disinformation, 
and international and foreign approaches to regulating the use of synthetic data. In writing this article, 
such methods as comparative legal, formal legal, analysis and synthesis, deduction and induction, and 
legal modeling were used.
Key words: data, data synthesis, synthetic data, personal data, artifi cial intelligence, training data, big 
data.
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Введение
Синтетические данные всё чаще используют-

ся различными субъектами в сфере инноваций. 

Такие данные позволяют создавать большее ко-
личество необходимых для обучения систем ис-
кусственного интеллекта данных, обеспечив при 
этом баланс между конфиденциальностью и до-
ступностью, что особенно важно для формиро-
вания экономики данных. Использование синте-
тических данных снижает стоимость исследова-
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ний, поскольку нет необходимости обращаться 
к большому количеству первичных данных. Из 
уже имеющихся данных извлекается новая цен-
ность. В то же время генерация синтетических 
данных используется и в качестве метода защи-
ты персональных данных. Создание синтетиче-
ских данных является способом повышения кон-
фиденциальности персональных данных, иной 
информации, ограниченной в доступе (напри-
мер, коммерческой тайны). Последняя функция 
способствует более активному обмену данными, 
в том числе при трансграничной обработке дан-
ных, повторному и совместному использованию, 
поскольку такие данные, на первый взгляд, не 
являются больше персональными и не требует-
ся соблюдать ограничения, установленные со-
ответствующим законодательством. Например, 
в медицине ожидается, что метод испытаний in 
silico будет способствовать созданию новых ле-
карств, медицинских устройств, уменьшать за-
висимость от испытаний на животных, обеспе-
чивать доказанность эффективности препара-
тов и т. д.1 Однако реализация таких ожиданий, 
в том числе и возможное создание виртуальных 
пациентов, зависит от качества используемых 
синтетических данных.

Вместе с тем нельзя говорить о безупречно-
сти и полной защищенности прав различных 
субъектов и прежде всего граждан при обработ-
ке и аналитике синтетических данных, обучении 
искусственного интеллекта на таких данных. 
Основным риском выступает риск повторной 
идентификации субъектов персональных дан-
ных, несмотря на то что синтетические данные 
по своей сущности являются генерированными, 
вымышленными.

Существуют и иные риски, связанные с рас-
пространением синтетических данных и обеспе-
чением их качества. Обучаясь на синтетических 
данных, учитывая, что с каждым годом их соот-
ношение с реальными данными будет лишь воз-
растать, искусственный интеллект может созда-
вать некий синтетический мир, который не бу-
дет лишен предвзятости и изъянов, будет вести к 
деградации2. И эти недостатки с каждым новым 

1  См.: Myles P., Ordish J., Tucker A. The potential 
synergies between synthetic data and in silico trials in 
relation to generating representative virtual population 
cohorts // Progress in Biomedical Engineering. 2023. No. 5. 
URL: https://iopscience.iop.org/article/10.1088/2516-1091/
acafbf/meta (дата обращения: 21.11.2024).

2 См.: Батурин Ю. М. Попадут ли сетевые медиа в ло-

«витком» машинного обучения будут лишь уко-
реняться. В ситуации, когда последующие моде-
ли будут обучаться исключительно на синтети-
ческих данных, будет наблюдаться значительное 
снижение качества моделей искусственного ин-
теллекта. Такая ситуация получила в науке наи-
менования коллапса и краха моделей3.

В связи с этим представляется актуальным 
рассмотрение вопросов понятия синтетических 
данных, основных рисков их использования, а 
также анализ подходов к установлению право-
вых режимов данных.

Понятие и общая характеристика
синтетических данных

Генерация синтетических данных не явля-
ется новым явлением. Говорят о появлении тех-
нологии искусственного создания данных еще в 
начале 1990-х гг.4 Однако развитие современных 
технологий, в том числе генеративного искус-
ственного интеллекта, привело к возможностям 
создания сложных наборов данных. В 2025 г. доля 
синтетических данных среди всех данных, ис-
пользуемых в исследованиях и разработках, со-
ставила более 60 %5. Более того, ожидается что 
между 2026 и 2032 гг. вследствие исчерпаемости 
данных реального мира для обучения ИИ обуче-
ние будет строиться практически исключитель-
но на синтетических данных6. Рост использова-
ния синтетических данных может быть связан и 
с относительной технической доступностью для 

вушку искусственного интеллекта? : выступление на 
ХХХIII междунар. науч.-практ. конф. «Медиаправо – 
2024» (Москва, 12–13 декабря 2024 г.). 

3  См.: Kazdan Joshua, Schaeffer Rylan, Dey Apratim, 
Gerstgrasser Matthias, Rafailov Rafael, Donoho David L., 
Koyejo Sanmi. Collapse or Thrive? Perils and Promises of 
Synthetic Data in a Self-Generating World. 2024. URL: 
https://arxiv.org/abs/2410.16713 (дата обращения: 
29.12.2024).

4  См.: Khaled El Emam. Status of synthetic data 
generation for structured health data // JCO Clinical Cancer 
Informatics. 2023. Vol. 7. URL: https://ascopubs.org/doi/
full/10.1200/CCI.23.00071 (дата обращения: 21.11.2024).

5 См.: D'Amico S., Dall'Olio D., Sala C., et al. Synthetic 
data generation by artificial intelligence to accelerate 
research and precision medicine in hematology // JCO Clin 
Cancer Inform. 2023. Jun. URL: https://pmc.ncbi.nlm.nih.
gov/articles/PMC10569771/ (дата обращения: 21.11.2024).

6 См.: Pablo Villalobos, Anson Ho, Jaime Sevilla, Tamay 
Besiroglu, Lennart Heim, Marius Hobbhahn. Will we run out 
of data? Limits of LLM scaling based on human-generated 
data. URL: https://arxiv.org/abs/2211.04325 (дата обраще-
ния: 20.12.2024).
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создания таких данных посредством генератив-
ного искусственного интеллекта.

Синтетические данные – это данные, кото-
рые искусственно созданы с помощью техно-
логий искусственного интеллекта и обработки 
больших данных на основе исходных данных, 
имитируют такие данные и отражают их свой-
ства для последующего использования в каче-
стве обучающих (входных, тренировочных) дан-
ных. Обработка и аналитика таких данных спо-
собна обеспечить результаты, схожие с резуль-
татами на основании обработки исходных дан-
ных. Однако при этом на первый взгляд отсут-
ствует необходимость соблюдать ограничитель-
ные меры законодательства в области обработ-
ки и оборота данных. В то же время повышается 
количество данных, а предположительно также 
качество и достоверность полученных из анали-
тики результатов.

Синтетические данные понимаются и в ка-
честве способа обеспечения информационной 
безопасности. При атаках на модели машин-
ного обучения раскрытию будут подвергаться 
лишь синтетические данные, а значит, исполь-
зование синтетических данных является спо-
собом обеспечения информационной безопас-
ности, снижения риска утечек реальных набо-
ров данных, в которые могут включаться пер-
сональные, развития обмена и повторного ис-
пользования данных.

Синтетические данные в зависимости от 
цели использования подразделяются на два 
вида: синтетические данные для улучшения на-
бора данных посредством исправления в нем де-
фектов  и синтетические данные, сгенерирован-
ные для замены реальных данных.

Наборы синтетических данных бывают пол-
ностью синтетические и частично синтетиче-
ские. Частично синтетические наборы данных 
используются для повышения качества анали-
тики набора реальных данных, когда количества 
реальных данных недостаточно для обеспечения 
достоверности исследования.

Синтетические данные подразделяются так-
же на частично синтетические и полностью син-
тетические. В случае создания частично синте-
тических данных использовались смешанные 
наборы, состоящие как из реальных, так и из ис-
кусственно созданных данных.

Полностью синтетические данные созданы 
исключительно посредством технологий, и они 
не включают реальные данные. В то же время 

даже полностью синтетические данные сохраня-
ют определенную связь с исходными, посколь-
ку синтетические данные перенимают структу-
ру исходных и лишь незначительно меняют их 
показатели. Иное сделало бы бессмысленным 
создание синтетических данных.

Понятие синтетических данных имеет боль-
шое значение для науки информационного пра-
ва. Наиболее распространенной концепцией по-
нимания данных является понимание их сущ-
ности через представление объектов и явлений 
реального мира. Другими словами, предполага-
лось, что данные можно объективно оценить вне 
зависимости от контекста или субъективного от-
ношения. Данные – это совокупность символов, 
ссылок на объект или явление, которые заменя-
ют объект в исследованиях, операциях. Однако 
синтетические данные лишь имитируют реаль-
ные данные либо имитируют результаты эмпи-
рических наблюдений. Методы генерации таких 
данных часто необъяснимы и сложны для про-
верки. Всё это приводит к необходимости пере-
смотра концепции данных и разработке нового 
определения этого понятия. То есть взамен ре-
презентативной мы приходим к реляционной 
модели понимания данных, которую можно вы-
разить тезисом: понимание данных меняется в 
зависимости от целей, видов и субъектов исполь-
зования. Другими словами, данные определяют-
ся через отношения (хорошо ли работает модель 
на конкретных данных, можно ли идентифици-
ровать конкретного человека)7.

Мы предлагаем под данными понимать све-
дения в формализованном виде, отражающие 
явления объективного мира либо созданные по-
средством цифровых технологий, факты, стати-
стику, пригодные для поиска, сбора, хранения, 
обработки, предоставления, распространения 
и защиты информации, из которых может быть 
получена новая информация и знания либо ко-
торые могут быть выведены из информации.

Конфиденциальность и использование 
синтетических данных

Более 10 лет назад П. Ом говорил о том, что 
данные могут быть либо ценными, либо ано-
нимными, но одновременно теми и другими 

7 См.: Offenhuber D. Shapes and frictions of synthetic 
data // Big Data & Society. 2024. No. 11 (2). URL: https://
www.researchgate.net/publication/380288535_Shapes_and_
frictions_of_synthetic_data (дата обращения: 29.12.2024).
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они быть не могут8. Однако создание синтетиче-
ских данных позволяет найти баланс между цен-
ностью и обеспечением конфиденциальности. 
Новые генеративные модели обладают способ-
ностью сохранить качество данных, избегая их 
искажения, но в то же время нивелировать ри-
ски конфиденциальности. И всё же преждевре-
менно говорить об отсутствии рисков для субъ-
ектов персональных данных.

По справедливому замечанию А.  В. Мин-
балеева, вопрос о создании новых данных ней-
ронными сетями является наиболее проблем-
ным с точки зрения законодательства о персо-
нальных данных. Ученый говорит о том, что ха-
рактеристики новых данных связаны с теми ре-
альными персональными данными, на которых 
была обучена система9. Соответственно, согла-
сие на обработку персональных данных должно 
включать все возможности обработки, связан-
ные с синтетическими данными и их последу-
ющим использованием для принятия решений, 
а также возможность использования таких дан-
ных в измененной форме.

В целом обеспечение конфиденциальности 
при генерации, обработке, аналитике синтети-
ческих данных является предметом обсуждения 
в научной среде. Выделяются различные крите-
рии рисков посягательства на конфиденциаль-
ность, среди которых можно отметить следую-
щие критерии.

Во-первых, вероятность повторной иден-
тификации по синтетическим данным связана 
с фактом и степенью обезличивания исходных 
данных. То есть если обучение строится на ано-
нимизированных данных, то нельзя говорить о 
рисках для конфиденциальности. Сама по себе 
схожесть синтетических и исходных данных не 
является посягательством на неприкосновен-
ность частной жизни – необходимо учитывать 
возможности идентификации именно по исход-
ным данным10. При обучении на обезличенных 

8 См.: Ohm P. Broken promises of privacy : responding 
to the surprising failure of anonymization // UCLA Law 
Review. 2010. No. 57. P. 1701–1777.

9 См.: Минбалеев А. В., Сторожакова Е. Э. Проблемы 
правовой охраны персональных данных в процессе ис-
пользования нейронных сетей // Вестник Университета 
им. О. Е. Кутафина (МГЮА). 2023. № 2. С. 71–79.

10  См.: Emam K. El., Mosquera L., Bass J. Evaluating 
identity disclosure risk in fully synthetic health data: Model 
development and validation // J Med Internet Res. 2020. Vol. 
22. No. 11. URL: https://www.jmir.org/2020/11/e23139/ (дата 
обращения: 21.11.2024).

(псевдонимизированных) данных идентифика-
ция субъектов персональных данных на осно-
вании синтетических маловероятна. Сказанное 
еще раз подчеркивает актуальность принятия во 
внимание законодателем неоднократных пред-
ложений научного сообщества11 о выделении 
категории анонимизированных данных из-под 
правового режима персональных данных.

Во-вторых, признак низкого сходства исход-
ных данных может свидетельствовать о низких 
рисках использования синтетических данных12, 
однако высокий риск сходства сам по себе не го-
ворит о повышенных рисках.

В-третьих, риски группового профилирова-
ния. На основе анализа синтетических данных 
возникает вероятность распространения выво-
дов в отношении конкретного лица, его иденти-
фикации на основании сходства с определенной 
группой, данные которых были исходными для 
конкретной модели.

Таким образом, несмотря на то что именно 
преодоление парадокса конфиденциальности 
являлось одним из основополагающих причин 
генерации синтетических данных, нельзя го-
ворить о том, что такие данные априори ано-
нимные.

Более того, проверка конфиденциальности 
синтетических данных затруднена по сравне-
нию с данными реального мира. Во-первых, 
ученые говорят о необходимости эмпирической 
проверки конфиденциальности синтетических 
данных, для чего необходимы реальные данные. 
Во-вторых, точность и конфиденцальность син-
тетических данных сложно оценить вследствие 
проблемы «черного ящика»13.

Риски использования
синтетических данных

Синтетические данные создаются на базе 
реальных, а значит, все проблемы, которые 
связаны с обучением моделей ИИ на реальных 
данных, можно отнести и к синтетическим. 

11 См.: Савельев А. И. На пути к концепции регулиро-
вания данных в условиях цифровой экономики // Закон. 
2019. № 4. С. 174–195.

12 См.: D'Amico S., Dall'Olio D., Sala C., et al. Op. cit.
13  См.: James Jordon, Lukasz Szpruch, Florimond 

Houssiau, Mirko Bottarelli, Giovanni Cherubin, Carsten 
Maple, Samuel N. Cohen, Adrian Weller. Synthetic Data – 
what, why and how? URL: https://royalsociety.org/-/media/
policy/projects/privacy-enhancing-technologies/Synthetic_
Data_Survey-24.pdf (дата обращения: 29.12.2024).
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Например, при обучении на данных, содержа-
щих предвзятую выборку, такая предвзятость 
будет распространяться на синтетические на-
боры данных. В результате синтетические дан-
ные сами будут «загрязнены», непрезентативны.

Анализ реальных данных с выявлением про-
блем дискриминационного характера, недоста-
точности выборки по полу, расе, представление 
данных меньшинств, в том числе языковых, дол-
жен быть положен в основу для создания син-
тетических данных. То есть синтетические дан-
ные, если не учитывать указанный анализ, бу-
дут еще больше усугублять проблемы качества 
данных. Вместе с тем, если создавать синтети-
ческие данные, именно дополняющие недоста-
ющие элементы набора, то это позволит решить 
проблемы дискриминации, обеспечить баланс 
набора данных.

Синтетические данные также могут подвер-
гаться рискам утечки, соответственно, меры по 
обеспечению информационной безопасности 
должны распространяться и на синтетические 
данные. Особенно важно обеспечить кибербезо-
пасность таких данных, учитывая, что они со-
храняют связи с реальными данными вслед-
ствие копирования свойств последних. Поэтому 
даже потенциальную вероятность идентифика-
ции субъектов следует учитывать пусть не для 
распространения режима персональных дан-
ных, но для обеспечения безопасности. Это мо-
жет выражаться в установлении таких обязан-
ностей для субъектов, которые создают синте-
тические данные.

Синтетические данные необходимо отличать 
от синтетического контента. Последний фено-
мен также называют выходными поддельными 
данными14. Синтетический контент – это любой 
текст, аудиозапись, видеозапись, изображение, 
созданные с помощью технологии искусствен-
ного интеллекта. Цели создания такого контен-
та могут быть различными, тогда как цели гене-
рации синтетических данных всегда связаны с 
обучением моделей искусственного интеллекта, 
повышением качества набора данных и други-
ми техническими задачами. Синтетический кон-
тент является более широкой категорией, соот-
ветственно, задачи правого регулирования бу-
дут здесь гораздо шире и не охватываются на-

14 См.: Recommendations on the use of synthetic data 
to train Al models 2024 URL: https://unu.edu/publication/
recommendations-use-synthetic-data-train-ai-models 
(дата обращения: 13.12.2024).

стоящим исследованием. Синтетические данные 
могут быть получены из синтетического кон-
тента, поэтому в целом присутствует взаимо-
связь между этими категориями. На синтетиче-
ском контенте также могут обучаться и обуча-
ются модели искусственного интеллекта. Одним 
из значительных рисков, раскрывающих такую 
взаи мосвязь, является ситуация, когда после-
дующие модели искусственного интеллекта бу-
дут обучаться исключительно на синтетическом 
контенте, созданном предыдущими моделями. 
«Канибализация» данных (обучение модели ИИ 
на созданных ею данных, размещенных в сети) 
приводит к накоплению ошибок и утрате досто-
верности модели15. В этом случае модели будут 
постепенно деградировать, отличаться от реаль-
ности, формировать так называемые «пузыри 
фильтров» с навязанной информационной ре-
альностью. Машинное обучение при этом будет 
усиливать предвзятость реальных данных, тем 
более что, как правило, из таких данных удаля-
ются идентификаторы, а потом сложно понять, 
в чем заключаются конкретные дефекты, сте-
реотипы. Производительность самих моделей 
будет снижаться, что приведет к бесполезности 
новых моделей16.

Существует две позиции, оценивающие 
последствия коллапса (краха) моделей вслед-
ствие обучения на синтетических данных. Одни 
ученые придерживаются сценария «замены» 
(replace) и говорят о том, что последующие мо-
дели в качестве тренировочных используют 
только синтетические данные и синтетический 
контент, а потом последовательно деградируют. 
Приверженцы другой позиции говорят о том, что 
такой крах можно избежать. В частности, при 
сценарии накопления (accumulate) из трениро-
вочных наборов данных не должны удаляться 
предыдущие реальные данные, обучение долж-
но строиться на всём массиве прошлых данных 
(и реальных, и синтетических)17.

15 См.: Брюховецкий И. В. Правовые особенности мар-
кировки созданного генеративным искусственным ин-
теллектом контента в КНР // Вестник Университета име-
ни О. Е. Кутафина (МГЮА). 2024. № 10. С. 117–125.

16 См.: Shumailov Ilia, Shumaylov Zakhar, Zhao Yiren, 
Gal Yarin, Papernot Nicolas, Anderson Ross. The curse of 
recursion : training on generated data makes models forget. 
2023. URL: https://arxiv.org/abs/2305.17493

17  См.: Gerstgrasser Matthias, Schaeffer Rylan, Dey 
Apratim, Rafailov Rafael, Sleight Henry, Hughes John, Korbak 
Tomasz, Agrawal Rajashree, Pai Dhruv, Gromov Andrey, 
Roberts Daniel A., Yang Diyi, Donoho David L., Koyejo Sanmi. 
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Таким образом, реальный контент, в том 
числе художественные произведения, не будет 
удален, системы будут продолжать на нем обу-
чаться и, по словам приверженцев второго сце-
нария, это позволит избежать краха модели. 
Однако доля реальных данных с каждым после-
дующим циклом будет экспоненциально умень-
шаться. Позволит ли сохранение небольшой ча-
сти реальных данных сохранить качество моде-
ли? Эксперименты показывают, что доля реаль-
ных данных имеет большое значение для каче-
ства моделей, прямым образом влияет на тести-
рование. Таким образом, ученые делают вывод, 
что при наличии реальных данных невозможно 
без потери качества заменить их синтетически-
ми. Большое количество синтетических данных 
всегда (при любом количестве реальных данных) 
ухудшает качество итоговой модели; в ситуаци-
ях, когда реальных данных мало, небольшое ко-
личество синтетических может привести к улуч-
шению качества итоговой модели18.

Единственным вариантом нивелирования 
рисков, связанных с повторяющимися цикла-
ми обучения моделей на синтетических данных, 
когда реальные данные будут составлять малую 
долю тренировочных, является ситуация нако-
пления реальных данных и включения их в каче-
стве обучающих. Такое накопление может про-
исходить различными способами:

1) трансформацией правового режима пер-
сональных данных, в частности по следующим 
направлениям:

а) выделение анонимизированных данных 
из-под правового режима персональных дан-
ных;

б) предоставление возможностей для обуче-
ния моделей искусственного интеллекта на обез-
личенных медицинских данных;

в) активное использование законного инте-
реса в качестве оснований для обработки персо-
нальных данных, разъяснения Роскомнадзора в 
данной области, что повысит определенность ис-
пользования рассматриваемого основания для 
обработки персональных данных. В ЕС регулятор 
обозначил свою позицию по поводу соблюдения 
требований GDPR при обучении моделей искус-

Is model collapse inevitable? Breaking the curse of recursion 
by accumulating real and synthetic data. 2024. URL: https://
arxiv.org/abs/2404.01413 (дата обращения: 29.12.2024). 

18  См.: Kazdan Joshua, Schaeffer Rylan, Dey Apratim, 
Gerstgrasser Matthias, Rafailov Rafael, Donoho David L., 
Koyejo Sanmi. Op. cit.

ственного интеллекта. В своем заключении19 ре-
гулятор указывает на особенности применения 
законного интереса разработчиками моделей 
искусственного интеллекта для использования 
персональных данных в качестве обучающих;

2) реформирование правового режима ис-
пользования результатов интеллектуальной дея-
тельности при обучении искусственного интел-
лекта. Указанный вопрос достаточно широкий 
и может являться предметом отдельного иссле-
дования. Здесь отметим, что зарубежные стра-
ны уже обращают внимание на недостаточность 
правового регулирования рассматриваемой об-
ласти как для обеспечения интересов авторов 
или правообладателей, так и разработчиков си-
стем искусственного интеллекта. Например, в 
Великобритании предлагается реформирование 
по следующему сценарию: автор или правообла-
датель может заявить о недопустимости исполь-
зования своих произведений для обучения си-
стем искусственного интеллекта20. В этом случае 
обучение на таких данных будет возможно при 
заключении договора с автором (правооблада-
телем) произведения. По умолчанию же разра-
ботчики имеют право использовать размещен-
ные в Интернете или полученные по подписке 
материалы для обучения искусственного интел-
лекта. Указанная позиция разделяется и в ЕС21. 
Раскрытие информации об источниках обуче-
ния искусственного интеллекта предусмотрено 
Законом ЕС об искусственном интеллекте, зако-
нопроекте штата Калифорния22;

19  См.: Opinion 28/2024 on certain data protection 
aspects related to the processing of personal data in the 
context of AI models. Adopted on 17 December 2024. URL: 
https://www.edpb.europa.eu/system/fi les/2024-12/edpb_
opinion_202428_ai-models_en.pdf (дата обращения: 
29.12.2024).

20  См.: Open consultation. Copyright and Artificial 
Intelligence. Published 17 December 2024. URL: https://
www.gov.uk/government/consultations/copyright-and-
artificial-intelligence/copyright-and-artificial-intelli-
gence#c-our-proposed-approach (дата обращения: 
29.12.2024).

21 См.: Директива Европейского Парламента и Совета 
Европейского Союза 2019/790 от 17 апреля 2019 г. об ав-
торском праве и смежных правах на едином цифровом 
рынке, а также об изменении Директив 96/9/EC и 
2001/29/EC. URL: https://base.garant.ru/73164300/ (дата 
обращения: 29.12.2024).

22  См.: Assembly Bill No. 2013 to add Title 15.2 
(commencing with Section 3110) to Part 4 of Division 3 of 
the Civil Code, relating to artifi cial intelligence. URL: https://
leginfo.legislature.ca.gov/faces/billNavClient.xhtml?bill_
id=202320240AB2013 (дата обращения: 29.12.2024).
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3) научные данные обладают огромной цен-
ностью, в том числе и в качестве обучающих 
данных для моделей искусственного интеллек-
та. Уже более пяти лет назад в законодательстве 
зарубежных стран стала распространяться идея 
о необходимости открытого доступа к научным 
данным, полученным в результате государствен-
ного финансирования, субсидирования иссле-
дований или совместного финансирования го-
сударства и частных лиц23. Такие данные мож-
но использовать в любых, в том числе коммер-
ческих, целях. 

Еще одним следствием исчерпаемости ре-
альных данных и удовлетворения потребностей 
в обучении на больших наборах данных за счет 
синтетических являются риски в связи с распро-
странением дезинформации, фейков, огромного 
количества ложной информации, сгенерирован-
ной LLM. При каждом цикле обучения на данных, 
содержащих пороки, будет создаваться мир не-
достоверной информации, которая будет вво-
дить в заблуждение пользователей в различных 
общественных отношениях, распространяться 
на новые наборы синтетических данных, моде-
ли ИИ. Скорость генерации такой информации 
будет создавать иллюзию большинства, влиять 
на прогнозы, учитывая большой объем недо-
стоверной информации в качестве более веро-
ятной. При этом источник предвзятости будет 
найти сложно, практически невозможно, потому 
что на реальных входных данных система была 
обу чена много циклов назад.

Считаем, что указанная проблема может 
быть решена при закреплении (например, в 
этических кодексах, стандартах, актах саморе-
гулирования) повторного анализа наборов на 
предвзятость, репрезентативность различных 
групп при каждом цикле создания синтетиче-
ских данных с составлением отчета о проведен-
ном анализе. При этом данные малочисленных 
групп должны быть изначально получены как 
реальные. Например, это актуально при разра-
ботке алгоритмов для определения языка враж-
ды при принятии решений в области модерации 
контента. В таких отчетах синтетические данные 
должны выделяться (маркироваться) для рас-
познавания в качестве таковых машиной (ИИ) 
или человеком.

23 См.: Директива Европейского Парламента и Совета 
Европейского Союза 2019/1024 от 20 июня 2019 г. об от-
крытых данных и о вторичном использовании инфор-
мации публичного сектора. URL: https://base.garant.
ru/73751702/ (дата обращения: 29.12.2024).

Подходы к правовому регулированию
синтетических данных

Государство – один из субъектов использо-
вания данных. Синтетические данные не явля-
ются здесь исключением. Так, Бюро переписи 
населения США использовало синтетические 
данные для решения проблем конфиденциаль-
ности и повышения точности наборов данных24. 
Поэтому вызывают интерес подходы к правово-
му регулированию области использования син-
тетических данных.

В начале 2024 г. ООН выпустила Рекомендации 
по использованию синтетических данных для 
обучения моделей ИИ. В таких рекомендациях 
поднимаются важные вопросы по безопасно-
сти и этическим последствиям использования 
синтетических данных. В частности, указыва-
ется, что нельзя рассматривать синтетические 
данные как эквивалентные в плане качества 
или тем более лучшие, чем данные реального 
мира. Среди рисков использования синтетиче-
ских данных ООН выделяет увеличение погреш-
ности модели ИИ, распространение предвзято-
сти, риски для конфиденциальности. Важным 
является рассмотрение синтетических данных 
в качестве средства для преодоления цифрово-
го разрыва. Но, как указывает ООН, это станет 
возможным лишь при принятии общего поли-
тико-правового документа в сфере использова-
ния синтетических данных.

Организация экономического сотрудниче-
ства и развития под синтетическими данны-
ми понимает данные, полученные с помощью 
вычислительных моделей, а не в результате ре-
альных наблюдений25. Обращается внимание 
на конкурентные преимущества компаний, ко-
торые смогут генерировать синтетические дан-
ные в неограниченном количестве, а также на 
неопределенность последствий функциониро-
вания моделей, основанных на синтетических 
данных26.

24 См.: US Census Bureau (2021) What are synthetic 
data? URL: https://www.census.gov/library/fact-sheets/ 
2021/what-are-synthetic-data.html (дата обращения: 
29.12.2024).

25 См.: Benchmark on external events hazard frequency 
and magnitude statistical modeling. URL: https://one.oecd.
org/document/NEA/CSNI/R(2021)10/en/pdf (дата обраще-
ния: 31.01.2025).

26 См.: Artifi cial Intelligence, Data and Competition – 
Note by Türkiye. 12 June 2024. URL: https://one.oecd.org/
document/DAF/COMP/WD(2024)10/en/pdf (дата обраще-
ния: 31.01.2025).
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В июле 2024 г. Комиссия по защите персо-
нальных данных Сингапура выпустила Руко-
водство о синтетических данных27, включаю-
щее рассмотрение методов создания таких дан-
ных, способов предотвращения рисков, а так-
же анализ лучших практик. В Сингапуре созда-
на экспериментальная площадка для поддерж-
ки проектов по использованию синтетических 
данных, разъяснению сферы и целей использо-
вания таких данных. В Руководстве указано на 
возможности моделирования редких событий, 
допол нения сведений о мало представленных 
социаль ных и иных группах и на то, что синте-
тические данные нельзя по умолчанию считать 
неперсональными, хотя, как правило, риски по-
вторной идентификации субъектов по синте-
тическим данным невелики. Говорится о том, 
что при конфиденциальности исходных дан-
ных, использование синтетических данных не 
обеспечит защиты по выводам модели, потому 
что свойства исходных данных будут воспроиз-
водиться в синтетических. Также Руководство 
содержит алгоритмы по оценке и минимиза-
ции рисков использования синтетических дан-
ных, успешные практики их использования. 
Отмечаются необходимость отдельного хране-
ния реальных и синтетических данных, приме-
нение в договорных отношениях по использова-
нию синтетических данных конструкций завере-
ний о гарантиях в отношении контроля рисков, 
а также запрета повторной идентификации. 

В ОАЭ еще в 2022 г. были выпущены реко-
мендации по использованию синтетических 
данных, создан экспериментальный правовой 
режим, в рамках которого можно безопасно ге-
нерировать и внедрять синтетические данные, 
проверять их эффективность. Здесь синтетиче-
ские данные понимаются как сгенерированные 
данные, которые сохраняют корреляции. Акцент 
делается даже не на переносе свойств данных, 
а на сохранении взаимосвязей, статистических 
связей между переменными, которые извлека-
лись из конфиденциальной информации28.

27 См.: Privacy enhancing technology. URL: https://www.
pdpc.gov.sg/-/media/files/pdpc/pdf-files/other-guides/
proposed-guide-on-synthetic-data-generation.pdf (дата 
обращения: 18.11.2024).

28 См.: Unlocking the power of data through private-
synthetic data. Gigital Dubai. 2022. URL: https://www.
digitaldubai.ae/docs/default-source/publications/dd_
synthetic-data-report_oct-2022-en.pdf?sfvrsn=8f165d2b_4 
(дата обращения: 14.05.2025).

Определение синтетических данных, а так-
же случаи их применения закреплены в Нацио-
нальной стратегии Шри-Ланки в области искус-
ственного интеллекта29. Понятие синтетических 
данных включает указание на имитацию, поми-
мо свойств, также закономерностей реального 
мира. В качестве случаев использования синте-
тических данных в Стратегии говорится о сле-
дующих:

1) недостаточное количество реальных дан-
ных;

2) реальные данные находятся под режи-
мом ограниченного доступа (они конфиденци-
альны);

3) получение реальных данных требует боль-
шого количества ресурсов (прежде всего финан-
совых);

4) для повышения производительности и на-
дежности модели ИИ требуются дополнитель-
ные данные.

В Европейском Союзе синтетические дан-
ные рассматриваются в качестве инновацион-
ной методики анализа баз данных, содержащих 
персональные данные, обеспечивающей их кон-
фиденциальность30. Использование синтетиче-
ских данных связывается с возможностью обес-
печить безопасное повторное использование 
персональных данных, информации, составля-
ющей коммерческую тайну. Однако здесь дей-
ствует ограничение по применению таких ме-
тодик только в безопасной среде, которая пре-
доставляется или контролируется органами пу-
бличного сектора. Кроме того, в ЕС обознача-
ются вопросы рассмотрения анонимности мо-
делей искусственного интеллекта, обученных 
на персональных данных, что косвенно может 
служить ответом на вопрос о распространении 
GDPR на синтетические данные. Регулятор ука-
зывает, что даже если первоначально модель 
была обучена на персональных данных, а после-
дующие модели обучались на созданном на ос-
нове этого контенте, следует разбирать каждый 
случай отдельно для того, чтобы решить вопрос 

29 См.: Sri Lanka’s National Strategy on AI 2024. URL: 
https://mot.gov.lk/assets/fi les/National_AI_strategy_for_Sri_
Lanka-08a88c78d541a0746aeb8c71ed312231.pdf (дата об-
ращения: 08.12.2024).

30 См.: Регламент № 2022/868 Европейского парла-
мента и Совета Европейского Союза «О европейском 
управлении данными, а также об изменении Регламента 
(ЕС) 2018/1724 (Акт об управлении данными)» [рус.] : 
принят в г. Брюсселе 30 мая 2022 г. Доступ из справ.-пра-
вовой системы «КонсультантПлюс».
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об анонимности такой модели. Например, моде-
ли, предназначенные для выдачи информации о 
физическом лице посредством генерации голо-
са или предоставления информации на основе 
персональных данных, на которых модель обу-
чалась, однозначно свидетельствуют о том, что 
модель искусственного интеллекта не аноним-
на31. В отношении моделей с другими целями 
создания следует иметь в виду, что персональ-
ные данные, на которых обучалась модель, бу-
дут включены в существо такой модели в виде 
математических объектов. И даже отличная от 
исходной информация может быть получена от 
модели. Если средства извлечения такой инфор-
мации являются доступными, а получение та-
ких данных с достаточной степенью вероятно, 
то модель не является анонимной. Таким обра-
зом, можно сделать вывод о том, что создание 
синтетических данных на основе персональных 
с сохранением свойств последних, при котором 
возможна последующая идентификация субъек-
та или извлечение данных, которые могут пря-
мо или косвенно идентифицировать субъекта, 
должно регулироваться законодательством о 
персональных данных.

В России синтетические данные рассматри-
ваются лишь в рамках национальных стандар-
тов. Но исходя из анализа таких стандартов мож-
но вывести следующие признаки понимания 
синтетических данных в Российской Федерации:

1) синтетические данные не относятся к пер-
сональным данным32; как мы видим из преды-
дущего материала, другие страны не придер-
живаются столь радикальной позиции;

2) синтетические данные используются в слу-
чае недостаточности или некачественности реа-
льных данных, при этом при накоплении нуж-
ных объемов синтетические данные исключа-
ются из обучающих33;

31  См.: Opinion 28/2024 on certain data protection 
aspects related to the processing of personal data in the 
context of AI models. Adopted on 17 December 2024. URL: 
https://www.edpb.europa.eu/system/fi les/2024-12/edpb_
opinion_202428_ai-models_en.pdf (дата обращения: 
29.12.2024).

32 См.: ГОСТ Р 70486-2022. Национальный стандарт 
Российской Федерации. Единая технология «Цифровой 
социальный юрист» : утв. и введен в действие Приказом 
Росстандарта от 23 ноября 202 г.2 № 1360-ст. Доступ из 
справ.-правовой системы «КонсультантПлюс».

33 См.: ПНСТ 772-2022. Предварительный националь-
ный стандарт Российской Федерации. Безопасность в 
чрезвычайных ситуациях. Безопасный город. Прогнози-

3) допускается использование синтетических 
данных в здравоохранении при проведении кли-
нических испытаний34.

В ноябре 2024 г. на заседании Совета Феде-
рации Ассоциация больших данных предложи-
ла ввести особый правовой режим для синтети-
ческих данных, который устанавливал бы ме-
нее строгие правила для обработки таких дан-
ных, нежели предусмотрено законодательством 
о персональных данных35. Среди предложений 
обозначена необходимость разработки стандар-
тов по генерации и оценке рисков повторной 
идентификации субъектов по синтетическим 
данным. Предварительные национальные стан-
дарты в сфере синтеза данных, разработанные 
Ассоциацией больших данных, посвящены во-
просам терминов и определений процесса син-
теза, методике оценки качества синтезирования, 
архитектуре этого процесса.

Однако несмотря на начальный этап регу-
лирования использования синтетических дан-
ных, не все проблемы получают свое разреше-
ние, например, остается вопрос о правах на син-
тетические данные. В создании таких данных 
участвуют различные субъекты, и не только IT-
компании могут обладать правами в рассматри-
ваемой области.

Саморегулирование в области
использования синтетических данных
Большой пласт вопросов в связи с исполь-

зованием синтетических данных регулируется 
отраслевыми нормами или же локальными ак-
тами организаций. Так, многие субъекты пре-
доставляют открытый доступ к наборам синте-
тических данных с целью проведения научных 
исследований, устанавливая при этом ограни-

рование последствий возникновения массовых беспо-
рядков. Общие требования : утв. и введен в действие 
Приказом Росстандарта от 15 декабря 2022 г. № 137-пнст. 
Доступ из справ.-правовой системы «КонсультантПлюс».

34 См.: ГОСТ Р 59921.9-2022. Национальный стандарт 
Российской Федерации. Системы искусственного интел-
лекта в клинической медицине. Алгоритмы анализа дан-
ных в клинической физиологии. Методы испытаний. 
Общие требования : утв. и введен в действие Приказом 
Росстандарта от 18 октября 2022 г. № 1144-ст. Доступ из 
справ.-правовой системы «КонсультантПлюс».

35 Для обучения нейросетей потребовалась облегчен-
ная синтетика. URL: https://www.vedomosti.ru/technology/
articles/2024/11/26/1077231-dlya-obucheniya-neirosetei-
potrebovalas-oblegchennaya-sintetika (дата обращения: 
13.12.2024).
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чения. Например, IKNL, открывая доступ к син-
тетическим данным, созданным на основе ме-
дицинских данных по онкологическим заболе-
ваниям, устанавливает ограничения по исполь-
зованию синтетических данных для принятия 
клинических решений36.

Однако регулирование синтетических дан-
ных, по нашему мнению, должно осуществлять-
ся и нормами публичного права, во всяком слу-
чае в отношении рисков, связанных с использо-
ванием таких данных. Например, в своих марке-
тинговых заявлениях37 компании, занимающи-
еся созданием синтетических данных, говорят 
лишь о преимуществах таковых, опуская пробле-
мы, связанные, в частности, с тем, что синтети-
ческие данные могут сохранять пороки моделей 
ИИ, алгоритмов, в них заложенных.

По нашему мнению, значительную роль в ни-
велировании рисков, связанных с использова-
нием синтетических данных, могут играть эти-
ческие кодексы. Такие документы могут содер-
жать обязательства по периодической проверке 
моделей на реальных данных, требования к во-
дяным знакам, указывающим на природу и про-
исхождение синтетических данных и др. Однако 
вне правовых рамок для использования синтети-
ческих данных этические нормы не могут при-
знаваться эффективными с точки зрения защи-
ты прав граждан.

Заключение
Еще несколько лет назад исследование воз-

можностей применения искусственного интел-
лекта в различных сферах сводилось к обработ-
ке, обучению на данных реального мира. С воз-
никновением и развитием генеративного искус-
ственного интеллекта появилась возможность 
создания данных нового типа, которые сохра-
няют общие характеристики исходных данных. 
Синтетические данные появились как ответ на 
нехватку данных реального мира для обучения 
искусственного интеллекта. Вследствие такого 
дефицита, а также с распространением генера-
тивного ИИ, предоставляющего возможности 
создавать синтетически данные, количество ис-
пользования синтетических данных только бу-

36 Synthetische dataset NKR beschikbaar voor onder-
zoekers. URL: https://iknl.nl/nieuws/2021/synthetische-
data-nkr-beschikbaar-voor-onderzoeker (дата обращения: 
26.11.2024)

37 См., например: URL: https://synthesis.ai/, https://
www.nvidia.com/en-us/omniverse/

дет расти в дальнейшем. На основании этого во-
просы управления синтетическими данными 
посредством публичного права составляют акту-
альную повестку для государств и научного сооб-
щества. Нельзя отрицать и этические кодексы в 
области использования синтетических данных.

Тем не менее для сферы использования 
синтетических данных характерны риски. 
Автоматическая конфиденциальность синте-
тических данных, свобода от соблюдения зако-
нодательства о персональных данных, иной ин-
формации ограниченного доступа является рас-
пространенным заблуждением при использова-
нии синтетических данных. Также недостоверно 
и опасно предубеждение о ненужности данных 
реального мира. Многочисленные исследования 
доказали негативное влияние на модели искус-
ственного интеллекта циклов обучения исклю-
чительно на синтетических данных, а также в 
случаях, когда доля реальных данных незначи-
тельна. Результатом применения указанных мо-
делей может быть формирование метавселен-
ной, основанной на искаженной информации, 
неправильные выводы, корреляции и т. д.

Правовой режим синтетических данных дол-
жен подчиняться специальному правовому ре-
жиму данных, но не подпадать автоматически и 
полностью под правовой режим персональных 
данных. Первоначально в рамках регуляторной 
песочницы следует апробировать внедрение 
риск-ориентированного подхода, включающе-
го вопросы обеспечения безопасности при ис-
пользовании синтетических данных, этических 
норм, способов предотвращения рисков.
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