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Предмет: цифровое описание предприятий представляет собой ин-
теллектуальную модель, способную компенсировать негативное влия-
ние человеческого фактора на эффективность процессов управления 
качеством в условиях неизбежности цифровой трансформации эко-
номики реального сектора. Цель: анализ особенностей применения 
требований ГОСТ РВ 0015-002-2020 при формировании цифрового 
описания предприятия, а также разработки типовых структур циф-
ровых предприятий в целях повышения эффективности управления. 
Дизайн исследования: формирование на предприятиях систем циф-
ровизации менеджмента связано с применением стандартизованных 
процедур государственного регулирования и развития дистанционных 
инструментов и методов оценки соответствия не только продукции, 
работ, услуг, но также и систем управления, реализуемых на пред-
приятиях, участвующих в системе выполнения государственных за-
казов в роли исполнителей. По мнению авторов, ориентация на ГОСТ 
РВ 0015-002-2020 при формировании типовых структур цифровых 
предприятий поможет решить как задачи качественного выпуска кон-
курентоспособной продукции, но и способствовать эффективному им-
портозамещению. Результаты: в работе предложены типовые струк-
туры цифровых предприятий, которые представляют собой способ 
логической гармонизации всех существующих на предприятии систем 
менеджмента вокруг объединяющей их СМК.
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Введение
Сегодня как никогда приобрели актуальность задачи обеспечения 

экономической безопасности страны. Современное состояние отече-
ственной экономики, ее постоянное тяготение к ресурсной парадигме 
значительно ухудшает темп перехода экономики России на устойчи-
вое инновационное развитие, в актуальности обострившейся мировой 
военно-политической обстановки, резким ростом ее напряженности, не-
сомненно, способно весьма понизить конкурентные позиции для нашей 
страны. Отчетливо эта проблема проявилась особенно в условиях введе-
ния массы так называемых экономических санкций в отношении экономи-
ки России недружественными странами, складывающаяся общая геопо-
литическая ситуация предельно обострила импортозамещение, особенно 
в условиях ее актуальности для предприятий реального сектора, а им от-
водится в отечественной экономике особая роль в системе обеспечения 
экономической безопасности страны [8].

Доминирующая в настоящее время парадигма инновационного раз-
вития экономики требует, на наш взгляд, разработки и реализации ско-
ординированной и сбалансированной государственной стратегии импор-
тозамещения, объединяющей усилия всех отраслей народного хозяйства. 
Именно в такой стратегии импортозамещения и следовало бы сфокусиро-
вать весь арсенал ресурсов на то направление технологического разви-
тия, которое определяет будущее развития экономики нашей страны. Эта 
стратегия на общегосударственном уровне обязана предусматривать не 
столько решение оперативных задач, сколько реальную поддержку при-
оритетных отраслей, ориентированных на создание инновационного ба-
зиса при выпуске конкурентоспособной продукции как со значительным 
экспортным потенциалом, так и с высоким спросом внутри страны. На наш 
взгляд, основная сложность заключается здесь в научном обосновании 
выбора приоритетных направлений в развитии производств конкуренто-
способной продукции. Одним из таких приоритетов вполне могут быть 
те проекты, которые традиционно реализуются в военно-промышленном 
комплексе, а также при создании технологий, отражающих шестой тех-
нологический уклад [5, 13]. Справедливо, по мнению авторов, отметить, 
что обоснованный выбор приоритетов должен заостряться в том направ-
лении, в котором у вузов и НИИ в России существует значительный на-
учный задел. Желательно в форме НИОКР или промышленных образцов. 
В ходе развития передовых технологий «критически необходимо нала-
живание эффективной и скорой передачи знаний между оборонным и 
гражданским секторами, а также широкое развитие и использование в 
экономике технологий двойного назначения» [7]. 

Для реализации целостной скоординированной и сбалансирован-
ной стратегии импортозамещения необходимо выполнение целого ряда 
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условий. Наиболее важным нам представляется обоснованное и опера-
тивное корректирующее воздействие на всю структуру планов на этапах 
реализации, дорожные карты в условиях высокой неопределенности фак-
торов внешней и внутренней среды, а также при неизбежной вариатив-
ности сценариев нараставшей глубины, продолжительности и масштабов 
действия внешних санкций. Иными словами, требуется разработка ново-
го подхода при управлении инновационным развитием на предприятиях 
реального сектора.

По мнению авторов, оздоровлению сложившейся ситуации на пред-
приятиях реального сектора в их хозяйственной деятельности поможет пе-
реход к более эффективному управлению качеством продукции, работ или 
услуг. Важную роль при этом будет играть мониторинг результативности 
всех заводских бизнес-процессов с использованием арсенала современных 
процессов цифровизации (далее ИТ-процессов). Они представляют собой 
совокупность средств и методов объективного сбора, машинной обработки, 
накопления и передачи первичной информации данных и дальнейшего по-
лучения массивов информации, но уже нового качества о текущем состоянии 
процессов, желательно в форме информационного комплексного продукта 
[7]. На данном этапе будет формироваться архитектура распространения 
информации и способы целостной скоординированной и сбалансированной 
системы управления такими процессами в российской экономике.

В качестве цели стратегии следует считать проект создания инфор
мационно-коммуникационной архитектуры, обеспечивающей эффективное 
управление технологическими процессами производства и процессами си-
стем цифровизации в менеджменте качества на предприятиях промышлен-
ности, особенно в области мониторинга всех обоснованных требований 
потребителя или ГОСТов к процессам полного жизненного цикла путем не-
прерывного автоматизированного надзора.

Методы и результаты исследования
Используя требования государственного стандарта ГОСТ РВ 0015-

002–20201, авторами признано целесообразным проведение исследования 
по методике цикличности процессного движения в организационной дея-
тельности, именно она и позволяет увязывать динамику компонентов, уча-
ствующих в построении процессов менеджмента качества, хотя и имеют они 
различное административно-управленческое соподчинение. Этот метод по-
зволяет идентифицировать дополнительные ранее не выявленные возмож-
ности и ресурсы предприятий реального сектора, направленные на повы-
шение эффективности их функционирования и обеспечения более полной 
удовлетворенности потребителя продукции. Этот метод предопределяет, 
наряду с классификацией и ранжированием процессов менеджмента каче-
ства, заданием критериев по их результативности, создание некоего ме-

1 ГОСТ РВ 0015-002–2020 Система разработки и постановки на производство военной техни-
ки. Системы менеджмента качества. Требования.
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ханизма непрерывного мониторинга всех процессов, включая оценку как 
результативности, так и эффективности СМК на основе использования ин-
струментария автоматизированной поддержки (SAР) в СМК для выпуска кон-
курентоспособной продукции с высокой степенью ее воспроизводимости. 

Авторы могут констатировать торможение хода внедрения современ-
ных информационных технологий в организациях реального сектора. В част-
ности, речь идет о дефиците реально не используемых систем электронного 
документооборота и управления взаимодействием (далее – СЭДО и УВ), в том 
числе и SAP-систем: SAP, PLM, ERP, и др. Более того, завод, который по своей 
инициативе внедряет у себя некоторые доступные сегодня SAP-системы поэ-
лементно и разрознено, мы наблюдаем их отсутствие или полное игнориро-
вание их применения в менеджменте качества, несмотря на то, что он серти-
фицирован по требующему их внедрения стандарту (ГОСТ РВ 0015-002-2020). 
Достойно сожаления, когда на заводах реального сектора не задействован 
переход их СМК до уровня цифровой автоматизированной системы менед-
жмента качества (далее – ЦАСМК), хотя это, на наш взгляд, предельно не-
обходимо в условиях управления оперативной деятельностью предприятий.

Практически все специалисты реального сектора [например 1, 3, 4, 
6, 8] придерживаются мнения, что параметры результативности процес-
сов СМК, обеспечивающих производство, в наибольшей степени зависят от 
уровня оснащенности этих предприятиях современными информационны-
ми технологиями. В условиях беспрецедентного санкционного давления на 
экономику РФ от недружественных стран такое внедрение цифровизации в 
менеджмент предприятий реального сектора становится не просто актуаль-
ным, но и жизненно необходимым.

Платформа отечественной защищенной телекоммуникационной си-
стемы «И-П-4D» (Интегра планета 4D патент на изобретение № 2667793) на 
данный момент поддерживает работу на операционных системах типа Linux. 
Технология «И-П-4D» ориентирована на использование легитимных прото-
колов обмена данными между устройствами. На платформе реализована ви-
зуализация состояния объектов и площадок в 3D ГИС-исполнении на основе 
привязки всех компонентов архитектуры автоматизированного мониторинга 
(датчиков, видеокамер, приборов, имитирующих моделей как управленче-
ских, так и технологических процессов и моделей поведения персонала и 
др.) к географическим координатам и конкретному времени.

В семи разделах ГОСТ РВ 0015-002–2020 в повелительной форме 
(«организация должна») изложены указания к применению информацион-
ных технологий в действующей СМК.

Например, п. 4.1.2 стандарта к внешним факторам, воздействующим 
на среду организации, относит сложившиеся на внутреннем или внешнем 
рынках условия реализации продукции, предлагаемых работ или услуг, ка-
чество поставляемой продукции, качество выполняемых работ, качество 
оказываемых услуг внешними поставщиками, срез состояния рынка труда. 
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Очевидно, что все внутренние факторы, указанные в п. 4.1.2, представляют 
собой дерево целей для внедрения информационной технологии в СМК в 
соответствии с требованиями ГОСТ РВ 0015-002–2020 (рис. 1), который, по 
сути, наглядно представляет собой в некотором роде двухконтурную систему.
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Рис. 1 Алгоритм внедрения ИТ в СМК предприятий реального сектора,
где ИТ  – информационные технологии; ИТКТ  – информационно-
телекоммуникационные технологии; САИП – системы автоматизированной 
информационной поддержки; R(СМК)  – результативность СМК; ЦАКСМ  – 
цифровая автоматизированная комплексная система менеджмента

В первом контуре происходит насыщение технологических процессов 
и управленческих процессов в СМК требованиями, изложенными в стан-
дарте. По требованию п. 4.1.2 стандарта информационное обеспечение 
(далее – ИО) индуцируется в формирование замкнутой системы автомати-
зированной информационной поддержки (далее  – САИП), с применением 
CALCS и управления ресурсами предприятий (ERP) для использования RPA-
решений в целях последующей оценки результативности СМК (согласно 
требованию стандарта п. 4.4.5). Далее согласно требованию стандарта п. 
9.1.1.7 осуществляется перевод процессов мониторинга СМК в цифровой 
формат. Внедрение информационной технологии по требованиям стандарта 
п. 6.3.3 должно проводиться согласно требованию стандарта п. 7.1.1.3 толь-
ко под административным управлением руководителя организации.

Во втором контуре происходит процесс улучшения в соответствии с 
обязательными требованиями п. 10 стандарта ГОСТ РВ 0015-002–2020.

Все изложенное выше можно представить как алгоритм реального пе-
ревода СМК в категорию ее цифровизации [7], что в перспективе приведет к 
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комплексной цифровой автоматизированной системе менеджмента (далее – 
ЦАСМ). Согласно требованию стандарта п. 9.1.1.7, алгоритм становится ба-
зой для формирования типового цифрового предприятия (далее  – ТЦП). 
Кроме того, для системы менеджмента качества исключительно важным на 
современном этапе состояния производства соблюдается обеспечение вос-
производимости точности и стабильности технологического процесса в со-
ответствии с требованиями ГОСТ РВ 52374–2005.

На рис. 2 представлена структурная схема ЦАСМ, которая включа-
ет блоки цифровизации и блоки обеспечивающих систем менеджмента. По 
мнению авторов, блоки цифровизации могут индуцировать совокупность 
CALS-процессов, а также ERP- и RPA2-процессов, удовлетворяющих требо-
ваниям, изложенным в пп. 6.3.3, 4.1.2, 4.4.5, 7.1.1.3, 9.1.1.7, 7.1.3.1 и 7.1.6.3 
стандарта.

СМК в соответствии с
требованиями

ГОСТ РВ 0015-002-2020,
ГОСТ Р ИСО 9001-2015

Цифровые технологии
(CALCS, ERPиRPA)

п. 4.1.2; 4.4.5;.6.3.3;
7.1.1.3; 7.1.3.1; 
7.1.6.2; 9.1.1.7

СМИБ, СЭМ, СЭнМ, 
СМБП, СМБТиОЗ = 

F(риски – п.6.1)

ЦСАП ВП
(п. 4.4.6)

Цифровая
Автоматизированная

Система Менеджмента
(ЦАСМ)

«Система обеспечения информационной безопасности (СОИБ)»
(п. 11.3) ГОСТ РВ 0015-002-2020 (ГОСТ Р ИСО/МЭК 27001-2021)

СМК в соответствии с
требованиями

ГОСТ РВ 0015-002-2020,
ГОСТ Р ИСО 9001-2015

Цифровые технологии
(CALCS, ERPиRPA)

п. 4.1.2; 4.4.5;.6.3.3;
7.1.1.3; 7.1.3.1; 
7.1.6.2; 9.1.1.7

СМИБ, СЭМ, СЭнМ, 
СМБП, СМБТиОЗ = 

F(риски – п.6.1)

ЦСАП ВП
(п. 4.4.6)

Цифровая
Автоматизированная

Система Менеджмента
(ЦАСМ)

«Система обеспечения информационной безопасности (СОИБ)»
(п. 11.3) ГОСТ РВ 0015-002-2020 (ГОСТ Р ИСО/МЭК 27001-2021)

Рис. 2. Структура цифровой автоматизированной системы менеджмента, 
где CALS – непрерывная информационная поддержка жизненного цикла изде-
лий; ERP – управление ресурсами предприятия; RPA – технология автоматизации 
бизнес-процессов на основе роботов (ботов) или искусственного интеллекта; 
СМИБ – система менеджмента информационной безопасности; СЭМ – система 
экологического менеджмента; СЭнМ – система энергетического менеджмента; 
СМБП – система менеджмента бережливого производства; СМБТиОЗ – система 
менеджмента безопасности труда и охраны здоровья; ЦСАП ВП – цифровая 
система автоматизированной поддержки военной приемки.

2 RPA – форма технологии автоматизации бизнес-процессов, основанная на метафорическом 
программном обеспечении роботов (ботов) или виртуальных работников (экспертов) формата 
«искусственный интеллект».
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Стоит также обратить внимание на п. 7.5.3.93, который гласит, что 
«…объем документированной информации должен обеспечивать возмож-
ность оценивать реальное состояние и динамику качества создаваемой 
продукции, анализа причин дефектов, отказов по ГОСТ 27.310, результа-
тов установления причин несоответствия продукции (работ, услуг) задан-
ным требованиям на всех стадиях или этапах жизненного цикла продукции 
(работ, услуг)». Следует заметить, что данный подход использует риск-
ориентированный подход согласно требованию стандарта.

Новеллой в сегодняшних условиях является блок-модуль обособлен-
ной системы обеспечения информационной безопасности, который должен 
играть особую роль для выполнения требований стандарта п. 11.3 в ГОСТ 
РВ 0015-002–2020.

Нет никаких сомнений, что такая схема представляет собой способ ло-
гической гармонизации всех существующих на предприятии систем менед-
жмента вокруг объединяющей их СМК, которую вполне можно рассматривать 
как прогнозирование модели будущего в менеджменте качества, что и пред-
полагается положениями стандарта ГОСТ РВ 0015-002–2020. На основании 
публикаций авторов [6, 7, 9, 12, 14, 15] на предприятиях реального сектора 
подтверждается и целесообразность и обосновывается неизбежность дан-
ных перспектив. Очевидно и другое, что в ходе продвижения к таким пер-
спективам роль СМК для обеспечения эффективности деятельности пред-
приятий реального сектора приобретает статус локомотива для решения 
задач по их цифровой трансформации, это веление времени. Таким образом, 
в системах менеджмента качества заводов на современном этапе состояния 
производства исключительно важным является обеспечение воспроизводи-
мости точности и стабильности технологических процессов, которая дости-
гается проведением объективного цифрового мониторинга и регулирования 
деятельности в условиях каждого очередного заказа в соответствии с требо-
ваниями сегодняшнего дня. Наиболее экономичным способом данного про-
цесса должно стать моделирование цифровой интерпретации предприятия.

Публикации авторов [3, 4, 6] последовательно показывают, что клю-
чевой составляющей для типового цифрового предприятия (далее – ТЦП) 
является его математическая модель, которую уже принято называть циф-
ровым двойником. Математическая модель должна содержать максимальное 
число компонентов производственного комплекса организации. Кроме того, 
пункт 4.2 «Понимание потребностей и ожидание заинтересованных сторон» 
обязывает организации проводить анализ требований всех заинтересован-
ных сторон и оценку степени их влияния на результаты деятельности си-
стемы менеджмента качества, а также вырабатывать решения об удовлет-
ворении их требований. Фиксация в ходе производства фактов отклонения 
параметров работы реального оборудования от тех режимов, которые опре-
деляются математической моделью, позволяет управляющему блоку авто-

3 ГОСТ РВ 0015-002–2020 Система разработки и постановки на производство военной техни-
ки. Системы менеджмента качества. Требования.
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матически диагностировать сигналы о несоответствиях, понимать источники 
потерь в качестве, рекомендовать описание оптимальных режимов, оцени-
вать степень влияния параметров одного элемента системы на изменчивость 
всех процессов производства по всем этапам ЖЦП, мгновенно находя опти-
мальный вариант воздействия на управление конфигурацией продукции [7].

В предложенной интерпретации для цифровой трансформации не-
коего среднестатистического предприятия (схема на рис. 3), наряду с 
уже известными в практике платформами «4D-Прогноз», «4D-Анализ» и 
«4D-Оптимизация», должен появиться базовый блок цифровой автомати-
зированной системы управления компетентностью. Кроме того, в пункте 7.3 
ГОСТа «Осведомлённость» записаны требования к проведению объективной 
оценки уровня осведомленности должностных лиц, осуществляющих свою 
деятельность согласно матрице ответственности в СМК. Предлагаемую струк-
туру цифровых предприятий, по всей видимости, целесообразно рассмотреть 
как некий инструментарий более эффективного управления предприятием, 
в основе которого лежит менеджмент качества, который, по мнению авто-
ров, удовлетворяет всем требованиями стандарта ГОСТ РВ 0015-002–2020. 

«Краудсорсинг» 7

«Открытые
протоколы» 8

«КПТС» 9

«МОНИТОРИНГ»
11

«4D-
ОПТИМИЗАЦИЯ» 4

«4D-ПРОГНОЗ» 3
«4D-АНАЛИЗ» 2

Интегрированная
платформа
«И-П-4D» 1

«ЦХОД» 10

«ИЦОС» 13

«БЕЗОПАСНОСТЬ» 12.1

«КАЧЕСТВО» 12.2

«ЦАСМ» 5 «ТЦС» 14

«ЦСУКиПР» 6

Рис. 3. Структура типового цифрового предприятия (ТЦП),
где ЦАСМ – цифровая автоматизированная система менеджмента; ТЦС – мо-
дуль технологии цифровой стандартизации; ЦСУКиПР – цифровая система 
управления компетенциями принятия решений; ИЦОС – интеллектуальный 
центр оценки соответствия; ЦХОД – центр хранения и обработки данных; 
КПТС – комплекс программно-технических средств.

Опыт консалтинговой работы авторов на предприятиях реального 
сектора в ходе последних 25 лет подтверждает и эту динамику, и эту пер-
спективу [6, 7]. Очевидно и другое что, на наш взгляд, при таких перспекти-
вах роль менеджмента качества в обеспечении эффективной деятельности 
предприятий реального сектора становится ведущей силой в русле решений 



160		       СОВРЕМЕННАЯ ЭКОНОМИКА: ПРОБЛЕМЫ И РЕШЕНИЯ 

задачи цифровой трансформации предприятий реального сектора для ре-
шения задач целостной скоординированной и сбалансированной стратегии 
по импортозамещению и верификации предприятий реального сектора.

На рис. 3 представлена ТЦП, обсуждаемая в работах [6, 12, 13] и на раз-
личных конференциях [2, 16]. В приведенной структуре особый интерес вызы-
вает модуль 14, включающий технологию общезаводской цифровой стандарти-
зации (ТЦС). Ее основу должны составлять стандарты безопасности и качества, 
реализованные в модуле 12.1 «Безопасность». В этом случае модуль 12.2 «Ка-
чество» гармонично трансформируется в модуль цифровой автоматизирован-
ной системы менеджмента (ЦАСМ) с последующей его потребностью подклю-
чения на вход интеграционной платформы и далее на выход модуля цифровой 
системы управления компетенциями для принятия решений (ЦCУКиПР). Логич-
но, что модуль «Мониторинг», обеспечивающий общий сбор, ранжирование и 
обработку информации от модуля комплекса программно-технических средств 
(КПТС), безальтернативно сопрягается с модулями «4D-Анализ», «4D-Прогноз» 
и «4D-Оптимизация» через интеграционную платформу с модулем центра хра-
нения и обработки данных «ЦХОД», к чему и должен быть подключен модуль 
интеллектуального центра оценки соответствия.

По мнению авторов, максимальная универсальность такой компонен-
ты определяется введением в производственный оборот интеллектуальной 
цифровой системы оценки соответствия. На наш взгляд, в настоящее время 
такой подход не имеет альтернатив для цифрового предприятия, поскольку 
обеспечивает возможность дистанционного масштабирования, выпуска кон-
курентоспособной продукции и замену кадровых специалистов необходимой 
компетенции, что является необходимым условием реализации целостной 
скоординированной и сбалансированной стратегии импортозамещения.

Заключение
В условиях санкционного давления недружественных государств на 

экономику России в сфере обеспечения обороны и безопасности государства 
критически необходима эффективная передача знаний и технологий между 
оборонным и гражданским секторами. Скоординированная и сбалансиро-
ванная реализация подобной стратегии импортозамещения предопределяет 
соблюдение целого ряда условий. В частности, речь идет о возможности 
точных и мгновенных корректив дерева планов реализации стратегии и ее 
дорожных карт в условиях неопределенности, а также срочного принятия 
мер по оздоровлению инвестиционного климата в стране при изменчиво-
сти сценариев глубины, масштабов и продолжительности действия внешних 
санкций. Иными словами, требуется разработка новых подходов к управле-
нию инновационным развитием предприятий реального сектора.

Предлагаемый подход ориентирован на создание цифрового описания 
предприятий, представляющего собой интеллектуальную и роботизирован-
ную модель, способную компенсировать негативное влияние человеческого 
фактора в управлении качеством. Формирование на предприятиях систем 
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цифровизации менеджмента связано с формированием и применением стан-
дартизованных процедур государственного регулирования и дистанционных 
инструментов оценки соответствия как продукции, так и систем менеджмен-
та предприятий-исполнителей и соучастников государственного заказа, 
что, по мнению авторов, поможет решить задачи качественного выпуска 
не только конкурентоспособной продукции, но и по импортозамещению.
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Importance: the digital description of enterprises is an intellectual model 
that can compensate for the negative impact of the human factor on the 
effectiveness of quality management processes in the context of the inevitability 
of digital transformation of the real sector of the economy. Purpose: analysis 
of the requirements of GOST RV 0015-002-2020 in the formation of a digital 
description of an enterprise, as well as the development of typical structures 
of digital enterprises in order to improve management efficiency. Research 
design: the formation of management digitalization systems relates to the 
use of standardized procedures for state regulation and the development of 
remote tools and methods for assessing the conformity of not only products, 
works, services, but also management systems implemented at enterprises 
participating in the state order fulfillment system as performers. According to 
the authors, focusing on GOST RV 0015-002-2020 in the formation of typical 
structures of digital enterprises will help solve both the problems of high-
quality production of competitive products, but also contribute to effective 
import substitution. Results: this paper proposes typical structures of digital 
enterprises, which are a way of logical harmonization of all management 
systems existing in an enterprise around the QMS that unites them.

Keywords: QMS, management, IT management, digital enterprise, «I-P-
4D» platform.
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