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Введение
В условиях современности, когда более 50% всего населения мира 

проживает в городах, темпы прироста городского населения год от года 
увеличиваются, более 80% мирового ВВП производится в городах и 2/3 ми-
рового потребления энергии приходится на города [12], необходимо при-
нимать решительные меры по улучшению городской инфраструктуры, по-
вышению качества жизни и формированию среды, позволяющей адекватно 
отвечать на возрастающие угрозы жизнеобеспечения населения.

Новые информационные потоки, возможность получения данных из 
различных источников, виртуализация информационно-коммуникационного 
сопровождения процессов развития общества требует формирования ка-
чественно нового социально-коммуникационного пространства, в котором 
предусмотрено моделирование и проработка новых решений для решения 
существующих проблем. Население городов благодаря концепции «умного 
города» получило действующие механизмы влияния на процессы управле-
ния городом и обеспечения его инновационного развития за счет открыто-
сти правительства и возможность активного участия в жизни города.
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Концепция «умного города» позволяет оптимизировать управление 
городской инфраструктурой и формировать комфортную и безопасную сре-
ду, объединяя в себе комплексное развитие сфер, затрагивающих интересы 
муниципалитета, бизнеса и каждого жителя, в частности.

Начиная с середины 90-х годов ХХ века, в связи с вызовами внешней 
среды начался процесс развития и внедрения концепции «умного города» 
(смартизация городов) [6]. В настоящее время с новым витком развития 
информационных технологий процесс смартизации городов возобновился, 
и понятие «умный город» прочно вошло в обиход. 

Интерес к развитию «умных городов» появился ввиду ряда причин. 
Во-первых, благодаря технологическим, экономическим и экологическим 
изменениям, происходящим в мире, а именно ввиду появления большого 
количества технологических инноваций, изменения климата, структурной 
перестройки экономики, перехода к онлайн-розничной торговле и развлече-
ниям. Во-вторых, из-за старения населения, роста численности городского 
населения и давления на государственные финансы [3].

В современной практике существуют следующие способы реализации 
концепции «умного города»:

•	 создание «умного города» с нуля;
•	 совершенствование существующей инфраструктуры.

Создание «умных» систем города наиболее эффективно на стадии 
проектирования и строительства. Важно при этом учитывать положения 
стратегии развития и генерального плана города. При таком подходе воз-
можно добиться максимального эффекта (преимуществ), объединив отдель-
ные элементы городской системы.

Значимая роль в распространении «умной» модели, в частности ин-
теллектуальных услуг, отводится федеральным правительствам. Последние 
должны сотрудничать с городскими властями, бизнесом и научными кру-
гами, чтобы совместно определять потенциальные преимущества от вне-
дрения в городах «умных» решений. Департаменты, отвечающие за ту или 
иную сферу городского хозяйства, должны разделять это видение и обла-
дать «дорожной картой» для его реализации. Это позволит сформировать 
у игроков четкие представления о текущей ситуации на рынке «умных го-
родов», ожидаемых результатах и будет способствовать преодолению его 
фрагментации [7]. Помимо департаментов и предприятий, участвующих в 
смартизации, особая роль выделяется населению города, чем сильнее будет 
их вовлеченность в процессы управления городом и его развития, тем бы-
стрее и эффективнее будут применяться новые технологии [9].

Можно выделить 3 основных этапа перехода к концепции «умного го-
рода». Данные этапы выделяются по степени зрелости и системности техно-
логической архитектуры города. 

Начальный этап подразумевает реализацию точечных инициатив. Как 
правило, данный этап реализуется в условиях отсутствия единой стратегии 
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перехода к «умному городу». С точки зрения технологий ключевой характе-
ристикой городов на данном этапе является внедрение изолированных ло-
кальных решений с возможностью дальнейшей интеграции. Процесс сбора 
данных реализуется при помощи датчиков и встраиваемых систем. Прини-
маемые меры по смартизации города на данном этапе направлены на реше-
ние конкретных проблем своего развития.

Дальнейший этап развития «умного города» характеризуется разра-
боткой стратегии, которая подразумевает единое видение на решение ком-
плекса проблем. Второй этап развития включает интеграцию систем, таких 
как энергетика, транспорт и др., формирование инфраструктуры открытых 
данных. Подобная инфраструктура характеризуется наличием различных 
приложений с программными интерфейсами.

Этап наибольшей технологической зрелости «умного города» включа-
ет развитие использования технологий Интернета вещей. Происходит соз-
дание и развитие сетевой структуры для платформ на базе данной техноло-
гии, внедряются интегрирующие платформы Интернета вещей. В на иболее 
развитых «умных городах» реализуется комплексная горизонтальная инте-
грация решений на базе таких платформ.

Управление в рамках концепции «умного города» направлено на со-
вершенствование и обеспечение эффективного функционирования основ-
ных компонентов города: энергетика, инфраструктура, экология, транспорт, 
здр авоохранение, социум. Процесс внедрения концепции «умного города» 
подразумевает решения ряда задач. Условно их можно разделить на сле-
дующие группы (см. рис. 1).

Рис. 1. Задачи внедрения концепции «умного города» [2]
Группа задач по определению целевых показателей желаемого каче-

ства жизни населения включает в себя: 
• формулирование параметров, соответствующих возможному и желае-

мому качеству жизни населения;



142		       СОВРЕМЕННАЯ ЭКОНОМИКА: ПРОБЛЕМЫ И РЕШЕНИЯ 

•	 верификация выявленных параметров путем анализа и научной ин-
терпретации результатов исследования общественного мнения;

•	 уточнение параметров и их желательных и возможных значений с 
учетом уровня развития экономики города.
Полученные целевые показатели являются базой для дальнейшего 

внедрения концепции «умного города», именно исходя из целевых показа-
телей, происходит расчет эффективности, выбор способов и инструментов 
внедрения концепции.

Однако совершенствование компонентов города не обходится без 
целой группы проблем, с которым приходится сталкивать при формирова-
нии и развитии «умных городов». Прежде всего – это проблемы, связан-
ные с информационной и физической безопасностью различных датчиков 
и устройств, предназначенных для управления различными компонентами 
городской инфраструктуры в режиме реального времени [1]. 

Примерами возникновения таких проблем могут являться неисправные 
датчики или аппаратные расплавления, сбой в программном обеспечении, 
неполные данные и коррумпированная аналитика. Подобные нарушения в 
функционировании систем «умного города» могут привести к печальным по-
следствиям, таким как: невозможность добраться до аварийно-спасательных 
служб или других органов власти, необнаруженные утечки данных, сбой си-
стемы или взлом могут вторгнуться в частную жизнь граждан, разоблачить 
конфиденциальные данные. В связи с чем требуется разработка и совер-
шенствование технологий защиты информации, изменение управленческо-
го менталитета и разработка новых руководств по использованию личной 
информации [4].

Сервисы, использующие цифровые данные, полностью зависят от 
безопасности и целостности этих данных. В рамках внедрения концепции 
«умного города» информационные аварии могут привести к последствиям, 
сравниваемых по силе со стихийными бедствиями. На сегодняшний день 
многие эксперты по информационной безопасности выражают опасения о 
том, насколько «умный город» безопасен для жизни.

Угроза кибератак на «умный город» подразумевает, что множество 
различных устройств, контролирующих стратегически важные объекты го-
родской среды, потенциально находятся под угрозой манипуляций или вре-
доносного программного обеспечения. В связи с этим наравне со стратегией 
развития в «умном городе» должна быть тщательно проработана стратегия 
безопасности. 

Одним из направлений развития «умных городов» является совер-
шенствование технологий в сфере обеспечения безопасности. Примерами 
могут являться такие технологии, как централизованные станции контроля, 
системы цифрового наблюдения, технологии предиктивного обнаружения, 
а также системы, обеспечивающие скоординированное реагирование на си-
туации, связанные с нарушением безопасности, и т. д. Такие технологии по-
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могут повысить безопасность городов при помощи использования аналити-
ки в режиме реального времени с целью предотвращения инцидентов [10].

Однако безопасность не единственный барьер на пути к смартизации, 
эксперты в области Интернета вещей и «умных городов» выделяют следую-
щие факторы, которые не позволяет городам становиться умными [5]:

•	 отсутствие необходимой инфраструктуры для применения технологий 
и поддержки интеллектуальных городских проектов;

•	 неэффективное применение существующих технологий;
•	 недостаточное финансирование для полноценного применения тех-

нологий.
Сегодня происходит бурное развитие технологических решений по 

смартизации городов. Международная консалтинговая компания McKinsey 
предсказывает появление 600 «умных городов» уже к 2020 г. Согласно про-
гнозу они будут генерировать по меньшей мере две трети мирового ВВП [1].

В качестве лидеров по внедрению концепции «умного города» мож-
но выделить Хельсинки, Ванкувер, Вену, Сингапур, Нью-Йорк, Токио, Сеул, 
Амстердам, Лион. В европейской практике первым местом для воплощения 
проекта «умного города» стал город Сантандер, Испания. В 2008–2009 гг. 
в этом городе было установлено более 12000 различных сенсоров, пере-
дающих различные данные, такие как: количество мусора в баках, свобод-
ные места на парковках, соотношение машин и пешеходов и многие другие 
параметры [8]. В свою очередь, в 2014 г. в Копенгагене приступили к мас-
штабному внедрению технологий для того, чтобы сделать столицу Дании 
унитарной системой, которая была бы настроена на экономию электроэнер-
гии, повышение уровня безопасности, сокращение загрязнений окружаю-
щей среды. 

Что касается отечественных наработок в этой области, можно одно-
значно выделить Москву в качестве лидера по внедрению концепции «умно-
го города», лидера не только по России, но и на мировой арене [11]. Уже 
сегодня жителям города доступны:

•	 более 15 тысяч точек доступа к беспроводному Интернету на улицах 
города и в государственных учреждениях;

•	 беспроводной Интернет в метро, автобусах и электропоездах;
•	 более 200 услуг, доступных для получения онлайн;
•	 возможность принимать активное участие в развитии города и реше-

нии проблем с помощью специализированных приложений;
•	 более 150 тысяч камер видеонаблюдения, обеспечивающих безопас-

ность города.
Благодаря разработанной концепции «Умный город – 2030», в кото-

рой определены приоритеты, цели и задачи государственного управления 
и развития в сфере цифровых технологий в Москве до 2030 года, Москва 
сможет предоставить жителям безопасную и экологичную среду, уменьшить 
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среднее время поездки пассажиров на общественном транспорте, улучшить 
качество предоставляемых медицинских и образовательных услуг.

Концепция «умного города» является одним из самых распространен-
ных в настоящее время представлений о будущем городов и способах реше-
ния их текущих проблем, которая рассматривается в качестве современно-
го, новаторского способа достижения высокого качества жизни городского 
сообщества [2].

Несмотря на большое количество преимуществ от технологического 
развития городов, существует ряд информационных, социальных и культур-
ных проблем. На текущем этапе развития важно уделять достаточное ко-
личество внимания изучению подобных проблем и по мере внедрения тех-
нологий разрабатывать концепцию по снижению воздействий негативных 
последствий от смартизации.

Заключение
«Умный город»  – это прежде всего концепция развития городской 

среды, основанная на применении в большей степени высоких технологий, 
направленная на улучшение качества жизни населения. Это достигается пу-
тем автоматизации во всех сферах жизнедеятельности, что в свою очередь 
позволяет обеспечить эффективное управление ресурсами и инфраструкту-
рой. Реализация данной концепции требует заинтересованности как прави-
тельства, так и населения города.

Процесс развития «умных городов» происходит согласно этапам раз-
вития технической архитектуры, и важно чтобы внедряемые на начальных 
этапах локальные решения имели возможность для последующей интегра-
ции.

Процесс управления «умным городом» с технической точки зрения 
представляет собой формирование городской информационной и телеме-
трической сети, обеспечивающей руководителям разных уровней доступ к 
единой базе данных и знаний, обновляющейся в режиме реального време-
ни. Такая база данных содержит актуальную информацию о действиях го-
родских служб, состоянии инфраструктуры, распределении всех городских 
потоков и функционировании различных отраслей социальной сферы. Ис-
пользование различных технологий управления «умным городом» направ-
лено на достижение универсальной цели – формирование благоустроенной 
городской среды.

Вместе с этим концепция «умного города» не предполагает только 
лишь технологического развития различных областей жизнедеятельности 
муниципалитета, необходим комплексный подход для эффективного реше-
ния существующих проблем.
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Purpose: The article deals with the analysis of recent trends in the 
technological development of cities and the study of the prospects for the 
formation of «smart cities». Discussion: Only technological development 
of cities and the introduction of the concept of «smart city» is not enough 
to solve social and economic issues. Subjects implementing the concept 
of a «smart city» need to apply an integrated approach to solving actual 
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