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Введение
Все возможности, в том числе использование технологических инно-

ваций, в частности цифровых технологий, несут определенный уровень ри-
ска. Предприятия не могут проводить цифровую трансформацию, не выявив 
потенциальные риски. Риск киберпреступлений и ответственности  – это 
основные риски, которые связывают с применением цифровых технологий. 
На самом деле список потенциальных рисков в процессе цифровой транс-
формации в бизнесе достаточно обширный. Чтобы в полной мере осознать 
огромный потенциал цифровой трансформации, бизнес должен быть готов 
к рискам, с которыми он может столкнуться. 

Основой цифровой трансформации является обеспечение технологи-
ческой независимости государства, возможности коммерциализации отече-
ственных исследований и разработок, а также ускорение технологического 
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развития российских компаний и обеспечение конкурентоспособности раз-
рабатываемых ими продуктов и решений на глобальном рынке [9].

Цифровая трансформация приоритетных отраслей экономики возмож-
на на основе внедрения отечественных продуктов, сервисов и платформен-
ных решений, созданных на базе сквозных цифровых технологий: большие 
данные; новые производственные технологии; промышленный интернет; 
искусственный интеллект; технологии беспроводной связи; компоненты ро-
бототехники и сенсорика; квантовые технологии; системы распределенного 
реестра; технологии виртуальной и дополненной реальностей.

В общем виде в экономической литературе проблемы, связанные 
с развитием и широким внедрением «цифровых» технологий, сводятся к 
следующим основным рискам: угроза «цифровому суверенитету» страны 
и пересмотр роли государства в трансграничном мире «Цифровой» эконо-
мики; нарушение частной жизни (потенциальное наблюдение за гражда-
нами); снижение уровня безопасности данных; уменьшение числа рабо-
чих мест низкой и средней квалификации; повышение уровня сложности 
бизнес-моделей и схем взаимодействия; резкое усиление конкуренции во 
всех сферах экономики; изменение в моделях поведения производителей 
и потребителей; необходимость пересмотра Административного и Нало-
гового кодексов [7].

Риски применения сквозных цифровых технологий в бизнесе
Рассмотрим цифровую трансформацию бизнеса и идентифицируем 

риски, которые могут возникнуть в процессе применения сквозных цифро-
вых технологий.

1) Риски больших данных (Big Data). Любой бизнес несет в себе раз-
личные риски из-за возможности принять неверное решение в условиях 
информационных ограничений. С целью повышения эффективности прини-
маемых решений предприятия обращаются к большим данным. Термин Big 
Data используется для описания большого и растущего экспоненциально со 
временем набора данных. Преимущества, которые предоставляет Big Data: 
сбор данных из разных источников, улучшение бизнес-процессов через ана-
литику в реальном времени, хранение огромного объема данных. Но исполь-
зованию больших данных сопутствуют определенные риски (табл. 1). 

Таблица 1
Риски больших данных

Риск Описание
Риск конфиденци-
альности

– потеря контроля над данными и их передача конкурентам;
– разглашение конфиденциальных данных в СМИ или в Сети.

Риск потери данных – частичная или полная утрата данных из-за злоумышленни-
ков, из-за ошибочных действий специалистов и пользовате-
лей или чрезвычайных ситуаций.

Риск переполнения 
хранилища

– неоптимальная система сбора и хранения больших данных 
приведет к переполнению хранилища и утрате вновь по-
лучаемых данных при отсутствии места для физического их 
размещения.
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Риск Описание
Риск снижения 
эффективности 
больших данных

– четкость структуры собираемых и обрабатываемых дан-
ных, их управляемость и качество направлены на то, чтобы 
исключить снижение результативности работы с большими 
данными по мере разрастания их объемов.

Риск формирования 
неэффективного 
набора данных

– несоответствие больших данных и бизнес-модели. На базе 
таких данных аналитики и менеджеры сложно принять обо-
снованное решение.

Риск ошибок  
больших данных

– ошибки в содержании и структуре больших данных и 
ошибки в инструментах работы с ними.

Риск экономиче-
ской нецелесо
образности боль-
ших данных

– аналитики могут не найти ответы на проблемные вопросы 
бизнеса, обработав доступный им объем больших данных.

Риск неготовности 
к переменам

– большие данные и аналитика противоречат внутренней 
культуре компании и сложившемуся стилю руководства.

Риск  
мошенничества

– при покупке больших данных или при подключении плат-
ных сервисов сбора и обработки больших данных.

2) Риски промышленного интернета (Industrial Internet of Things, IIoT). 
Индустриальный интернет – инфокоммуникационная инфраструктура, объ-
единяющая промышленные объекты и обеспечивающая обмен данными и 
взаимодействие между ними, образует основу «умных производств» [12], 
приводит к формированию новых бизнес-моделей при создании и товаров 
и услуг и, в частности, изменяет модель взаимодействия «поставщик – по-
требитель».

Технологическая архитектура промышленного интернета вещей вклю-
чает следующие уровни: устройства IIoT; средства передачи данных; плат-
форма; приложения [3]. Промышленный интернет вещей управляется при 
помощи специализированного программного обеспечения, что приводит к 
росту угроз и возможных атак на промышленные объекты. При этом возмож-
ности промышленного интернета вещей превосходят риски [5].

В ноябре 2018 года ENISA выпустило документ «Good Practices for 
Security of Internet of Things in the context of Smart Manufacturing», в котором 
собраны практики обеспечения кибербезопасности для промышленного ин-
тернета вещей [10]. В документе представлена классификация и описание 
возможных угроз применительно к области IIoT. Исходя из угроз, можно 
выделить следующие риски промышленного интернета, представленные в 
табл. 2.

Окончание табл. 1
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Таблица 2
Риски промышленного интернета

Риск Описание
Риск противоправ-
ных действий и 
различного рода 
манипуляций, 
производимых 
с устройствами 
IIoT, средствами 
передачи данных, 
платформой и при-
ложениями

– внедрение вредоносного программного обеспечения, пред-
назначенного для выполнения нежелательных и несанкцио-
нированных действий в системе без согласия пользователя. 
Реализуется на уровне приложений и платформы;
– DDoS-атаки – распределенная атака с нескольких компью-
теров на вычислительную систему с целью довести её до 
отказа. Реализуется на уровне платформы;
– эксплойты. Эксплойт представляет собой программный код, 
предназначенный для использования уязвимости для доступа 
к системе. Реализуется на уровне приложений.

Риск взлома си-
стемы

Реализуется на уровне сети:
– активная атака подслушивания (злоумышленник тайно ре-
транслирует и изменяет связь между двумя сторонами);
– захват сессии – активная атака, когда злоумышленник 
перехватывается TCP-сеанс);
– сетевая разведка (позволяет получать внутреннюю инфор-
мацию о сети: подключенные устройства, используемый про-
токол, открытые порты, используемые службы и т.д.)

Риск ошибок в кон-
фигурировании, 
администрирова-
нии и применении

– сбой системы – отказ программных услуг или приложений. 
Реализуется на уровне приложений.

Риски потери и 
электропитания, 
коммуникаций или 
сервисов

– сбой в сети – преднамеренный или случайный сбой в рабо-
те сети. Реализуется на уровне средств передачи данных;
– сбой устройств – отказ или неисправности аппаратных 
устройств. Реализуется на уровне устройств и на уровне 
платформы;

Форс-мажорный 
риск 

Природные явления (наводнения, сильные ветры, снегопады 
и пр.), которые могут физически повредить устройства. Реа-
лизуется на уровне устройств и на уровне платформы.

Риск вывода из 
строя устройства

Реализуется на уровне устройств:
– модификация или разрушение устройства;
– воровство. 

Риск уязвимости 
программного обе-
спечения

Реализуется на уровне приложений:
– слабые пароли;
– ошибки программного обеспечения;
– отказ сервисов провайдера.

Правовой риск Отклонения от требований законов и контрактов.

3) Риски искусственного интеллекта. Искусственный интеллект  – 
это технология создания аппаратно-программных средств, которые могут 
решать творческие задачи и генерировать новую информацию на основе 
имеющейся. Искусственный интеллект моделирует интеллектуальную дея-
тельность человека [8] и включает машинное обучение, нейронные сети, 
распознавание объектов и образов, компьютерное зрение, распознавание 
лиц и другие технологии. Выделяются следующие направления развития 
искусственного интеллекта: использование существующих данных для при-
нятия решений на базе чистой аналитики; сочетание машинного зрения и 
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анализа изображений, голосовой аналитики с машинным обучением; пере-
нос технологий искусственного интеллекта в физический мир, появление 
роботов [1].

Искусственный интеллект в первую очередь позволяет сократить ру-
тинные операции и, как следствие, увольнение сотрудников, занятых не 
творческим, формализуемым трудом [6]. При этом внедрение технологий 
искусственного интеллекта – процесс достаточно дорогой и рискованный 
(табл. 3).

Таблица 3
Риски искусственного интеллекта

Риск Описание
Риск потери контак-
та с клиентом

Автоматизация полезна для бизнеса только в случае, если 
помогает сблизить предприятие с клиентом. Выявлено, что 
большинство людей предпочитают человеческий контакт.

Риск нехватки ква-
лифицированных 
специалистов

Возникает проблема вытеснения рабочей силы искусствен-
ным интеллектом и появление новых профессий, например, 
цифровых специалистов в компании (специалист по об-
работке и анализу данных, инженер по работе с данными, 
архитектор данных и др.)

Риск 
информационно-
технологической 
инфраструктуры 

Недостаток машинных мощностей для решения задач, 
требующих просчета больших массивов данных, например, 
при создании виртуальных помощников или физических 
роботов.

Риск ошибок в 
управлении произ-
водством 

Искусственный интеллект, воспроизводящий действия 
людей-экспертов, может унаследовать их ошибки и преду-
беждения, это приведет к недоработкам в системах управ-
ления производством. 

4) Риски беспроводных технологий. С точки зрения технологий циф-
ровая экономика предполагает подключение к инфраструктуре гигантского 
количества разнообразных устройств интернета вещей. В большинстве слу-
чаев подключение беспроводное и требует использования радиочастотного 
спектра и соответствующих стандартов [2]. 

Беспроводная связь гораздо менее безопасна по сравнению с про-
водной, в которой для связи используется кабель. Эфир – среда с общим 
доступом и практически полным отсутствием контроля. Обеспечить эквива-
лент физической безопасности проводных сетей невозможно. К беспровод-
ным сетям подключиться можно откуда угодно при помощи специального 
оборудования, имеющего сигнал достаточной силы. Таким образом, беспро-
водные технологии, работающие без физических и логических ограничений 
своих проводных аналогов, значительно повышающие гибкость рабочего 
процесса и эффективность труда пользователей, снижающие затраты на 
развертывание сетей, также подвергают сетевую инфраструктуру и пользо-
вателей значительным рискам (табл. 4).
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Таблица 4
Риски технологии беспроводной связи

Риск Описание

Риск неавторизо-
ванного доступа 
к корпоративной 
сети 

Самовольно установленные точки доступа, взламывающие 
сеть организаций. Использование злоумышленниками чужа-
ков (Rogue Devices, Rogues).

Риск нефиксиро-
ванной природы 
связи

Некорректно сконфигурированный беспроводной клиент 
автоматически ассоциируется и подключает пользователя к 
ближайшей беспроводной сети. Это позволяет злоумышлен-
никам «переключать на себя» пользователя для последую-
щего сканирования уязвимостей или атак.

Риск уязвимости 
сетей и устройств

Злоумышленники атакуют более уязвимые сетевые устрой-
ства (неправильно сконфигурированы, использовать слабые 
ключи шифрования или методы аутентификации с известны-
ми уязвимостями).

Риск новых угроз 
и атак

Появление новых способов реализации старых угроз:
– имперсонация авторизованного пользователя;
– атака «Отказ в обслуживании» авторизованных пользова-
телей;
– специализированные инструменты атакующего.

Риск утечки инфор-
мации из провод
ной сети

Большинство беспроводных сетей соединяются с прово-
дными. Беспроводная точка доступа может использоваться 
для атаки. Ошибки в конфигурации точек доступа и конфи-
гурации проводной сети могут открывать пути для утечек 
информации.

Риск проблем 
функционирова-
ния беспроводных 
сетей

Низкая скорость, ухудшение качества связи, снижение про-
изводительности, повышение стоимости эксплуатации. 

5) Риски роботизированных технологий. Роботизированные техноло-
гии решают различные производственные задачи. При этом при реализации 
робототехнических решений высока вероятность возникновения определен-
ных рисков (табл. 5).

Таблица 5
Риски роботизированных технологий

Риск Описание
Риск несоблюдения 
техники безопас-
ности

Возможность совершения человеком ошибки при внедре-
нии робототехники на рабочем месте

Риск кибербезопас-
ности

Уязвимость робототехники (взломы, атаки):
– нарушение производственной логики;
– нарушение правил калибровки;
– изменение параметров контроллера и др.

Международные стандарты безопасности содержат рекомендации по 
снижению рисков, связанных с обустройством совместного рабочего про-
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странства и применением промышленных роботов в изолированных от лю-
дей зонах.

6) Риск квантовых технологий. В основе квантовых технологий лежат 
процессы квантовой физики. Квантовые технологии делятся на три основных 
субтехнологии: квантовые вычисления, квантовые коммуникации, кванто-
вые сенсоры и метрология. Данные технологии востребованы для дальней-
шего прогресса во всех стратегических направлениях цифровой экономики, 
при этом выделяются основной, связанный с ними риск – квантовая угроза 
кибербезопасности. Разработаны алгоритмы, которые позволят квантовому 
компьютеру сократить время подбора пароля и дешифровки информации 
до нескольких часов или минут. Данные, украденные сегодня, безопасны, 
если зашифрованы, но квантовые атаки сделают эти данные уязвимыми в 
будущем.

7) Риски системы распределенного реестра. Распределенный реестр – 
формируемая на определенный момент времени систематизированная база 
данных в виде транзакций, которая хранится, создается и обновляется в 
узлах участников реестра на основе заданных алгоритмов [4]. Ключевыми 
особенностями является: отсутствие центрального администратора; сов
местное использование с синхронизацией по заданному алгоритму; децен-
трализованное географическое распределение копий базы данных между 
всеми узлами связи. Распределительный реестр стал известен в основном 
благодаря его применению в блокчейне криптовалют, но вноситься в него 
могут любые данные: финансовые, юридические, статистические, электрон-
ные и другие. Риски системы распределенного реестра представлены в 
табл. 6.

Таблица 6
Риски системы распределенного реестра

Риск Описание
Риски, связан-
ные со смарт-
контрактами

– блокировка средств из-за непредвиденного в коде смарт-
контракта состояния;
– потеря средств из-за уязвимости кода или зацикливание 
кода;
– бесполезная трата денег пользователей публичной  
DLT-системы, если код смарт-контракта не очень хорошо раз-
работан.

Риски, связанные 
с инфраструк-
турой 

– в длительной перспективе мотивация для обеспечения со-
хранности данных может уменьшиться, особенно когда объем 
данных возрастает;
– захват контроля благодаря доминирующим вычислительным 
мощностям, уязвимости программного обеспечения;
– атаки, направленные на то, чтобы помешать узлам посылать 
или получать транзакции. 
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Риск Описание
Риски, связанные 
с криптографией 

– раскрытие или потеря ключей;
– коллизия – возможность создания различных электронных 
объектов с одним и тем же значением хэш-функции; 
– обратимость хеширования – отыскание алгоритмического 
способа отыскания исходной цепочки битов, для которой хеш-
функция выдает определенное значение хеша; 
– проблемы алгоритма генерации ключей – отыскание алго-
ритмического способа вычислить закрытый ключ на основе 
значения открытого ключа

Риски, связан-
ные с процессом 
майнинга/
консенсуса

– узел не соблюдает все правила консенсуса, потому что у него 
для такого поведения есть более сильный стимул;
– внешнее влияние на принимаемые узлами решения;
– алгоритм консенсуса не работает при использовании в новых 
ситуациях;
– атака «двойная трата» (double spend);
– атака, при которой противник располагает достаточной вы-
числительной мощностью, чтобы пересилить честные узлы. 

Риски, связанные 
с обеспечением 
неприкосновен-
ности частной 
жизни и конфи-
денциальности, а 
также с контен-
том 

– утечка персональных данных из-за того, как работает про-
токол или используется кошелек;
– распределенное хранение информации предполагает нали-
чие копии распределенного реестра на каждом узле – участ-
нике сети, что затрудняет обеспечение конфиденциальности 
хранимых данных и разграничение доступа для различных 
участников сети.

Правовые риски – отсутствие нормативного регулирования;
– отсутствие подотчетности при использовании децентрализо-
ванных бизнес-моделей.

Несмотря на представленные риски, технология распределительного 
реестра предоставляет частным компаниям способ хранения информации, 
позволяющий снизить объем ошибок и повысить уровень безопасности. 

Заключение
Цифровая трансформация позволяет ускорить технологическое раз-

витие российских компаний и обеспечить конкурентоспособность разраба-
тываемых ими продуктов и решений на глобальном рынке. По мере расшире-
ния масштабов и ускорения темпов цифровой трансформации современным 
компаниям для обеспечения безопасности от угроз применения сквозных 
цифровых технологий необходимо: идентифицировать риски использования 
цифровых технологий; разрабатывать планы управления рисками до начала 
реализации цифровых проектов; развивать у сотрудников навыки и компе-
тенцию в отношении рисков реализации цифровых инициатив.
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Purpose: to analyze digital technologies, which allow determining the 
risks associated with their use. Discussion: digital economy provides for 
business new directions for development of information technology. New 
opportunities appear: to exchange Big Data, use artificial intelligence, 
quantum technologies, robotics, etc. This allows to process large amounts 
of information and make informed management decisions. But at the 
same time, there are risks associated with the loss of information and data 
security, which in turn leads to the need to classify and identify risks that 
arise in the conditions of digital transformation. Results: the risks of digital 
technologies in the business, such as risks of big data, the risks of the 
industrial Internet, the risks of artificial intelligence, the risks of wireless 
technologies, risks, robotics, quantum technology risks, risks of system of 
the distributed registry were identified and described.
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