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Цель: исследование действующих систем внутреннего контроля ком-
мерческих организаций и сравнение моделей их управления в орга-
низациях различных видов экономической деятельности. Рассмотре-
ние уровней зрелости системы внутреннего контроля и используемых 
контрольных процедур позволит экономическим субъектам проводить 
оценку эффективности деятельности путем оптимизации бизнес-
процессов. Обсуждения: анализ проводился среди группы российских 
организаций и российских подразделений иностранных организаций, 
что позволило сформировать массив аналитической информации от-
носительно сложившихся аспектов контрольной среды исследуемых 
экономических субъектов, оценки уровня рисков для целей организа-
ции работы системы внутреннего контроля, установленных контроль-
ных процедур и работы по устранению выявленных недостатков. В 
ходе анализа были выявлены следующие объекты: технологии, ис-
пользуемые для организации работы функции внутреннего контроля; 
целевые аспекты развития системы внутреннего контроля, включая 
цель и ключевые задачи развития системы внутреннего контроля; 
компетенции, необходимые для реализации поставленных задач, и 
барьеры, затрудняющие их выполнение. Результаты: исследование 
показало, что развитие информационных технологий помогает эко-
номическим субъектам повысить уровень эффективности системы 
внутреннего контроля. Существенную роль играют инструменты об-
работки данных, анализа процессов, решения по роботизации, систе-
мы управления рисками и соблюдения законодательных требований 
и стандартов (GRC). Как правило, экономическим субъектам, исполь-
зующим технологии для мониторинга отклонений системы внутренне-
го контроля, удается добиться более высокого уровня зрелости кон-
трольной среды путем оптимизации бизнес-процессов.
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Введение
В проведенном исследовании были проанализированы результаты де-

ятельности экономических субъектов с разным объемом выручки от продаж, 
относящиеся к различным видам экономической деятельности и различ-
ной сложностью функционирующих процессов. Разнообразие параметров 
оценки дает возможность в полной мере оценить сложившуюся текущую 
ситуацию в отношении практик управления процессом внутреннего кон-
троля экономических субъектов. Около 32% анализируемых экономических 
субъектов имеют выручку от 100 до 300 млр. рублей за прошедший год. 
Несмотря на то, что эти организации относятся к разряду крупных, 45% 
из них численность отдела внутреннего контроля составляет от 1 до 5 че-
ловек. Количество сотрудников, вовлеченных в решение организационно-
управленческих задач внутреннего контроля, чаще всего составляет от 1 
до 10 человек; 23 % анализируемых организаций численность структурного 
подразделения внутреннего контроля составляет от 10 до 50 человек, около 
7% экономических субъектов имеют численность от 50 до 100,5% организа-
ций при формировании подразделений внутреннего контроля наняли более 
100 человек.

Больше половины экономических субъектов тратят менее 10 млн ру-
блей в год на поддержание функции внутреннего контроля, у 24% органи-
заций расходы составляют от 10 до 50 млн руб. Более 50 млн рублей в год 
тратят 26% организаций. Учитывая существенный объем расходов эконо-
мических субъектов на организацию системы внутреннего контроля, нами 
поставлена задача определения степени зрелости ее организации.

Методология исследования
Направления для развития системы внутреннего контроля зависят от 

того, на каком уровне зрелости система внутреннего контроля находится в 
данный момент. Каждый экономический субъект проходит через все этапы 
развития системы внутреннего контроля: от начального до совершенству-
емого через промежуточные уровни: неформальный, формализованный и 
управляемый. Уровни зрелости системы внутреннего контроля характеризу-
ются следующими особенностями, представленными в табл. 1.

Таблица 1
Уровни зрелости системы внутреннего контроля и их характеристики

Уровень зрелости 
СВК

Характеристика

Начальный Контрольные процедуры отсутствуют или выполняются ча-
стично, но не формализованы

Неформальный Процессы СВК формализованы частично, выполняются от-
дельные контрольные процедуры
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Уровень зрелости 
СВК

Характеристика

Формализованный
Контрольная деятельность формализована и надлежащим об-
разом документирована, но не стандартизирована. Отклоне-
ния могут быть не обнаружены своевременно

Управляемый

Внедрены как унифицированные контрольные процедуры, так 
и процедура их периодического тестирования. Могут исполь-
зоваться средства автоматизации для выполнения, тестирова-
ния или мониторинга эффективности контрольных процедур

Совершенствуе-
мый

Процессы СВК соответствуют лучшим практикам, а также пе-
риодически оптимизируются посредством изучения и приме-
нения новых подходов. Используются средства автоматизации 
для выполнения, тестирования и мониторинга эффективности 
контрольных процедур

По результатам проведенного анализа уровня зрелости системы вну-
треннего контроля (рис. 1) можно сделать вывод о том, что 34% анализиру-
емых экономических субъектов имеют формализованный уровень зрелости 
системы внутреннего контроля и 26% управляемый. Всего 2% организаций 
достигло совершенствуемого уровня развития системы внутреннего контро-
ля.

В ходе анализа были выявлены виды экономической деятельности с 
наиболее развитой системой внутреннего контроля. К ним относятся теле-
коммуникации, финансы и управление активами, металлургия, фармацевти-
ка. Начальный и неформальный уровни чаще встречаются в сфере электро-
энергетики и ЖКХ, у государственных и общественных организаций.

Рис. 1. Уровень зрелости системы внутреннего контроля в организациях 

Уровень зрелости системы внутреннего контроля является важным 
показателем для выявления слабых мест в работе внутреннего контроля и 
определения направлений для улучшения [1].

В рамках исследования были выделены три ключевых блока: персо-
нал, процессы и технологии. В рамках каждого из разделов была отраже-
на как общая статистика анализируемых организаций, так и анализ данных 

Окончание табл. 1
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с учетом определенного уровня зрелости системы внутреннего контроля.
1-й блок – персонал. Непрерывное тестирование и мониторинг эффек-

тивности контрольных процедур требует наличия многопрофильной коман-
ды, включающей в себя специалистов по внутреннему контролю, владель-
цев бизнес-процессов и технический персонал, обладающий необходимыми 
компетенциями в области IT. Уровень эффективности применения контроль-
ных процедур определяется компетентностью и мотивацией сотрудников, 
прошедших дополнительное профессиональное обучение в области.

2-й блок – процессы. В рамках исследования были рассмотрены во-
просы оценки рисков в организации, планирования объема работы внутрен-
него контроля, разработки и актуализации матрицы рисков и контрольных 
процедур. На основании этого базиса выстраивается вся работа функции 
внутреннего контроля, а значит, от правильного формирования этого фун-
дамента напрямую зависит эффективность работы системы внутреннего 
контроля.

3-й блок – технологии. Даже базовая автоматизация может улучшить 
эффективность работы системы внутреннего контроля и эффективность 
контрольной среды, благодаря увеличению прозрачности работы и возмож-
ности ее мониторинга, исключению ошибок, связанных с человеческим фак-
тором, а также благодаря новым технологическим возможностям исполь-
зуемых инструментов. С каждым годом технологии становятся все более 
важным фактором, влияющим на работу внутреннего контроля.

В 1-м блоке «персонал» был проведен анализ процесса обучения со-
трудников, ответственных за эффективное функционирование системы вну-
треннего контроля, а также рассмотрен вопрос влияния эффективности кон-
трольной среды на ключевые показатели эффективности этих сотрудников. 

При анализе затрат организаций на систему внутреннего контроля 
было выявлено, что в среднем экономические субъекты из бюджета на вну-
тренний контроль тратят около 10% на услуги в области системы внутрен-
него контроля от внешних подрядчиков и 90% на зарплаты сотрудников, 
выполняющих функции внутреннего контроля, вознаграждения сотрудни-
ков, являющихся владельцами контрольных процедур, а также на програм-
му обучения сотрудников.

Инвестиции в развитие персонала позволяют повысить эффектив-
ность системы внутреннего контроля. Лучшей практикой является наличие 
комплексной программы обучения области организации систем внутренне-
го контроля, включающей в себя инструкции по выполнению контрольных 
процедур, выявлению недостатков контрольных процедур, коммуникации с 
другими сотрудниками и подразделениями по вопросам, связанным с функ-
ционированием системы внутреннего контроля [2].

По результатам анализа около 50% экономических субъектов имеют 
комплексную программу обучения системы внутреннего контроля. Таким 
образом, число организаций, в которых разработана и внедрена полноцен-
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ная программа обучения, практически равно числу организаций, в которых 
вопросы, связанные с внутренним контролем, затрагиваются косвенно в 
рамках общей программы обучения сотрудников, или обучение по системе 
внутреннего контроля отсутствует. Наличие программы обучения сотруд-
ников по системе внутреннего контроля в зависимости от уровня зрелости 
отражены на рис. 2.

Рис. 2. Наличие программы обучения сотрудников по СВК в зависимости 
от уровня зрелости

При выстраивании эффективной системы внутреннего контроля по-
мимо обучения персонала необходимо обратить внимание на мотивацию 
сотрудников следовать всем разработанным инструкциям и поддерживать 
эффективность контрольных процедур [3].

В рамках исследования проанализировано влияние эффективности 
контрольной среды на ключевые показатели эффективности сотрудников. 
В большинстве случаев эффективность контрольной среды влияет на клю-
чевые показатели эффективности сотрудников, при этом вне зависимости 
от уровня зрелости системы внутреннего контроля данный показатель ред-
ко учитывается в ключевых показателях эффективности всех сотрудников 
отдела внутреннего контроля и владельцев контрольных процедур [4]. На 
рис. 3 отражена взаимосвязь эффективности контрольных процедур и клю-
чевых показателей эффективности их исполнителей в организациях.



 4 (136) 2021    77

Рис. 3. Взаимосвязь эффективности контрольных процедур и ключевых по-
казателей эффективности их исполнителей в экономических субъектах

На рис. 4 отражена взаимосвязь эффективности контрольных проце-
дур и ключевых показателей эффективности их исполнителей в зависимо-
сти от уровня зрелости системы внутреннего контроля в организациях.

Рис. 4. Взаимосвязь эффективности контрольных процедур и ключевых 
показателей эффективности их исполнителей в зависимости от уровня 

зрелости системы внутреннего контроля в организациях
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В блоке «процессы» рассмотрен подход к оценке рисков для целей 
организации работы внутреннего контроля. Матрица рисков является одним 
из наиболее наглядных представлений возможных рисков экономического 
субъекта [10]. Она предоставляет информацию об уровне риска и о способах 
его снижения. Также определяется уровень ущерба и вероятность наступле-
ния выявленных рисков. В процессе анализа экономических субъектов было 
выявлено, что более чем в 60% организаций разработана формализованная 
матрица рисков и контрольных процедур. Формализованная процедура для 
оценки рисков существует более чем в 50% организаций. А 48% обновляют 
матрицу рисков и контрольных процедур ежегодно. 

Вопрос об определении приоритетности задач функции системы вну-
треннего контроля равномерно поделил организации на тех, которые имеют 
комплексную процедуру (38%), и тех, кто ориентируется на руководство ор-
ганизации (32%), также 21% организаций используют подход, основанный 
на материальности статей финансовой отчетности. Формализованная про-
цедура оценки приоритетности задач подразделения внутреннего контроля 
позволяет более эффективно планировать объем работы подразделения 
и распределять ресурсы. Около 45% экономических субъектов планируют 
объем работы подразделения внутреннего контроля на текущий год с по-
мощью метода ротации процессов и контрольных процедур. Таким образом, 
каждый год внимание фокусируется на различных процессах. Также 33% 
организаций, подразделение внутреннего контроля ежегодно выполняет 
постоянный объем задач в отношении списка ключевых контрольных про-
цедур.

По результатам исследования типов проектов, на которые ориентиро-
вана служба внутреннего контроля в зависимости от уровня зрелости, мож-
но сделать вывод о том, что практически в 90% случаев подразделение вну-
треннего контроля участвует в проектной деятельности организации. Чаще 
всего система внутреннего контроля вовлекается в проекты по внедрению 
информационных систем и по обеспечению соответствия новым законам и 
требованиям, так как это является необходимым условием для функциони-
рования экономического субъекта [5].

В 45% случаев организации используют проекты по внедрению но-
вых технологий (изменению бизнес-модели в связи с использованием новых 
технологий и реинжинирингу бизнес-процессов) и проекты по реструктури-
зации (реорганизации экономического субъекта).

В рамках проведенного сравнительного анализа экономических субъ-
ектов с учетом отмеченного уровня зрелости системы внутреннего контроля 
выявили следующие закономерности: чем выше уровень зрелости системы 
внутреннего контроля, тем больше подразделение участвует в проектах по 
внедрению информационных систем. Если при начальном уровне процент 
участия равен 42%, а при совершенствуемом уровне практически в 100% 
случаев система внутреннего контроля принимает участие в подобных про-
ектах.
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Обратная тенденция наблюдается в случае проектов по информаци-
онной безопасности. При начальном уровне системы внутреннего контроля 
подразделения принимают участие в подобных проектах в 43% случаев, в 
то время как подразделения с управляемым и совершенствуемым уровнями 
системы внутреннего контроля практически не принимают участия в проек-
тах по информационной безопасности. В табл. 2 отражены актуальные типы 
проектов для организаций из различных отраслей.

Таблица 2
Актуальные типы проектов для организаций из различных отраслей

Организации 
р а з л и ч н ы х 
видов эконо-
мической дея-
тельности

Типы проектов
Проекты по из-

менению бизнес-
модели в связи с 
использованием 

новых технологий 
и реинжиниринга 
бизнес-процессов

Обеспече-
ние соответ-
ствия новым 
законам и 
требовани-

ям

Проекты 
по ре-

структу-
ризации

Внедре-
ние инф. 
систем

Проекты 
по ИБ

Автомобиле-
строение Х Х Х

Государствен-
ные и обще-
ственные ор-
ганизации

Х

И н д у с т р и я 
развлечений и 
СМИ

Х Х Х

Металлургиче-
ская и горно-
добывающая 
промышлен-
ность

Х Х Х Х Х

Нефтегазовая 
промышлен-
ность

Х Х Х

Р о з н и ч н а я 
торговля и 
производство 
потреб. това-
ров

Х Х Х Х Х

Сектор маши-
ностроения и 
производства 
промышлен-
ных товаров

Х Х

Сельское хо-
зяйство Х Х

Телекоммуни-
кации Х Х Х Х

Информацион-
ные техноло-
гии

Х Х Х
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Организации 
р а з л и ч н ы х 
видов эконо-
мической дея-
тельности

Типы проектов
Проекты по из-

менению бизнес-
модели в связи с 
использованием 

новых технологий 
и реинжиниринга 
бизнес-процессов

Обеспече-
ние соответ-
ствия новым 
законам и 
требовани-

ям

Проекты 
по ре-

структу-
ризации

Внедре-
ние инф. 
систем

Проекты 
по ИБ

Фармацевти-
ка и медико-
биологическая 
деятельность

Х Х Х

Электроэнер-
гетика и ЖКХ Х Х Х Х Х

Б а н к о в с к и й 
сектор Х Х Х Х Х

При рассмотрении процесса выявления недостатков контрольных 
процедур в бизнес-процессах, причин возникновения недостатков, а также 
процесса устранения выявленных недостатков, необходимо отметить, что 
недостатки в системе внутреннего контроля могут приводить к искажению 
финансовой отчетности, операционной неэффективности, принятию непра-
вильных управленческих решений, недобросовестным действиям и т.д. [13].

Среди наиболее частых причин возникновения недостатков в боль-
шинстве организаций отмечается несовершенная структура контрольных 
процедур, которая не учитывает всех особенностей бизнес-процесса, а так-
же отсутствие инструкций по выполнению контрольных процедур. 

Высокая доля неэффективных контрольных процедур в IT, как пра-
вило, также является следствием этих причин. При этом ошибки в работе 
информационных систем являются наиболее редкой причиной недостатков 
эффективности контрольных процедур [7].

Также значительным недостатком является человеческий фактор и 
нехватка необходимых компетенций у персонала. На рис. 5 отмечены наи-
более частые причины возникновения недостатков.

В блоке «технологии» были рассмотрены такие элементы, как приме-
нение технологий для организации работы внутреннего контроля, автома-
тизация контрольных процедур в бизнес-процессах и их влияние на количе-
ство выявленных недостатков, а также анализ технологий, используемых с 
целью мониторинга отклонений системы внутреннего контроля в зависимо-
сти от уровня ее зрелости.

Окончание табл. 2
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Рис. 5. Наиболее частые причины возникновения недостатков

С каждым годом технологии становятся все более важным фактором, 
влияющим на работу внутреннего контроля, его ключевые концепции и 
принципы будут по-прежнему применимы и актуальны во время наступаю-
щей эпохи цифровой трансформации, новые технологии могут сделать вну-
тренний контроль еще более эффективным, действенным и всеобъемлющим 
[6]. На рис. 6 отражены технологии, используемые для организации работы 
системы внутреннего контроля в экономических субъектах.

Рис. 6. Технологии, используемые для организации работы системы вну-
треннего контроля в экономических субъектах

При организации работы внутреннего контроля подавляющее число 
экономических субъектов использует только продукты MS Offi  ce.
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Инструментами собственной разработки пользуются 24%, а специали-
зированным программным обеспечением (TeamMate, SAP GRC, Audit Modern 
и т.д.) только 17%. При этом при рассмотрении данного показателя с учетом 
уровня зрелости системы внутреннего контроля наблюдается средний уро-
вень использования специализированного программного обеспечения на 
уровне 6% у организаций с начальным, неформальным и формализованным 
уровнем зрелости системы внутреннего контроля.

В то же время экономические субъекты, у которых уровень зрелости 
системы внутреннего контроля  – управляемый или совершенствуемый, в 
72% случаев для организации работы функции внутреннего контроля ис-
пользуют специализированное программное обеспечение или инструменты 
собственной разработки.

Автоматизация системы внутреннего контроля позволяет выявлять 
возможные риски на ранних стадиях и оперативно принимать меры по их 
предотвращению. Также влияние человеческого фактора значительно сни-
жается [8].

В ходе сравнительного анализа количества автоматизированных кон-
трольных процедур в различных бизнес-процессах выявили, что список 
бизнес-процессов с высоким уровнем автоматизации контрольных процедур 
частично совпадает со списком бизнес-процессов, в которых выявлено наи-
меньшее количество недостатков. Исключением остается бизнес-процесс 
выручки и дебиторской задолженности, по которому при высокой степени 
автоматизации процессов осуществления контрольных процедур сохраняет-
ся большая доля недостатков контрольных процедур относительно других 
процессов [9].

Непрерывный мониторинг контрольных процедур и механизмов их 
функционирования должен осуществляться на постоянной основе, чтобы 
предоставлять актуальную информацию о состоянии контрольной среды 
[11]. Организации не могут оптимально использовать новые технологии, 
не располагая надежными данными, которые достоверны, точны и доступ-
ны. Например, для внедрения инструментов роботизации бизнес-процессов 
(RPA) необходимы достоверные данные, которые позволяют эффективно и 
точно обрабатывать информацию. Без управления данными или при бес-
системном подходе возрастает вероятность использования некачественных 
данных, что повышает риск малоэффективного использования новых техно-
логий [12].

Таким образом, повышая уровень зрелости системы внутреннего кон-
троля и, как следствие, повышая достоверность, точность и доступность 
данных, подразделение внутреннего контроля закладывает фундамент, не-
обходимый для внедрения новых технологий в организации. На рис. 7 от-
ражены технологии, наиболее часто используемые для мониторинга откло-
нений системы внутреннего контроля в организациях с различной степенью 
ее зрелости.
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Начальный и 
неформальный

Формализованный

Преимущественно компании не
используют технологии мониторинга

− Собственные разработки
− Инструменты обработки данных и 
анализа процессов
− Инструменты роботизации бизнес-
процессов (RPA)

− Собственные разработки
− Системы GRC (готовые решения по 
управлению рисками и соблюдению 
законодательных требований и 
стандартов)
− Интерфейсы, отражающие КПЭ по 
процессам в режиме реального времени 
(dashboards)
− Инструменты обработки данных и 
анализа процессов

Системы GRC (готовые решения по
управлению рисками и соблюдению
законодательных требований и
стандартов)

Управляемый

Совершенствуемый

Рис. 7. Технологии, наиболее часто используемые для мониторинга  
отклонений системы внутреннего контроля в организациях с различной 

степенью зрелости системы внутреннего контроля

Заключение
В рамках проведенного исследования можно сделать вывод о том, что 

в большинстве случаев целью внутреннего контроля является оптимизация 
бизнес-процессов, в частности повышение их эффективности и прозрачно-
сти, ликвидация дублирующих функций и как следствие снижение рисков. 
Для достижения этой цели экономические субъекты используют разные под-
ходы, однако на пути развития системы внутреннего контроля экономиче-
ские субъекты сталкиваются с такими барьерами, как отсутствие мотивации 
со стороны бизнеса к изменениям, недостаточность финансовых средств 
для осуществления изменений и отсутствие необходимого количества чело-
веческих ресурсов. Таким образом, можно сделать вывод о том, что задачи 
функций внутреннего контроля меняются и расширяются с ростом уровня 
зрелости системы внутреннего контроля, а также от наличия унифициро-
ванных контрольных процедур и их мониторинга эффективности, что таким 
образом позволяет решать задачи и добиваться поставленных результатов, 
невыполнимы при отсутствии формализованной контрольной среды.
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В результате необходимо отметить, что наиболее востребованными 
компетенциями сотрудников и управленческого персонала экономического 
субъекта являются навыки аналитической работы с большими данными и 
настройка контрольных процедур в специализированных системах с целью 
обеспечения эффективного функционирования систем внутреннего контро-
ля, поскольку это позволяет решать наиболее приоритетные задачи, стоя-
щие перед системой внутреннего контроля. 

Среди экономических субъектов, меняющих структуру внутреннего 
контроля, ключевым трендом на данный момент является централизация 
функции, что позволяет повысить эффективность управления функцией и, 
как следствие, повысить уровень зрелости системы внутреннего контроля.

Эффективность системы внутреннего контроля зависит от сложно-
сти и прогрессивности разработанных бизнес-процессов, которые связа-
ны с применяемыми инструментами обработки данных, анализом бизнес-
процессов или решениями в области их роботизации, а также управлением 
потенциальными рисками. Экономическим субъектам, использующим техно-
логии для мониторинга отклонений системы внутреннего контроля, удает-
ся добиться более высокого уровня зрелости контрольной среды, с целью 
оптимизации бизнес-процессов и как следствие достижения эффективности 
деятельности.
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Purpose: this article is devoted to study of internal control systems of 
commercial organizations and comparison of models of management of 
the internal control function in various economic entities. In particular, 
consideration of the maturity levels of the internal control system and 
the control procedures used, which will allow organizations to assess the 
effectiveness of activities by optimizing business processes. Discussions: an 
analysis was carried out among representatives of Russian organizations 
and Russian divisions of foreign organizations, during which information 
was collected on the control environment in the studied economic entities, 
risk assessment for the purpose of organizing the work of the internal 
control system, established control procedures and work with identified 
deficiencies. The analysis considered: technologies used to organize the 
work of the internal control function; general ways of development of the 
internal control system, including the key tasks currently facing the internal 
control function; competencies necessary for the implementation of the 
assigned tasks and barriers that impede their implementation. Results: the 
study showed that the development of technology helps economic entities 
to organize a more effective system of internal control. Data processing 
and process analysis tools or robotization solutions, risk management and 
compliance systems (GRC) should be applied. As a rule, economic entities 
using technologies to monitor deviations of the internal control system 
manage to achieve a higher level of maturity of the control environment 
by optimizing business processes.

Keywords: internal control, internal control functions, internal control 
system, ICS maturity level, economic entity, personnel, processes, 
technologies.
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