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Цель: систематизация, теоретическое обоснование подходов к форми-
рованию эффективной системы предупреждения финансового мошен-
ничества в банковской сфере посредством глобальной сети интернет. 
Для достижения данной цели в статье рассмотрены виды, причины 
и условия появления и распространения интернет-мошенничества, а 
также способы его предотвращения. Обсуждение: в связи с активным 
ростом интернет-мошенничества в финансовой сфере вопросы о ви-
дах кибермахинаций, причинах, способах их выявления и методов за-
щиты приобретают актуальность. Растущее число киберпреступлений 
в финансовом секторе свидетельствует о несовершенстве законода-
тельства в данной сфере, финансовой безграмотности населения, что 
сказывается не только на благосостоянии населения, но и на финан-
совой системе в целом. Анализ ситуации, сложившейся в финансовой 
сфере России к настоящему времени, свидетельствует о синергии не-
гативных воздействий всемирного экономического кризиса и многооб-
разных внутренних причин. Учитывая российскую финансовую и хо-
зяйственную специфику, уровень распространения и размеры ущерба 
от финансового мошенничества в самых разнообразных его формах и 
видах стали одними из важных критериев для оценки криминогенной 
обстановки в нашей стране. Глобализация мировой цивилизации сде-
лала очевидной взаимозависимость мировой и российской финансо-
вых систем. При этом осложняет ситуацию то, что в настоящее время 
характер мошенничества в нашей стране приобретет более изощрен-
ный интеллектуальный характер. Из вышесказанного возникает не-
обходимость исследования проблемы, связанной с мошенническими 
действиями в рамках финансовых рынков в целях своевременного 
выявления мошенников и во избежание противоправных действий 
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с их стороны. Результаты: рассмотрены виды мошеннических дей-
ствий и предложены решения по противодействию им. Представлен 
алгоритм действий, направленных на установление благонадежности 
компании. Результатом работы являются основные профилактические 
мероприятия, направленные на предупреждение и противодействие 
интернет-мошенничеству.
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Введение
Согласно статистическим данным, Россия – одно из государств, в ко-

тором процветают и бурно развиваются разные виды мошенничества. Осо-
бенность российского законодательства заключается в отсутствии достаточ-
ного количества специальных норм по их противодействию.

Финансовое мошенничество занимает основополагающее место среди 
всех видов мошенничества. С активным развитием новых технологий фи-
нансовое мошенничество тоже не стоит на месте, адаптируется к современ-
ным условиям. На данный момент мошенничество обрело высокоинтеллек-
туальный характер. Мошенники применяют как и новые технологии, так и 
различные психологические методики.

Задачи исследования 
Для обеспечения экономической безопасности банковской системы 

рассмотрим сущность и виды мошеннических действий в банковской сфере, 
совершаемые с помощью Всемирной паутины, и способы предотвращения 
незаконных финансовых операций, а также ответственность за совершение 
мошенничеств в России.

Методология исследования 
В основе фундаментальных и прикладных исследованийя отечествен-

ных ученых и практиков – нормативно-правовые документы. Использова-
лись следующие методы: наблюдение, логический анализ, синтез, индукция 
и дедукция.

Обсуждение результатов 
В настоящее время в связи с развитием различных технологий, ком-

пьютерных сетей, компьютеризации всей экономики очень большое распро-
странение получили финансовые мошенничества в сети интернет.

В настоящее время главную роль в развитии рыночных отношений 
играют кредитные организации. Так как в кредитных организациях боль-
шинство населения хранят свои сбережения, и именно эти организации мо-
гут проявлять свою роль в развитии экономики страны. Банки больше всего 
подвергаются появлению финансовых рисков и угроз, которые касаются и 
сотрудников банка, и клиентов [7]. Поэтому в банковской сфере важно обе-
спечить высокий уровень экономической безопасности [3].



22       СОВРЕМЕННАЯ ЭКОНОМИКА: ПРОБЛЕМЫ И РЕШЕНИЯ 

Существует множество видов современных мошенничеств, ниже пред-
ставлены некоторые из них:

Рис. 1. Виды финансовых мошенничеств

Экономическая безопасность банковской системы – это состояние 
эффективного использования финансовых ресурсов для предотвращения и 
обеспечения функционирования банковской деятельности. Основной целью 
является создание основы и перспектив развития банковской системы неза-
висимо от факторов угроз, а также достижение максимальной стабильности 
функционирования [10].

По данным лаборатории «Касперского», за 2018 год количество 
интернет-мошенничеств в банковских структурах составило примерно 3 тыс. 
атак с использованием методов социальной инженерии. А в первом кварта-
ле 2020 года количество интернет-атак выросло в три раза по сравнению с 
2018 годом и составило около 10 тыс. При этом потенциальный ущерб, по 
данным лаборатории, может составлять до 3 млрд руб. за один квартал. В 
2020 году в связи с угрозой коронавирусной инфекции мошенничество в 
сети интернет набирает мощные обороты, когда пользователям предлагают 
различные компенсации при оплате небольшой комиссии. Поэтому сегодня 
очень важно делать акцент на проверку любой информации из различных 
источников сети интернет, чтобы защититься и не стать жертвой мошенни-
ков [8].

Экономические преступления все чаще совершаются с помощью гло-
бальной сети. Мошенники активно используют интернет для проникновения 
в различные базы данных, тем самым имеют воздействиея на различный 
круг лиц.

Мошенничество представляет собой преступление, совершаемое при 
злоупотреблении доверием. Мошенники и злоумышленники для обмана ча-
сто пользуются знаниями психологии и воздействуют на психику людей. До-
верчивостью людей пользуются мошенники при совершении афер не только 
в реальном мире, но теперь уже и виртуальном.

Наиболее распространенные виды онлайн-мошенничества называют-
ся фишингом и спуфингом. Фишинг представляет собой процесс сбора лич-
ной информации через электронную почту или веб-сайты, утверждающие, 
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что они являются законными. Эта информация может включать имена поль-
зователей, пароли, номера кредитных карт, номера социального страхова-
ния и т. д. Часто электронные письма направляют пользователя на веб-сайт, 
где нужно обновить свою личную информацию. Поскольку эти сайты часто 
выглядят «официальными», мошенники надеются, что обманом заставят 
раскрыть ценную информацию. Это часто приводит к краже личных данных 
и финансовым потерям [4].

Шпионское программное обеспечение (далее – ПО) и вирусы – это 
вредоносные программы, которые загружаются на компьютер без вашего 
ведома. Целью этих программ может быть сбор или уничтожение инфор-
мации, нарушение производительности компьютера или перегрузка вас 
рекламой. Вирусы могут распространяться, заражая компьютеры, а затем 
размножаясь. Шпионское ПО маскируется под легитимное приложение и 
встраивается в компьютер, где затем отслеживает вашу активность и соби-
рает информацию. Мошеннические «всплывающие окна» – это вид онлайн-
мошенничества, часто используемый для получения личной информации. 
Это окна или объявления, которые внезапно появляются над или под окном, 
которое вы просматриваете в данный момент. Поддельные веб-сайты или 
всплывающие окна используются для сбора вашей личной информации.

В электронное письмо могут быть включены дополнительные ссылки 
на реальные веб-сайты, чтобы заставить пользователя поверить в то, что 
это письмо является законным.

Мошеннические веб-сайты, электронные письма или всплывающие 
окна могут запросить личную информацию (номер счета, номер социально-
го страхования, дату рождения и т. д.).

Всплывающие окна часто возникают из-за установленных на компью-
тере программ, называемых «рекламным ПО» или «шпионским ПО».

Эти программы следят за просмотрами в интернет-сфере и при ска-
чивании бесплатных файлов содержатся в них. Существуют различные про-
граммы по размещению рекламы на сайтах, некоторые такие программы мо-
гут содержать вирусы при нажатии на нее, тем самым данный вирус может 
не только нарушить работы вашего ПО, но и записывать и передавать всю 
личную информацию третьим лицам [1, 2].

Если сразу не принять нужные меры предосторожности, можно под-
вергнуть опасности себя, а именно свои счета и личную информацию.

1. Фишинг, спуфинг, мошенничество с всплывающими окнами – виды 
онлайн-мошенничества, используемые для получения личной информации.

Троянский конь – вирус, который может записывать ваши нажатия 
клавиш. Он может находиться во вложении или доступен по ссылке в элек-
тронном письме, на веб-сайте или во всплывающем окне. Поддельные веб-
сайты – URL-адреса, которые перенаправляют вас на мошеннический сайт. 
Чтобы проверить URL-адрес, вы можете ввести или вырезать и вставить 
URL-адрес в новое окно веб-браузера, и если он не приведет вас на закон-
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ный веб-сайт или вы получите сообщение об ошибке, это, вероятно, было 
просто прикрытием для мошеннического веб-сайта.

2. Активируйте блокировщик всплывающих окон. В интернете доступ-
ны бесплатные программы, локирующие всплывающие окна.

Обязательно выполните поиск виИнтернете по запросу «блокировщик 
всплывающих окон» или изучите варианты, предлагаемые основными поис-
ковыми системами. Перед загрузкой вам необходимо подтвердить, что эти 
программы принадлежат законным компаниям. После того как вы устано-
вили блокировщик всплывающих окон, вы должны определить, блокирует 
ли он информацию, которую вам нужно просмотреть, или получить к ней 
доступ. В этом случае вам следует рассмотреть возможность отключения 
блокировщика, когда вы находитесь на веб-сайтах, которые, как вы знаете, 
используют всплывающие окна для предоставления информации, которая 
вам нужна или которую вы хотите просмотреть.

3. Регулярно проверяйте свой компьютер на наличие шпионского ПО.
Вы можете устранить потенциально опасные всплывающие окна, уда-

лив все шпионское или рекламное ПО, установленное на вашем компьютере. 
Шпионское и рекламное ПО – это программы, которые отслеживают вашу 
активность в интернете и потенциально передают информацию в источник 
с сомнительной репутацией. Выполните поиск в интернете по запросу «шпи-
онское ПО» или «рекламное ПО», чтобы найти бесплатные программы для 
удаления шпионского ПО. Как и в случае с блокировщиком всплывающих 
окон, вы должны быть уверены, что ваша программа удаления не блокирует 
и не удаляет требуемые элементы, и если это так, подумайте об отключении 
ее для некоторых веб-сайтов.

4. Избегайте загрузки программ из неизвестных источников. Загрузки 
могут содержать скрытые программы, которые могут поставить под угрозу 
безопасность вашего компьютера. Точно так же вложения электронной по-
чты от неизвестных отправителей могут содержать вредоносные вирусы.

5. Поддерживайте актуальность операционной системы компьютера и 
интернет-браузера.

6. Необходимо регулярно обновлять антивирусные программные обе-
спечения. Антивирусные программы должны часто обновляться для защиты 
от новых вирусов. Выберите надежного поставщика. Загрузите обновления 
антивируса, как только вы получите уведомление о наличии поисковыми си-
стемами. Перед загрузкой вам необходимо подтвердить, что эти программы 
принадлежат законным компаниям. После того как вы установили блокиров-
щик всплывающих окон, вы должны определить, блокирует ли он информа-
цию, которую вам нужно просмотреть, или получить к ней доступ. В этом 
случае вам следует рассмотреть возможность отключения блокировщика, 
когда вы находитесь на веб-сайтах, которые, как вы знаете, используют 
всплывающие окна для предоставления информации, которая вам нужна 
или которую вы хотите просмотреть.
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7. Держите свои пароли в секрете. Регулярно меняйте их, исполь-
зуя сочетание цифр и символов. Настоящие электронные средства защи-
ты включают в себя понимание нашими клиентами фактов мошенничества, 
того, как они происходят, как они влияют на вас и какие инструменты и 
решения предлагает банк, чтобы помочь вам [11].

Мошенничество независимо от среды проявления уголовно наказуе-
мо. Ответственность за совершение таких преступлений предусмотрено 
статьями 159 и 159.6 УК РФ. Наивысшим наказанием по данным статьям 
является 10 лет лишения свободы и штраф 1 млн рублей. Минимальным 
наказанием – штраф до 120 тыс. рублей. Также за данное преступление 
предусматривается административная ответственность статьей 7.27 КоАП 
РФ и предусматривает наказание – арест на 15 суток и штраф на сумму от 
1 тыс. руб. [9, 6].

Под влиянием экономической глобализации и интеграции проводят-
ся изменения в российском законодательстве, направленном на борьбу с 
мошенничеством, регулирующем в том числе и деятельность банков. Уско-
рение интеграционных процессов и создание единого экономического про-
странства невозможны без значительного расширения взаимодействия го-
сударств в финансовой сфере и формирования в перспективе всеобщего 
рынка финансовых и банковских услуг. Интеграция позволит достичь един-
ства и целостности бизнес-процессов, связанных с удовлетворением инте-
ресов владельцев, государства и потребителей [5].

Все мошенничества в финансовой сфере объединяет одно: преступни-
ки без принуждения, с согласия самих людей получают их денежные сред-
ства. При этом потерпевшие думают, что передают эти деньги в обмен на 
какие-либо законные блага – недвижимое имущество, товары в интернет-
магазинах, наследство. На самом же деле никаких «законных благ» нет, 
люди просто теряют свои деньги, не получая ничего взамен. Злоумышлен-
ники же изначально знают, что они не имеют никаких правовых оснований 
для получения экономического обогащения. Все банковские мошенничества 
можно предотвратить, если соблюдать некоторые требования. 

Таблица 1
Ситуации и решения по противодействию мошенничеству

Ситуации Решения

При краже карты Немедленно обратиться в банк, позвонить 
или посетить лично

При получении смс-сообщения о спи-
сании суммы с банковского счета или 
при поступлении запроса на подтверж-
дение неизвестной операции

Позвонить в банк или посетить лично и 
уточнить данные об операции. Никому не 
разглашать данные банковской карты и 
пароли к доступу в личные кабинеты.

Использование банкомата для совер-
шения операций

Внимательно осмотреть сам банкомат. Не 
передавать банковскую карту третьим ли-
цам. Прикрывать клавиатуру при вводе 
ПИН-кода карты.
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Ситуации Решения
При получении различных электрон-
ных писем

Нельзя открывать подозрительные письма.
При открытии подозрительных писем не 
переходите по ссылкам.

Производя поиск в сети интернет Не посещать сайты, не вызывающие до-
верия. Не устанавливать подозрительные 
программы. Установить антивирусные про-
граммы.

При подозрительных звонках, напри-
мер, с банков

Не раскрывать персональные данные зво-
нящим с незнакомых номеров.

Для заключения сделок с различным компаниями по поводу вложения 
каких-либо финансовых средств обязательно нужно удостовериться в бла-
гонадежности компании.

Рис. 2. Способы убеждения в благонадежности компаний

Финансовое мошенничество является довольно опасным и частным 
явлением, способным проявляться в различных его формах. И даже несмо-
тря на то, что рассматриваемая проблема кажется от нас далекой, необхо-
димо быть с ней знакомым. Она может коснуться любого из нас, каким бы 
осторожным человек ни был.

Заключение
Таким образом, современное экономическое развитие нашей страны 

тесно связано с глобальной системой мирового хозяйства, поэтому исполь-
зование мирового опыта борьбы с финансовым мошенничеством с учетом 
специфики российских реалий дает возможность для создания эффективно 
действующих механизмов по профилактике и противодействию мошенни-
честву. Профилактическая направленность в борьбе с финансовым мошен-
ничеством, заключающаяся в совершенствовании законодательства, повы-

Окончание табл. 1
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шении финансовой грамотности населения, развитии процессов интеграции 
в сфере защиты персональной информации, может стать действенным ин-
струментом борьбы с данным преступлением.
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Purpose: systematization, theoretical substantiation of approaches to 
the formation of an effective system for the prevention of financial fraud 
in the banking sector through the global Internet. To achieve this, the 
article discusses the types, reasons and conditions for the emergence and 
spread of Internet fraud, as well as ways to prevent them. Discussion: in 
connection with the active growth of Internet fraud in the financial sector, 
questions about the types of cyber fraud, the reasons, how they are 
detected and methods of protection are becoming relevant. The growing 
number of cybercrimes in the financial sector testifies to the imperfection 
of legislation in this area, financial illiteracy of the population, which affects 
not only the welfare of the population, but also the financial system as 
a whole. An analysis of the situation that has developed in the financial 
sphere of Russia to date shows the synergy of the negative impacts of the 
global economic crisis and various internal causes. Taking into account 
the Russian financial and economic specifics, the level of distribution and 
the extent of damage from financial fraud in its most diverse forms and 
types have become one of the important criteria for assessing the crime 
situation in our country. The globalization of world civilization has made 
the interdependence of the world and Russian financial systems obvious. At 
the same time, the situation is complicated by the fact that at present the 
nature of fraud in our country will acquire a more sophisticated intellectual 
character. From the foregoing, it becomes necessary to investigate the 
problem of fraudulent activities in the financial markets in order to timely 
identify fraudsters and to avoid illegal actions on their part. Results: the 
types of fraudulent activities were considered and solutions were proposed 
to counteract them. An algorithm of actions aimed at establishing the 
reliability of the company is presented. The result of the work is the main 
preventive measures aimed at preventing and countering Internet fraud.

Keywords: internet, fraud, finance, banks, cybercrime, information 
technology, protection.
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