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Цель: статья посвящена многоаспектному вопросу обеспечения эконо-
мической безопасности современных хозяйствующих субъектов, опре-
делению содержания деятельности по обеспечению экономической 
безопасности предприятия, исследованию подходов к организации 
обеспечения экономической безопасности хозяйствующего субъекта. 
Обсуждение: в предположении, что необходимо акцентировать вни-
мание на вопросах совершенствования учетно-контрольной функции 
для обеспечения экономической безопасности хозяйствующего субъ-
екта. Авторы рассматривают содержание данной функции на пред-
приятии, роль службы экономической безопасности как важнейшего 
элемента комплексной системы экономической безопасности субъекта 
предпринимательства, особенности кадрового обеспечения экономи-
ческой безопасности. Результаты: авторами определено содержание 
процесса обеспечения экономической безопасности хозяйствующего 
субъекта, в рамках которого выделено и рассмотрено четыре направ-
ления, предложены подходы к организации обеспечения экономиче-
ской безопасности хозяйствующего субъекта на основе упреждающей 
и реагирующей деятельностей.
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Введение 
С учетом возникновения различного рода угроз в современных усло-

виях ведения бизнеса хозяйствующие субъекты вынуждены уделять все 
больше внимания вопросам организации обеспечения их экономической 
безопасности, что выводит данные вопросы в число особо актуальных.

Ряд авторов сходится во мнении о том, что для успешного достижения 
поставленных задач в области организации обеспечения безопасности биз-
неса необходимо сформировать алгоритм действия хозяйствующего субъек-
та, позволяющий ему осуществить принятие таких мер, которые не дали бы 
возможности опуститься за установленный критический предел, в резуль-
тате чего предприятие могло бы ослабить или полностью потерять свою 
экономическую независимость [1, 3, 4, 12]. 

Необходимость сохранения кадрового потенциала предприятий в 
условиях пандемии глобального уровня при одновременном обеспечении 
экономической безопасности, устойчивости бизнеса становится одним из 
важнейших условий успешного существования не только государств, но и 
отдельных компаний.

В связи с этим, на наш взгляд, необходимо исследовать и установить 
содержание деятельности по обеспечению экономической безопасности 
предприятия, исследовать и выделить подходы к организации обеспечения 
экономической безопасности хозяйствующего субъекта, а также рассмо-
треть особенности кадрового обеспечения экономической безопасности.

Методология исследования
В настоящей работе применялись сравнительный, структурно-

логический, системный подходы при исследовании особенностей органи-
зации и содержания процесса обеспечения экономической безопасности 
деятельности хозяйствующего субъекта. Объектами исследования являются 
хозяйствующие субъекты, режимные предприятия.

Обсуждение результатов
Проведенные исследования на ряде промышленных предприятий  

г. Воронежа свидетельствуют о том, что учетно-контрольной функции пред-
приятия в процессе обеспечения экономической безопасности руководством 
хозяйствующего субъекта совместно со специалистами службы экономиче-
ской безопасности уделяется недостаточное внимание.

В связи с чем в условиях стремительных изменений, по нашему мне-
нию, необходимо совершенствование работы по:

– организации своевременного обнаружения внешних и внутренних 
угроз финансовой стабильности и устойчивости хозяйствующего субъекта;

– совершенствованию методов оценки источников угроз;
– усилению контроля над возникающими критическими ситуациями. 
Кроме того, необходимо совершенствование системы учета негатив-

ных факторов, влияющих на безопасность предприятия, а также системы, 
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связанной с накоплением информации о ненадежных партнерах, недобросо-
вестных конкурентах, лицах (организациях), посягающих на стратегически 
важные интересы хозяйствующего субъекта.

По нашему мнению, важная роль в процессе организации обеспече-
ния экономической безопасности должна отводиться службе экономической 
безопасности как важнейшему элементу комплексной системы экономиче-
ской безопасности субъекта предпринимательства [9, 10]. 

При этом важно, чтобы структура, штат, основные и второстепенные 
цели, задачи и функции службы экономической безопасности определялись 
руководством предприятия в зависимости от особенностей и масштабов ее 
деятельности. 

Рис. 1. Подходы к организации обеспечения экономической безопасности 
хозяйствующего субъекта

На наш взгляд, следует согласиться с теми авторами, которые ука-
зывают на важность упреждающей деятельности в процессе организации 
обеспечения экономической безопасности на предприятии [11].

В связи с чем в процессе организации обеспечения экономической 
безопасности хозяйствующего субъекта можно выделить два подхода:

 – первый подход заключается непосредственно в упреждающей дея-
тельности;
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 – второй подход связан с реагирующей деятельностью предприятия в 
случае различных нарушений его экономической безопасности.

Данные подходы к обеспечению экономической безопасности хозяй-
ствующего субъекта и их содержание можно представить в виде рис. 1.

Рассмотрим, что же непосредственно должна включать в себя дея-
тельность предприятия (организации) по обеспечению экономической без-
опасности. Наиболее целесообразным представляется выделить следующие 
направления, представленные на рис. 2. 

 ОБЕСПЕЧЕНИЕ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ 

Определение  
«желатель-
ного» риска 

Стратегирование 
коммерческой 
деятельности 

Многовекторная 
защита  

ресурсов 

Учет 
человеческого 

фактора 

- ограничение доступа к ресурсам; 
- установление специального режима пользования 
ресурсами; 
- применение технических средств охраны; 
- экономические меры защиты; 
- цифровизация; 
- организационная культура. 

Рис. 2. Содержание деятельности по обеспечению экономической  
безопасности хозяйствующего субъекта

Рассмотрим данные направления более подробно.
1. Определение «желательного» риска. Необходимо осознавать, что 

любая коммерческая деятельность сопряжена с определенными рисками. 
Видовое разнообразие их чрезвычайно велико. Вкладывая финансовые, 
временные, материальные и иные ресурсы, предприниматель осознает, что 
всегда существует возможность их полной или частичной потери. Таким 
образом, управленческие решения должны сопровождаться определенным 
представлением о риске, который вполне ожидаем, и будет восприниматься 
как неизбежные и контролируемые потери. Планируемые излишние затраты 
– особенность современных условий, характеризующихся непредсказуемо-
стью в большей или меньшей степени. 
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Просчеты планирования и управления приводят к подчас неконтро-
лируемому росту затрат (убытков). Задача экономической безопасности – 
предвидеть такие потери, спрогнозировать их возможный источник. Если 
прогноз оказывается довольно точным, то потери рассматриваются как не-
избежные расходы (расходы «желательного» риска). Особенно остро по-
добная ситуация складывается в рамках реализации стратегии развития, 
поскольку имеет место длительный временной период. Спрогнозировать 
точный бюджет, зачастую, не представляется возможным. Тем не менее, в 
рамках данного этапа должны быть предусмотрены компенсационные меро-
приятия, либо опережающие действия.

2. Стратегирование коммерческой деятельности. Формирование чет-
кой, продуманной стратегии развития является основой успешного бизнеса. 
Однако не всегда стратегическое видение пронизывает все элементы хозяй-
ственной деятельности предприятий. Именно стратегия и тактика способны 
обеспечить экономическую безопасность по двум основным причинам. Во-
первых, реализация стратегии позволит организации подняться на более 
высокий уровень, тем самым оградив себя от целого ряда ранее существен-
ных угроз. Во-вторых, успех в реализации стратегии благотворно влияет на 
состояние внутренней среды, создавая внутриорганизационную культуру и 
повышая лояльность собственного и потенциального персонала.

Следует также отметить, что предприятием может формироваться 
стратегия экономической безопасности, реализация которой непосредствен-
но направлена на повышение защиты от возможных экономических угроз. 
В этой связи под стратегией экономической безопасности следует понимать 
осознанную траекторию развития хозяйствующего субъекта в рамках эконо-
мической безопасности на выбранную перспективу, в которой выделяются 
субъекты экономической безопасности, определяются сферы деятельности, 
возможные угрозы и конкретизируются цели в рамках определенной дея-
тельности [5].

Помимо стратегии необходима тактика экономической безопасности в 
деятельности организации. Конкретизированные, менее продолжительные 
по срокам реализации мероприятия позволяют более детально проработать 
количественные и качественные показатели развития. В рамках тактических 
мероприятий разрабатываются меры защиты по основным функциональным 
направлениям, таким как: ценовая политика, инновации и инвестиции, мар-
кетинг, финансы, персонал, технологии, рынки сбыта и маркетинг. Такти-
ка экономической безопасности в результате представляет собой систему 
поддерживающих принятую стратегию экономической безопасности крат-
косрочных и среднесрочных мероприятий (программ, планов), содержащих 
детализированную проработку мер безопасности по ключевым функцио-
нальным направлениям развития хозяйствующего субъекта. 

3. Многовекторная защита ресурсов. Основные ресурсы предприятия 
постоянно подвергаются угрозе потери. Цель защиты ресурсов сводится к 
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минимизации возможности их использования не по назначению, порче, кра-
же. В результате необходимо проводить мероприятия по различным направ-
лениям (многовекторные мероприятия), таким как: 

– ограничение доступа к наиболее ценному имуществу; 
– установление специального режима пользования ресурсами и от-

четности; 
– применение технических средств охраны;
– экономические меры защиты, предусматривающие страхование, 

хеджирование, дополнительные соглашения в договоре;
– формирование организационной культуры. В рамках организацион-

ной культуры формируется непримиримость к хищениям, халатному отно-
шению к имуществу предприятия, воспитывается чувство индивидуальной 
ответственности за личные и коллективные результаты труда;

– цифровизация, в рамках которой происходят алгоритмизация и ав-
томатизация управленческих и расчетных операций, сводящих к минимуму 
возможность технической ошибки. 

4. Учет человеческого фактора. В системе обеспечения экономической 
безопасности человеческий фактор является наиболее проблемной позици-
ей. Для минимизации возможных рисков необходимо обеспечить повышен-
ную защиту персонала, допущенного к коммерческой тайне. Предусмотреть 
создание комфортных психологических условий для эффективной работы. 

Фундаментальные изменения экономики, социума, всего мирового 
устройства, происходящие под влиянием пандемии глобального уровня, и, 
уже называемые «великой перезагрузкой» [7], определяют необходимость 
пересмотра всего ландшафта управления человеческими ресурсами. В та-
кой ситуации вопрос кадрового обеспечения экономической безопасности 
хозяйствующего субъекта приобретает особую актуальность, диктуя необ-
ходимость определения его научных приоритетов и задач, согласующихся 
с потребностями и возможностями современ ного общества. Действительно, 
происходящие необратимые изменения, обусловленные пришествием «Ин-
дустрии 4.0», позволив оценить потенциальную выгоду от проникновения 
цифровых технологий во все сферы и отрасли бизнеса (рис. 3), опреде-
ляют сегодня и риски кадрового обеспечения экономической безопасности 
компаний, связанные с «изменчивостью профессий в отраслях и навыков в 
большинстве видов деятельности» [14].

В свою очередь, спрогнозированные риски, связанные с высвобожде-
нием персонала, необходимостью и возможностью адаптации к новым усло-
виям труда в постиндустриальных компаниях, предъявляют к управлению 
человеческими ресурсами и кадровому обеспечению экономической без-
опасности новые требования.
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Рис. 3. Потенциальная выгода от применения технологий  
«Индустрии 4.0» [13]

Так, в Атласе новых профессий агентства стратегических инициатив 
отмечается, что в результате автоматизации и цифровизации, а также дру-
гих технологических и социальных изменений процессов ряд профессий 
может исчезнуть, оставив на рынке труда новые профессии-пионеры и из-
менив содержательное наполнение остающихся [2]. 

В такой ситуации сделанный в рамках исследования «Цифровые тех-
нологии в российских компаниях», проведенного в 2019 году, вывод о том, 
что 58 % компаний считают отсутствие компетенций в качестве одного из 
основных препятствий на пути цифровизации, вызывает тревогу, заставляя 
признать актуальным вопрос подготовки кадров для цифровой экономики [6].

Действительно, хотя в России и удалось создать с нуля крупные циф-
ровые компании, которые, добившись известности, стали побеждать в жест-
кой конкурентной борьбе (экосистемы «Сбер», «Яндекс», социальная сеть 
«ВКонтакте», онлайн-банк «Тинькофф Банк» и т.п.), все еще можно отме-
тить «цифровое отставание» ее экономики по таким ключевым направлени-
ям, как разработка технологий искусственного интеллекта, роботизация и 
т.п. [8]. Об этом свидетельствует лишь 38-е место в России (опустившейся 
за 2020 год на одну позицию) в ежегодном рейтинге стран по индексу циф-
ровизации (Enabling Digitalization Index, EDI), показывающем способность 
страны создать условия для развития цифровых технологий и успешного их 
использования традиционными компаниями (табл. 1).
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Таблица 1
Топ–40 мест в Индексе стран по уровню создаваемых в них возможностей 

для цифровизации за 2020 год (2020 Enabling Digitalization Index) [13]
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3 Германия 76 100 87 100 18 76 -1
… … … … … … … … …
38 Россия 55 33 85 71 14 52 -1
39 Кипр 61 51 76 69 0 52 -1
40 Чили 50 59 75 66 2 50 -1

В такой ситуации в условиях цифровизации экономики проблема под-
готовки квалифицированных кадров и совершенствования управления че-
ловеческими ресурсами в системе экономической безопасности является 
ключевой в процессе обеспечения экономической безопасности не только 
отдельных компаний, но и страны в целом.

Заключение 
Таким образом, служба экономической безопасности предприятия 

должна, прежде всего, предотвращать случаи негативных воздействий на 
безопасность хозяйствующего субъекта, при этом осуществлять примене-
ние методов, направленных на решение проблем в целях упреждающего 
устранения условий, порождающих проблемы с обеспечением экономиче-
ской безопасности. В статье определено содержание процесса обеспечения 
экономической безопасности хозяйствующего субъекта, в рамках которого 
выделено и рассмотрено четыре направления, таких как определение «же-
лательного» риска, стратегирование коммерческой деятельности, много-
векторная защита ресурсов, учет человеческого фактора. Предложенные 
в статье подходы к организации обеспечения экономической безопасности 
хозяйствующего субъекта на основе упреждающей и реагирующей дея-
тельностей позволят ему осуществлять разработку и реализацию комплек-
са управленческих мероприятий, носящих предупредительный характер и 
устремленных на предотвращение или уменьшение ущерба для безопасно-
сти структурных подразделений предприятия, его сотрудников, а также осу-
ществить реализацию комплекса мероприятий, которые нацелены на обна-
ружение факторов нарушения режима безопасности, проверку соблюдения 
требований режима безопасности и сигналов в отношении конкретных лиц, 
организаций, различного рода событий.
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Purpose: the article is devoted to the multifaceted issue of ensuring the 
economic security of modern business entities, determining the content 
of activities to ensure the economic security of an enterprise, researching 
approaches to organizing the economic security of an economic entity. 
Discussion: on the assumption that it is necessary to improve the 
accounting and control function to ensure the economic security of an 
economic entity. The authors consider the content of this function at 
the enterprise, the role of the economic security service as an essential 
element of a comprehensive system of economic security of a business 
entity. Results: the content of the process of ensuring the economic 
security of an enterprise has been determined, within the framework of 
which four directions have been identified and considered, approaches to 
the organization of ensuring economic security on the basis of proactive 
and reactive activities are proposed.

Keywords: economic security, security service, economic security strategy, 
external and internal threats.
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