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Введение
Современная работа предприятий невозможна без использования 

информационных ресурсов. Их активное использование имеет как положи-
тельный, так и отрицательный эффекты для деятельности предприятий, что 
влияет на их конкурентоспособность. Современные условия работы пред-
приятия наряду с производственными, маркетинговыми и финансовыми 
элементами конкурентоспособности заставляют учитывать и безопасность 
потенциала предприятия, который, как и все элементы конкурентоспособ-
ности, все больше зависит от информационного обеспечения и сопрово-
ждения деятельности предприятия. Информационные ресурсы используют-
ся для управления персоналом [11], развития преимуществ предприятия, в 
том числе и нематериальных [9, 8], и т.д. В связи с широтой охвата влияния 
информационных ресурсов возникает необходимость в их безопасном поль-
зовании.

Структура информационного обеспечения предприятия все больше 
зависит от ресурсов сети Интернет. Ресурсы этой сети имеют много ролей и 
значений для предприятий, выполняют несколько задач и функций для него. 
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Интернет способствует финансовой, инновационной, производственной, 
маркетинговой и другим видам деятельности, обеспечивает рост стоимости 
нематериальных активов, тем самым обеспечивая безопасность развития 
предприятия и его конкурентоспособность [3-9]. Одновременно Интернет 
несет угрозы и опасность предприятию, разрушая его конкурентоспособ-
ность. Невозможность отказа от использования ресурсов сети Интернет в 
развитии конкурентоспособности предприятия обуславливает необходи-
мость выявления и сопоставления преимуществ и вреда от его использо-
вания, а также поиска вариантов обеспечения безопасности использования 
ресурсов сети Интернет для устойчивого развития предприятия.

Цель статьи – изложить материал о выявлении форм влияния ресур-
сов сети на эффективность работы предприятий и предложить мероприятия 
по обеспечению безопасности использования потенциала сети Интернет 
для развития конкурентоспособности предприятия.

Методология исследования
Ресурсы сети Интернет закрыть невозможно и, наверное, нецелесо

образно. Для предприятий – это площадка и инструмент работы, источник 
прибыли. Для населения  – место работы, средство и предмет труда. По-
зитивные роли сети в социально-экономической жизни общества: Интернет 
как место работы, как средство связи и общения, объект инвестиций, сред-
ство организации и объединения людей, обществ, стимул для творчества, 
сфера развлечений, источник информации для исследований и аналитиче-
ской работы, образовательная. 

Для государства – сфера влияния и воздействия на массы, инструмент 
формирования общественного мнения. Интернет является важной сферой 
экономического развития страны, национальной экономики – он генерирует 
дополнительную стоимость, продукта, создает рабочие места, содержит ин-
формационные ресурсы. Поэтому это важная часть экономической системы, 
являющаяся ее положительной характеристикой. Интернет-ресурсы способ-
ствуют росту капитала и выделяют отдельные источники заработка в сети 
и для сети: создание сайтов, продажа инфо-продукта, товаров интернет-
магазина, реклама, программирование, производство комплектующих и ком-
муникаций, создание площадок для развлекательных, творческих, научно-
производственных целей. Сопутствующими являются заработки на опросах.

К положительным аспектам сети Интернет можно отнести ее как мощ-
ное и быстрое средство связи, с большими возможностями и разнообрази-
ем: электронная почта, социальные сети, средства общения: ICQ, Skype, 
Viber, WhatsApp.

Сложность и угрозы информационного обеспечения и сопровождения 
деятельности предприятия состоит в обеспечении безопасности использо-
вания ресурсов сети. Обеспечение безопасности использования ресурсов 
сети можно рассмотреть с позиций: технические угрозы в сети, вирусы; до-
стоверность и полезность информации; возможность взлома и кражи дан-
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ных предприятия; угрозы недобросовестного и корыстного пользования 
ресурсов сети персоналом в личных целях; ущерб от неэффективного и не-
производительного труда вследствие развлечений персонала в сети.

Способствуя решению производственных задач, сеть Интернет одно-
временно создает и угрозы для предприятия. Повышенные риски угроз свя-
заны с техническими, социально-психологическими, медицинскими угроза-
ми. Технические угрозы обусловлены [3, 6, 8]:

•	 преступлениями и противозаконными действиями в сфере информа-
ционной безопасности (кража, присвоение коммерческих и личных 
сведений);

•	 коммерческими убытками от хищения электронных средств, коммер-
ческих тайн и т.д.;

•	 нарушением авторских прав и сомнительностью входных информаци-
онных ресурсов, получением и передачей ложных сведений;

•	 массивом беспорядочной и недостоверной информации;
•	 интернет-мошенничеством (лотереи, конкурсы, СМС-опросы, игры);
•	 порча оборудования, в т.ч. через вредоносные сайты и программы;
•	 потеря рабочего времени от поломок и вынужденных простоев (пере-

бои с светом, ППР и др.);
•	 производительностью оборудования, возможностями сети.

Социально-психологические риски и угрозы использования персона-
лом ресурсов сети:

•	 отсутствие материальных и социальных гарантий (умение выстраи-
вать правильно трудовые отношения в сети);

•	 потеря рабочего времени на непроизводственные нужды, как след-
ствие – низкая производительность труда, недовыполнения плана и т.д.;

•	 трудности самоорганизации, отсутствие фокуса на работу и резуль-
тат, ухудшение качества труда (проблема для работающих – наличие 
множества поводов отвлечься на развлечения, общение и т.д.);

•	 агрессия, виртуальное мошенничество, пропаганда (религия, экстре-
мизм);

•	 проблемы восприятия и осмысления – наличие и обилие информации 
за секунду превращается его в неосмысленный поток (статистичность 
бесконечности смены знаний (текст, изображения) без осознания, по-
нимания и вдумчивого осмысления); 

•	 неадекватность восприятия и самооценки. Завышение или занижение 
самооценки. Источник раздражения и конфликтности. Эмоциональная 
неустойчивость персонала.
Медицинские угрозы как следствие работы в сети:

•	 физическое здоровье (ухудшение состояния, источник заболеваний: 
потеря зрения, гиподинамия, искривление осанки. Постоянное пребы-
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вание перед компьютером лишает мышцы тела движения, физических 
упражнений, необходимых им для полноценного функционирования. 
Отсутствие двигательной активности и прогулок на свежем воздухе);

•	 психологическое здоровье (социальная дезориентация и деградация: 
вредная информация (асоциальные сайты), тайные общества (фана-
ты, экстремизм и др.), реклама насилия, психологическое давление); 
формирование недостоверных понятий об объектах, явлениях и про-
цессах; интернет-зависимость  – игроманы, «серферы»; отстранен-
ность от социума – ограниченность общения, встреч с друзьями, вре-
мени детям; не способствует осмыслению и восприятию произведений 
культуры).
Соответственно мероприятия по обеспечению безопасности исполь-

зования ресурсов сети для развития конкурентоспособности предприятия 
можно распределить на технические, управленческие, оздоровительные.

Задачу снижения технических рисков и угроз можно решить путем 
установления антивирусных программ, программ-защит от взломов хище-
ний. Техническое решение защиты – отдельные накопители вне сети, не се-
тевые базы данных и т.д., как вариант решения проблем – установка систем 
фильтрации, определение списка надежных сайтов и др. [4].

Уделяя внимание проблеме охраны здоровья персонала, предприятие 
способствует улучшению состояния здоровья сотрудников, обеспечивая 
стабильность их работы и безопасность предприятия в контексте его конку-
рентоспособности. Направления решения медицинской проблемы:

•	 установка мониторов с высокой разрешающей способностью и высо-
кой частотой развертки изображения. Правильная установка монито-
ра и освещения рабочего места;

•	 подборка рабочей мебели для работы за компьютером, контроль пра-
вильности посадки;

•	 ограничение количества времени пользования ресурсами сети;
•	 зарядка на рабочем месте, регулярная гигиена век и т.д.

Сложнее справиться с рисками и угрозами социально-психологического 
характера. Источник угрозы  – персонал. Его личные мотивы и состояния 
обуславливают порчу данных и ресурсов, хищения и шпионаж, праздное 
времяпрепровождение вместо эффективной работы. Один час праздного 
времяпрепровождения в сети (игры, общение в соц. сети, новости и т.д.) 
в день на рабочем месте, за неделю «вытягивает» на один целый рабочий 
день сотрудника в сеть. А предприятие, соответственно, получает в сово-
купности один день простоя и оплачивает сотруднику практически неделю 
в месяц необоснованной зарплаты. И это при условии, что сотрудник только 
один час тратит в сети на личные нужды. А если больше, то соответственно 
производственные и финансовые потери предприятия – больше. Необходи-
мость ограничения использования ресурсов сети для персонала обусловле-
на тем, что для него это в первую очередь [3, 6, 8, 11]:
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•	 социальное пространство. Многие проблемы персонала упираются в 
непроработанные психологические проблемы. Интернет-зависимость 
для многих становится проблемой для предприятия. Сотрудники за-
нимаются личными заботами в соц. сетях, играх, просто заняты «сер-
фингом» по сети  – бесцельно или развлекательно тратя рабочее 
время. Востребованы ими индивидуальные занятия и консультации, 
общение с друзьями;

•	 возможности интернет-обучения. Вопрос самообразования, личност-
ного роста и личного обучения легко решается при помощи Интер-
нета. Вебинары, он-лайн-обучение и дистанционные программы в 
данном контексте не способствуют выполнению профессиональных 
обязанностей;

•	 хобби-сообщество. В сети Интернет легко найти единомышленников, 
которые увлекаются аналогичными интересами, хобби;

•	 возможность совмещения и дополнительного заработка.  Совмещая 
основную работу, персонал может найти дополнительный заработок. 
Нужно просто изучить варианты и направления работы: можно рабо-
тать по найму, можно работать на себя, продавая товар в интернет-
магазинах или занимаясь инфобизнесом и т.д. 
Один из способов обеспечения безопасности использования ресур-

сов – это ограничение пользования ими и возможностями сети для персонала. 
Интернет – это инструмент, и пользоваться им на предприятии нужно толь-
ко в служебных, а не личных целях. Возможно ограничение доступа к сетям, 
контроль времени в сети, объемы скачиваний и места посещений. Как одна 
из форм учета и профилактики – введение ценза контента специального ха-
рактера, специальных данных или угрожающей информации – о частом или 
регулярном посещении сайтов автоматически сообщать правоохранительным 
организациям, руководству предприятия – для обращения к психологам для 
организации соответствующих профилактических бесед с такими сотрудни-
ками. В качестве организационных аспектов минимизации и технических, и 
социально-психологических рисков можно предложить оптимизацию разме-
щения техники. Компьютеры (мониторы) разместить в общем помещении или 
обозрении, чтобы сотрудники видели, чем каждый занят. Под общим «мони-
торингом» сложно незамеченным тратить много времени на соц. сети и раз-
влекательные площадки. Расстояние между мониторами должно обеспечивать 
визуализацию контента, но не позволять считывать содержимое. Это обе-
спечит конфиденциальность работы и одновременно «народный контроль». 
Ограничение личных прав и возможностей стимулирует к добровольному на-
блюдению и контролю соблюдения таких же прав другими сотрудниками [2].

Обсуждение результатов
Организация процесса безопасного пользования потенциалом ресур-

сов сети Интернет для развития конкурентоспособности предприятия по-
зволит:
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•	 эффективно и результативно использовать рабочее время;
•	 минимизировать затраты предприятия за пользование интернет-

ресурсами;
•	 физическое и психологическое оздоровление коллектива;
•	 обеспечение сохранности и срока службы оборудования;
•	 сохранение конфиденциальности информации предприятия;
•	 автоматизировать и оптимизировать сбор данных;
•	 получать детализированные отчеты по продуктивности;
•	 управлять большой командой;
•	 принимать объективные решения;
•	 удаленно контролировать работу сотрудников.

Заключение
Способы обеспечения безопасности пользования ресурсами сети мож-

но осуществлять в скрытом и явном режиме. Визуальное наблюдение можно 
поручить как сотрудникам, так и скрытым камерам. Программное обеспече-
ние для контроля можно установить скрыто, а можно и уведомив сотрудни-
ков, дисциплинируя их таким образом. Использование программы для учета 
рабочего времени является законным, так как контролирует только рабочую 
деятельность сотрудников. Выбор способа обеспечения пользования ресур-
сами сети зависит от руководителя предприятия. Особенности деятельности 
предприятий позволят выбрать одно из направлений обеспечения безопас-
ности или их комплекс, что будет способствовать повышению эффективно-
сти использования ресурсов сети и рабочего времени. Таким образом, ком-
плексное использование мероприятий позволяет снизить потери рабочего 
времени и повысить безопасность предприятия, его конкурентоспособность.
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Purpose: analyze theoretical and methodological approaches of the 
effectiveness of companies’ development using the security usage of 
Internet recourses. Discussion: influence of Internet resources on firms’ 
effectiveness and competitiveness is reviewed. Results: complex of 
technical, organizational and health actions is proposed. Results of safety 
usage of Internet resources are described. 
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