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Предмет: экономические последствия реформы 2024–2025 годов, 
ужесточившей ответственность за оборот персональных данных, 
обязавшей операторов передавать обезличенные массивы государ-
ству и усилившей требования локализации хранения. Цель работы: 
оценить эти последствия на уровне отдельного оператора в катего-
риях теории экономической безопасности хозяйствующего субъекта, 
а не отраслевого регулирования, доминирующего в существующих 
исследованиях. Дизайн исследования: реформа систематизирована 
как совокупность четырех угроз  – прямого финансового изъятия, 
утраты информационного актива, роста издержек и инфраструктур-
ной зависимости, операционно-комплаенсной, – для каждой предло-
жен расчетный индикатор с пороговыми значениями. Подход апро-
бирован на консолидированной отчетности ПАО «Ростелеком» и на 
данных оператора малого масштаба ООО «Юкидс», что позволило 
сопоставить воздействие санкции на операторов разного размера. 
Результаты: показано, что оборотный штраф действует регрессив-
но: верхний предел санкции удерживает угрозу изъятия для круп-
нейшего оператора в пределах трех процентов годовой прибыли, 
тогда как нижний предел делает ту же угрозу критической для мало-
го оператора, у которого сопоставимое взыскание достигает трети 
собственного капитала. Наиболее значимой для крупного оператора 
оказывается не санкция, а угроза утраты информационного актива. 
Построен профиль уязвимости, ранжирующий угрозы по критично-
сти и демонстрирующий дифференцированное воздействие рефор-
мы на операторов разного масштаба. 
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Введение
В цифровой экономике персональные данные превратились в само-

стоятельный экономический ресурс, участвующий в создании стоимости; 
при этом их оборот по-прежнему сопряжен для хозяйствующих субъектов с 
правовыми, репутационными и финансовыми рисками. В 2024–2025 гг. рос-
сийский законодатель перестроил институциональную среду этого оборота 
глубже, чем за все предшествующие годы действия Федерального закона 
от 27 июля 2006 г. № 152-ФЗ «О персональных данных». Был введен ин-
ститут обезличенных данных, операторов обязали передавать обезличен-
ные массивы в государственную информационную систему, ужесточилось 
требование локализации хранения, а ответственность за нарушения – как 
административная, так и впервые введенная уголовная – возросла много-
кратно. Для отдельного оператора подобные перемены означают не просто 
новые правила, а качественно иную конфигурацию угроз и издержек, что 
и выдвигает проблему его экономической безопасности на первый план. 
Систематического же осмысления того, как новый режим сказывается на 
экономической безопасности оператора как хозяйствующего субъекта, пока 
нет, тогда как практическая потребность в такой оценке давно назрела.

Цель исследования – интерпретировать новый институциональный ре-
жим оборота персональных данных, сложившийся в России в 2024–2025 гг.,  
как совокупность угроз экономической безопасности оператора цифровой 
экономики и оценить экономические последствия реформы на уровне от-
дельного хозяйствующего субъекта. Для достижения цели в работе постав-
лено несколько взаимосвязанных задач: систематизировать внесенные в 
2024–2025 гг. изменения и определить их место в периодизации российско-
го законодательства; описать введенные правила в категориях теории эко-
номической безопасности, выделив порождаемые им угрозы; предложить 
классификацию регуляторных издержек оператора вместе с индикаторами, 
измеряющими воздействие реформы на его экономическую безопасность; 
апробировать этот подход на материалах крупного и малого операторов и 
обозначить вероятный вектор дальнейшего регулирования.

Объектом исследования выступают экономические отношения, скла-
дывающиеся при обороте персональных и обезличенных данных в россий-
ской цифровой экономике, а предметом – институциональные механизмы 
регулирования этих отношений, сформированные в 2024–2025 гг., и их воз-
действие на экономическую безопасность операторов как хозяйствующих 
субъектов.

Научная новизна исследования состоит в том, что регуляторная ре-
форма оборота персональных данных 2024–2025 гг. впервые рассмотрена 
не в парадигме отраслевых рынков и конкуренции, в которой она проанали-
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зирована в имеющихся экономических исследованиях, а в аппарате теории 
экономической безопасности хозяйствующего субъекта: новый институци-
ональный режим интерпретирован как совокупность угроз экономической 
безопасности оператора; предложена авторская классификация регулятор-
ных издержек оператора и система индикаторов, позволяющая оценивать 
степень воздействия реформы на экономическую безопасность предприя-
тия; в экономический анализ включены элементы реформы, не получившие 
оценки в литературе, – требование локализации хранения данных и обяза-
тельная передача обезличенных массивов в государственную информаци-
онную систему, рассматриваемая как форма принудительного отчуждения 
информационного актива оператора.

Методы и результаты исследования 
Проблематика регулирования оборота персональных данных как фак-

тора экономической деятельности развивалась в зарубежной и отечествен-
ной науке относительно автономно и на разных уровнях анализа, что опре-
деляет структуру современного исследовательского поля.

В зарубежной литературе экономическая трактовка приватности и 
оборота персональных данных как самостоятельная область знания была 
впервые обозначена в работах Дж. Стиглера [22] и Р. Познера [21] на рубе-
же 1970-х и 1980-х годов, показавших, что приватность представляет собой 
не только этическую, но и экономическую категорию, влияющую на рас-
пределение информационных издержек между участниками рынка. Систе-
матическое обобщение этой традиции предпринято А. Аквисти, К. Тэйлором 
и Л. Вагманом в обзорной статье «Экономика приватности», до настояще-
го времени остающейся наиболее полной постановкой вопроса о ценно-
сти персональных данных, поведении пользователей и стратегиях фирм в 
условиях регулирования [17]. Управленческое направление, рассматриваю-
щее данные как актив организации, наиболее последовательно изложено  
Д. Лэни [19]; современный этап международной дискуссии характеризуется 
встраиванием проблематики данных в экономику цифровых рынков [18] и 
появлением эмпирических исследований, оценивающих фактическое влия-
ние регулирующих режимов, прежде всего Общего регламента ЕС по защите 
данных, на издержки операторов и структуру отраслей [20]. Зарубежная 
литература рассматривает регулирование персональных данных в инсти-
туциональном контексте, существенно отличающемся от российского, что 
ограничивает прямую применимость ее выводов.

В отечественной науке исследование оборота персональных данных 
формировалось прежде всего в рамках информационно-правовой школы. 
Концептуальные основы правового режима данных в условиях цифро-
вой экономики разработаны А.И. Савельевым, чьи работы об экономико-
правовой природе оборота данных и комментарий к Федеральному закону 
«О персональных данных» определили современный понятийный аппарат 
российской дискуссии [9; 10]; принципиальные вопросы правового режима 
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и государственного контроля раскрыты Л.К. Терещенко [13]; сравнительно-
правовой и конституционно-правовой анализ  – Э.В. Талапиной [12]; про-
блема квалификации больших и персональных данных в системе объектов 
гражданских прав – В.В. Архиповым [1], А.П. Сергеевым и Т.А. Терещенко 
[11]. Первые правовые отклики непосредственно на реформу 2024–2025 гг. 
представлены в работах, рассматривающих развитие законодательства о 
персональных данных под влиянием технологических факторов и классифи-
кацию правовых режимов больших данных [3]; в них фиксируется, в част-
ности, противоречие требования обратимости обезличивания принципам 
защиты данных и риск реидентификации, однако анализ остается в право-
вой плоскости и не затрагивает экономических последствий для оператора.

Сам экономический анализ регулирования оборота данных в России 
к настоящему времени сложился в самостоятельную исследовательскую 
традицию, представленную работами научной школы экономического фа-
культета МГУ имени М.В. Ломоносова, РАНХиГС и Института экономической 
политики имени Е.Т. Гайдара. В исследованиях А.А. Моросановой [5] по-
следовательно проанализированы экономические последствия ужесточения 
регулирования персональных данных для конкурентной среды и показа-
телей цифровых рынков, а в работе 2025 г.  – непосредственно реформа 
2024–2025 гг.: институт обезличивания, оборотные штрафы, проблема део-
безличивания, оценка эффективности санкций на основе модели Г. Беккера 
и теории трансакционных издержек О. Уильямсона [6]. Методологический 
фундамент этого направления – институциональный анализ цифровой эко-
номики и концепция мезоинститутов – разработан в работах А.Е. Шастит-
ко, А.А. Курдина и И.Н. Филипповой [15]. Указанный корпус исследований 
выполнен в парадигме новой институциональной экономической теории, 
теории отраслевых рынков и конкуренции; его объектом выступают рынок, 
отрасль и конкурентная среда, а ключевыми категориями являются рыноч-
ная концентрация, инновационная активность и эффективность отраслево-
го регулирования. Экономическая оценка реформы на уровне отдельного 
оператора как хозяйствующего субъекта, в категориях угроз и индикаторов 
его экономической безопасности, в этих работах не является предметом 
анализа.

На макроуровне проблематика оборота данных рассматривается в 
контексте цифрового суверенитета и национальной экономической безопас-
ности; в работах этого направления цифровой суверенитет трактуется как 
императивное условие функционирования ключевых секторов националь-
ной экономики в условиях геополитической нестабильности, а контроль над 
данными – как один из его структурных компонентов [4], что согласуется 
с более широкой традицией анализа экономической безопасности страны 
и ее регионов в современных геополитических условиях [8]. Этот уровень 
анализа также является надстроечным по отношению к отдельному хозяй-
ствующему субъекту: его объектом выступает национальная экономика, а 
не оператор.



 8 (200) 2026	    127

Сопоставление направлений позволяет сформировать трехуровневую 
структуру исследовательского поля. На макроуровне реформа осмысляется 
через категорию цифрового суверенитета и национальной экономической 
безопасности; на мезоуровне  – через категории конкуренции, рыночной 
концентрации и отраслевого регулирования; уровень отдельного оператора 
как хозяйствующего субъекта, на котором реформа должна анализироваться 
в аппарате теории экономической безопасности предприятия с присущими 
ей категориями угроз, рисков, ущерба, индикаторов и пороговых значений, 
остается незанятым. Прикладные основания для постановки задачи на этом 
уровне формируются в исследованиях финансово-экономического и учетно-
го профиля, в том числе в публикациях, посвященных взаимосвязи финансо-
вой устойчивости и эффективности цифровой трансформации предприятий 
[16], стратегиям цифровой трансформации [14] и проблематике цифровых 
финансовых активов как самостоятельного источника финансирования [7]. 
Восполнение охарактеризованной лакуны – экономический анализ реформы 
2024–2025 гг. на микроуровне оператора в аппарате теории экономической 
безопасности хозяйствующего субъекта составляет содержательную задачу 
данного исследования.

Методологическую основу исследования составляют институциональ-
ный анализ, позволяющий рассматривать регулирование оборота данных 
как изменение институциональной среды хозяйствования, и концептуаль-
ный аппарат теории экономической безопасности хозяйствующего субъек-
та, оперирующий категориями угрозы, канала ее реализации, вида ущер-
ба, индикатора и порогового значения, разграничивающего нормальное, 
предкризисное и критическое состояние субъекта, что согласуется с более 
широким инструментарием контроля и мониторинга, применяемым для обе-
спечения экономической безопасности организации [2]. Анализ реформы 
строится по единой схеме: источник угрозы – канал воздействия – вид ущер-
ба – индикатор – пороговое значение – зона состояния. Применялись также 
сравнительно-правовой метод при сопоставлении отечественного режима 
с международными подходами, метод сравнительных кейсов, общенаучные 
методы анализа, синтеза, классификации и периодизации.

Эмпирическую базу исследования образуют нормативные правовые 
акты Российской Федерации в редакциях 2024–2025 гг., а также данные фи-
нансовой отчетности ПАО «Ростелеком». Выбор оператора обусловлен тем, 
что обработка персональных данных является для него неотъемлемой ча-
стью основной деятельности, а масштаб обслуживаемой аудитории относит 
его к числу крупнейших операторов страны. Расчеты опираются на консоли-
дированную отчетность Группы «Ростелеком» по международным стандар-
там финансовой отчетности, а не на бухгалтерскую отчетность головного 
юридического лица по российским стандартам. Различие существенно: вы-
ручка головного юридического лица за 2025 год составила 499,5 млрд руб., 
тогда как консолидированная выручка Группы – 872,8 млрд руб., то есть в 
1,75 раза выше. Так как обработка данных ведется Группой компаний, а 
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не одним юридическим лицом, на наш взгляд, базой расчета должна слу-
жить именно консолидированная отчетность. Исследование показало, что 
для оператора масштаба Ростелекома выбор базы не влияет на итоговую 
величину штрафа: обе оценки многократно превышают верхний предел 
санкции. Однако для операторов среднего масштаба, у которых номиналь-
ный штраф располагается между нижним и верхним пределами, выбор базы 
прямо определяет сумму изъятия, и потому методологическая позиция о 
консолидированном периметре сохраняет значение для сравнительной ди
агностики.

Апробация подхода построена по принципу контраста масштабов: на-
ряду с крупнейшим оператором в расчет включен оператор малого масшта-
ба – ООО «Юкидс». Выбор второго кейса обусловлен тем, что в отношении 
данного оператора судом установлен факт утечки персональных данных, 
вследствие чего угроза прямого изъятия носит для него не гипотетический 
характер; источником данных служит его бухгалтерская отчетность по РСБУ 
за 2025 г. Сопоставление операторов, находящихся на противоположных 
концах шкалы масштаба, позволяет проверить, одинаково ли один и тот же 
санкционный механизм воздействует на разные по размеру субъекты.

Периодизация регулирования и содержание реформы 2024–
2025 гг.

Эволюцию российского регулирования оборота персональных данных 
и нарастание сопряженных с ним угроз экономической безопасности опера-
тора удобно представить в виде периодизации (табл. 1). Она показывает, 
как от базового режима обработки законодатель последовательно перешел 
к локализации хранения, а затем – в ходе реформы 2024–2025 гг. – к режиму, 
одновременно расширяющему обязанности оператора и кратно повышающе-
му цену их нарушения. Перечисленные акты складываются не в набор раз-
розненных поправок, а в целостный режим, меняющий положение оператора 
сразу по нескольким направлениям. Круг его обязанностей расширяется – 
добавляются передача обезличенных данных и соблюдение локализации.

Таблица 1
Периодизация регулирования оборота персональных данных в Российской 
Федерации и формирование угроз экономической безопасности оператора

Нормативный 
правовой акт Ключевое нововведение Воздействие на по-

ложение оператора

Формируемая угроза 
экономической 
безопасности

I. Становление режима обработки данных

Федераль-
ный закон от 
27.07.2006  

№ 152-ФЗ «О 
персональных 

данных»

Закреплены понятийный ап-
парат, принципы и условия 
обработки, базовые права 
субъектов данных и обязан-
ности оператора.

Базовый режим об-
работки; ответствен-
ность за нарушения 
фиксированная и 
по меркам крупных 
операторов символи-
ческая.

–

II. Локализация хранения
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Нормативный 
правовой акт Ключевое нововведение Воздействие на по-

ложение оператора

Формируемая угроза 
экономической 
безопасности

Федераль-
ный закон от 
21.07.2014  
№ 242-ФЗ

Введено требование локали-
зации: запись, систематиза-
ция, накопление и хранение 
данных граждан России с 
использованием баз данных, 
расположенных на террито-
рии страны.

Расширение обязан-
ностей оператора; на 
протяжении после-
дующего десятилетия 
режим оставался 
относительно ста-
бильным.

–

III. Реформа 2024–2025 годов: переустройство институциональной среды оборота данных

Федераль-
ный закон от 
08.08.2024  
№ 233-ФЗ

Введён институт обезличен-
ных (деперсонализирован-
ных) данных; закреплена 
обязанность передавать 
обезличенные массивы в 
государственную информа-
ционную систему; допущено 
согласие пользователя 
сразу на несколько целей 
обработки.

Возникает новый 
предмет отношений с 
государством – обе-
зличенный массив, 
подлежащий обяза-
тельному предостав-
лению.

Утрата информаци-
онного актива

Федераль-
ный закон от 
30.11.2024  
№ 420-ФЗ

Пересмотрена статья 13.11 
КоАП РФ: размер санкции 
поставлен в зависимость 
от масштаба утечки; за по-
вторное нарушение введён 
оборотный штраф – от 1 до 
3 % выручки за предшеству-
ющий год, но не менее 20 
млн и не более 500 млн руб.

Кратный рост цены 
нарушения; админи-
стративная ответ-
ственность приобре-
тает характер угрозы 
финансовому резуль-
тату оператора.

Прямое финансовое 
изъятие

Федераль-
ный закон от 
30.11.2024  
№ 421-ФЗ

Уголовный кодекс дополнен 
статьёй 272.1 об ответствен-
ности за неправомерные 
действия с персональны-
ми данными (действует с 
11.12.2024).

Перевод нарушений 
в уголовно-правовую 
плоскость; появле-
ние персональной 
ответственности 
должностных лиц 
оператора.

Прямое финансовое 
изъятие (усиление)

Федераль-
ный закон от 
28.02.2025  
№ 23-ФЗ

Переформулировано тре-
бование локализации (ч. 5 
ст. 18 Закона № 152-ФЗ): 
ужесточены условия первич-
ного сбора данных граждан 
в базы, находящиеся за 
рубежом. Вступил в силу 
01.07.2025.

Вынужденная пере-
стройка инфраструк-
туры хранения и 
сбора данных, рост 
зависимости от 
отечественных по-
ставщиков.

Рост издержек и 
инфраструктурная 

зависимость

Составлено авторами на основе нормативных правовых актов, указанных в 
таблице.

Цена нарушения вырастает кратно, причем теперь она определяется 
не только оборотными штрафами, но и угрозой уголовного преследования. 
Наряду с этим в отношениях оператора с государством возникает новый 
предмет – обезличенный массив, который оператор обязан предоставить. 
Такое переустройство среды оборота данных переопределяет экономиче-
скую безопасность оператора.

Окончание табл. 1
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Реформу 2024–2025 гг. эксперты до сих пор анализировали главным 
образом в рамках отраслевых рынков, прослеживая ее последствия для кон-
курентной среды, рыночной концентрации и инновационной активности [6]. 
Объектом такого анализа служат отрасль и рынок, а уровень отдельного 
хозяйствующего субъекта остается вне поля зрения – между тем именно для 
него новый режим оборачивается не столько изменением условий конкурен-
ции, сколько набором угроз экономической безопасности. Чтобы перенести 
анализ на этот уровень, необходим другой понятийный аппарат: на смену 
эффективности и концентрации приходят угроза, канал ее реализации, вид 
ущерба, индикатор и пороговое значение. В этом ракурсе реформа раскры-
вается как четыре связанные между собой угрозы, у каждой из которых свой 
канал воздействия и своя возможность измерения через индикатор.

Систематизация нового институционального режима в контексте тео-
рии экономической безопасности позволяет свести возникающие угрозы в 
единую матрицу (табл. 2), в которой к каждой угрозе дан комментарий о 
канале реализации, виде ущерба и предлагаемом индикаторе оценки.

Таблица 2
Матрица угроз экономической безопасности оператора в условиях нового 

режима оборота данных

Угроза
Норма-
тивный 

источник
Канал реализации Вид экономиче-

ского ущерба
Предлагаемый ин-

дикатор оценки

Прямого финан-
сового изъятия

№ 420-ФЗ; 
ст. 272.1 УК 
РФ (№ 421-
ФЗ)

Наступление 
административной 
(оборотный штраф) 
и уголовной от-
ветственности 
при инциденте с 
данными

Изъятие части 
годового финан-
сового резуль-
тата

Двухкомпонент-
ный:

Утраты информа-
ционного актива

№ 233-ФЗ 
(ст. 13.1)

Безвозмездная 
обязательная 
передача обезли-
ченных массивов 
в государственную 
информационную 
систему

Обесценение 
информационно-
го актива, утрата 
конкурентного 
преимущества

Роста издержек и 
инфраструктур-
ной зависимости

№ 23-ФЗ Вынужденная 
миграция ин-
фраструктуры 
хранения и сбора 
на отечественные 
программно-
аппаратные 
решения

Единовременные 
капитальные 
затраты; рост 
зависимости от 
ограниченного 
круга поставщи-
ков

Динамика стои-
мости основ-
ных средств; 
концентрация 
ИТ-поставщиков 
(качественная 
оценка)

Операционно-
комплаенсная

Комплекс 
новых тре-
бований

Устойчивый рост 
постоянных издер-
жек на поддержа-
ние соответствия 
(уведомления, 
расследования, 
переоформление 
согласий)

Снижение 
операционной 
рентабельности
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Источник: составлено авторами. Принятые обозначения: F – расчетная вели-
чина потенциального оборотного штрафа; P – чистая прибыль за год; E – собствен-
ный капитал; Vцифр – выручка сегментов, опирающихся на аналитику клиентских дан-
ных; R – совокупная (консолидированная) выручка; ΔOPEXкомпл – прирост постоянных 
издержек на обеспечение соответствия новым требованиям; OPEX  – совокупные 
операционные расходы оператора; Iтек – индикатор текущей устойчивости; Iфунд – ин-
дикатор фундаментальной устойчивости; Iакт – индикатор уязвимости информацион-
ного актива; Iкомпл – индикатор операционно-комплаенсной нагрузки.

Угроза прямого финансового изъятия. Источником угрозы выступает 
санкционный механизм, введенный Федеральным законом № 420-ФЗ и до-
полненный уголовной ответственностью по статье 272.1 Уголовного кодек-
са. Каналом реализации угрозы является наступление административной 
ответственности при инциденте с персональными данными. С 30 мая 2025 
года статья 13.11 Кодекса об административных правонарушениях преду-
сматривает за повторную утечку обычных персональных данных оборотный 
штраф для юридических лиц в размере от одного до трех процентов вы-
ручки, полученной от реализации товаров, работ и услуг за предшествую-
щий год, но не менее двадцати миллионов и не более пятисот миллионов 
рублей1. В отличие от подхода, развиваемого в работе [6], где оборотный 
штраф рассматривается как инструмент коррекции стимулов оператора к 
инвестициям в кибербезопасность, в аппарате экономической безопасно-
сти тот же штраф интерпретируется как угроза финансовой устойчивости 
субъекта, а мерой угрозы выступает соотношение потенциального изъятия с 
финансовым результатом и капиталом оператора.

Расчетная величина потенциального оборотного штрафа в рамках ис-
следования определяется как:

F = R · δ, при δ ∈ [0,01; 0,03], F∈ [20 млн руб.; 500 млн руб.],
где R  – совокупная (консолидированная) выручка оператора за год; δ  – 
ставка оборотного штрафа (от 1 до 3 %); F – расчетная величина потенци-
ального оборотного штрафа. Величина F ограничена снизу нижним преде-
лом санкции (20 млн руб.), а сверху – ее верхним пределом (500 млн руб.), 
установленными частью 15 статьи 13.11 КоАП РФ.

Воздействие угрозы на экономическую безопасность оператора оце-
нивается системой из четырех индикаторов (табл. 2). 

Расчет на данных Группы «Ростелеком» за 2025 г.2 обнаруживает ре-
шающую роль верхнего предела санкции. При выручке 872,8 млрд руб. но-
минальный оборотный штраф за повторную утечку составил бы от 8,7 млрд 

1 Параметры приведены по части 15 статьи 13.11 КоАП РФ (обычные персональные данные) 
в редакции, действующей с 30 мая 2025 г. (введена Федеральным законом от 30.11.2024  
№ 420-ФЗ). Для повторной утечки специальных категорий и биометрических данных (часть 18) 
нижний предел составляет 25 млн руб. при той же верхней границе. 

2 Здесь и далее расчетные показатели приведены по данным обобщенной консолидированной 
финансовой отчетности Группы «Ростелеком» по МСФО за 2025 г.; величины округлены.
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руб. (один процент) до 26,2 млрд руб. (три процента), однако обе величины 
многократно превышают установленный законом предел в 500 млн руб. Поэ-
тому фактический максимальный штраф для оператора такого масштаба ра-
вен именно потолку – 500 млн руб.3, а эффективная ставка изъятия снижает-
ся до 0,057 процента выручки вместо номинальных одного-трех процентов.

Пределы санкции разбивают множество операторов на три режима 
действия нормы. При выручке менее 0,7–2,0 млрд руб. (в зависимости от 
ставки) связывает нижний предел: эффективная ставка изъятия превышает 
номинальную и растет по мере уменьшения оператора, достигая двух про-
центов выручки при обороте в один миллиард рублей. В собственно обо-
ротном режиме, когда изъятие пропорционально выручке при любой ставке, 
норма действует лишь в диапазоне выручки примерно от 2 до 17 млрд руб. 
Выше 17 млрд руб. потолок начинает связывать максимальную ставку, а 
при выручке свыше 50 млрд руб. штраф фиксирован при любой ставке, и 
эффективная ставка изъятия асимптотически стремится к нулю с ростом 
оператора. Регрессивность санкции, таким образом, есть не особенность 
рассмотренного кейса, а структурное свойство конструкции нормы, воспро-
изводимое для любого оператора соответствующего масштаба.

Подстановка данных Группы «Ростелеком» за 2025 г. (R = 872,8; P = 
18,7; E = 280,2; Vцифр = 201,3 млрд руб.) при F = 0,5 млрд руб. дает:

Iтек = 0,027; Iфунд = 0,002; Iакт = 0,231.

Поскольку прирост чистых комплаенс-издержек ΔOPEXкомпл не вы-
деляется в публичной отчетности, индикатор Iкомпл носит концептуальный 
характер и оценивается через общую динамику операционных расходов.

Таблица 3
Оценка угрозы прямого финансового изъятия для операторов разного  

масштаба (по данным за 2025 г.)

Показатель ПАО «Ростелеком» ООО «Юкидс» (оператор 
малого масштаба)*

Годовая выручка 872,8 млрд руб. ≈ 1,0 млрд руб.
Номинальный оборотный 
штраф (1–3 %)

8,7–26,2 млрд руб. 10–30 млн руб.

Связывающий предел санкции верхний – 500 млн руб. нижний – 20 млн руб.
Фактический штраф 500 млн руб. 20–30 млн руб.
Эффективная ставка к вы-
ручке

0,057 % 2,0–3,0 %

Собственный капитал 280,2 млрд руб.  99,7 млн руб.
Штраф к капиталу (Iфунд) 0,002 (0,2 %) 0,20–0,30 (20–30 %)
Штраф к годовой прибыли 
(Iтек)

0,027 (2,7 %) 20,4 (2040 %) 

Зона экономической безопас-
ности нормальная критическая

3 Оценка относится к одному постановлению о привлечении к ответственности. При 
квалификации масштабной утечки как нескольких самостоятельных правонарушений (по разным 
базам данных или эпизодам) предельная величина применяется к каждому постановлению 
отдельно, вследствие чего совокупное изъятие верхним пределом не ограничено.



 8 (200) 2026	    133

* Расчет по ООО «Юкидс» носит сценарный характер: оборотный штраф по 
части 15 статьи 13.11 КоАП РФ применяется за повторное нарушение (см. основной 
текст). Величины приведены до применения механизмов смягчения для субъектов 
малого предпринимательства.

Составлено авторами по данным консолидированной отчетности Группы 
«Ростелеком» по МСФО (2025 г.) и бухгалтерской отчетности ООО «Юкидс» по РСБУ 
(2025 г.; по данным СПАРК).

Результаты расчета демонстрируют регрессивный характер оборот-
ного штрафа по отношению к размеру оператора: по обоим компонентам 
двухкомпонентного индикатора угроза прямого изъятия остается для круп-
нейшего оператора в нормальной зоне. Санкция, задуманная как оборотная 
и потому устрашающая, для оператора такого масштаба утрачивает оборот-
ную природу и становится малочувствительной.

Двухкомпонентная конструкция индикатора  – отношение потенци-
ального штрафа к годовой прибыли (индикатор текущей устойчивости) и к 
собственному капиталу (индикатор фундаментальной устойчивости) – рас-
крывает механизм этой регрессивности. Для крупного оператора оба ком-
понента малы вследствие верхнего предела санкции. Для оператора малого 
масштаба картина противоположна: нижний предел в двадцать миллионов 
рублей связывает санкцию снизу, и та же угроза выходит в критическую 
зону. Так, для оператора с выручкой около одного миллиарда рублей но-
минальный однопроцентный штраф (порядка десяти миллионов рублей) 
оказывается ниже нижнего предела, вследствие чего оператор уплачивает 
фактически два процента выручки, а сумма штрафа достигает двадцати-
тридцати процентов его собственного капитала (табл. 3). Пороговые зна-
чения зон состояния задаются здесь как авторская методическая позиция.

Необходимо подчеркнуть сценарный характер расчета: оценивается 
потенциальный штраф при наступлении повторной утечки, а не реализо-
ванный ущерб. Вместе с тем для рассматриваемого оператора эта угроза не 
является гипотетической. В июне 2022 г. оператор допустил утечку данных 
клиентов одного из своих сервисов, затронувшую, по оценкам специализи-
рованных сервисов мониторинга, более семисот тысяч человек; компания 
подтвердила инцидент, а в 2023 г. по итогам разбирательства была привле-
чена к административной ответственности4. Показательно, что наложенный 
тогда штраф составил шестьдесят тысяч рублей – величину, пренебрежимо 
малую в масштабах оператора и наглядно иллюстрирующую дореформен-
ный режим ответственности. Реформа кардинально повысила цену нару-
шения в абсолютном выражении: при повторной утечке оператор такого 
масштаба уплатил бы уже предельные пятьсот миллионов рублей. Однако 
эта сумма, ограниченная верхним пределом санкции, остается для Группы 

4 Мировой суд в Петербурге привлек к административной ответственности ПАО «Ростелеком» 
за нарушение закона о персональных данных (ч.1 ст.13.11 КоАП РФ). Доступно: https://www.
rbc.ru/spb_sz/19/04/2023/643f9ca69a794710c412fa09?ysclid=mr8uts0g94303874013.
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в пределах нормальной зоны обоих индикаторов. Наличие у оператора за-
фиксированного инцидента переводит риск повторной утечки из области 
умозрительного в область актуального, однако сам масштаб угрозы прямого 
изъятия для крупнейшего оператора, как показывает расчет, остается огра-
ниченным.

Более актуальным примером служит решение Арбитражного суда  
г. Москвы от 05.05.2026 о привлечении ООО «Юкидс» к административной 
ответственности по части 14 статьи 13.11 КоАП РФ (дело № А40-351064/25-
145-2742). В июне 2025 года неустановленные лица получили неправо-
мерный доступ к информационной системе оператора, затронувший персо-
нальные данные более пятисот тысяч пользователей. Учитывая первичный 
характер нарушения и статус субъекта малого предпринимательства, суд 
назначил штраф в 400 тыс. руб. (с применением статьи 4.1.2 КоАП РФ). 
Именно этот оператор выступает в табл. 3 примером малого масштаба: при 
годовой выручке около одного миллиарда рублей и собственном капита-
ле порядка ста миллионов (по данным бухгалтерской отчетности по РСБУ 
за 2025 г.) он образует содержательный контраст с Группой «Ростелеком». 
Поскольку установленный судом эпизод является первичным, а оборотный 
штраф по части 15 статьи 13.11 КоАП РФ применяется лишь за повторное 
нарушение, расчет по этому оператору носит сценарный характер и оце-
нивает потенциальную, а не реализованную нагрузку. Показательно, одна-
ко, что при повторной утечке минимальный оборотный штраф (от двадцати 
миллионов рублей) составил бы для такого оператора от пятой до трети 
собственного капитала, тогда как для Группы «Ростелеком» предельный 
штраф не достигает и одной пятисотой капитала. Волатильность прибыли 
малого оператора (от 93,7 млн руб. в 2023 г. до 0,99 млн руб. в 2025 г.) до-
полнительно смещает индикатор текущей устойчивости от предкризисной к 
глубоко критической зоне, тогда как более устойчивый капитальный компо-
нент удерживает угрозу на уровне пятой-третьей части капитала при любом 
из рассмотренных лет. Тем самым повторная утечка способна существенно 
повлиять на финансовую устойчивость оператора малого масштаба – в от-
личие от крупнейшего, для которого та же санкция остается малочувстви-
тельной.

Угроза утраты информационного актива. Источником второй угрозы 
выступает обязанность операторов предоставлять обезличенные данные в 
государственную информационную систему, введенная в рамках реформы 
обезличивания. Каналом реализации является безвозмездная передача го-
сударству массивов, обладающих для оператора коммерческой ценностью 
как основа аналитики, таргетирования и разработки цифровых продуктов. 
Видом ущерба выступает утрата или обесценение информационного актива 
и связанного с ним конкурентного преимущества. Эта угроза не получила 
освещения в существующей литературе: в работе [6] обезличивание рас-
сматривается в логике добровольного оборота и продажи данных, тогда 



 8 (200) 2026	    135

как принудительная безвозмездная передача как форма отчуждения актива 
остается неисследованной.

Прямая оценка этой угрозы по балансу невозможна, поскольку кли-
ентские данные в российской и международной отчетности оператора не 
капитализируются как отдельный актив. Поэтому индикатор строится как 
аппроксимация по сегментной выручке: оценивается доля направлений, 
опирающихся на аналитику клиентских данных, в совокупной выручке опе-
ратора. По данным сегментной отчетности Группы за 2025 г., выручка сег-
мента «Цифровые кластеры» составила 201,3 млрд руб., или 23,1% совокуп-
ной сегментной выручки; при включении мобильного сегмента, монетизация 
которого также существенно опирается на анализ клиентского поведения, 
доля возрастает до 58,2%5. Следует отметить, что данная величина явля-
ется оценкой верхнего контура потенциально затрагиваемой ценности, а не 
стоимости самих данных; индикатор фиксирует масштаб бизнеса, чувстви-
тельного к режиму обращения с данными, и тем самым очерчивает зону 
уязвимости, а не точную величину ущерба. Связь этой угрозы с проблема-
тикой учетной квалификации нематериальных активов открывает направле-
ние дальнейшего исследования – разработку методики стоимостной оценки 
данных как актива, подлежащего потенциальному отчуждению.

Угроза роста издержек и инфраструктурной зависимости. Третья 
угроза порождается требованием локализации хранения данных граждан 
Российской Федерации на территории страны, усиленным в 2024–2025 гг. 
Каналом ее реализации выступает вынужденная перестройка инфраструк-
туры – миграция систем хранения, переход на отечественные программные 
и аппаратные решения. Ущерб имеет двойственную природу: единовремен-
ную, в форме капитальных затрат на перестройку, и структурную, в форме 
роста зависимости оператора от ограниченного круга отечественных по-
ставщиков с соответствующим снижением его переговорной позиции. Эта 
угроза также отсутствует в существующем анализе реформы.

Единовременная компонента поддается лишь косвенной оценке че-
рез динамику основных средств Группы – показателя, наиболее близкого к 
проблематике локализации, поскольку требование касается прежде всего 
физической инфраструктуры хранения и обработки данных. По данным кон-
солидированной отчетности по МСФО, их величина выросла с 607,6 млрд 
руб. на конец 2021 г., предшествовавшего реформе, до 736,1 млрд руб. на 
конец 2025 г. – прирост около 21%. Вместе с тем выделить из этого приро-
ста долю, обусловленную именно требованием локализации, по публичной 
отчетности невозможно: оценивается лишь общий масштаб инвестицион-
ной активности. Структурная компонента угрозы – рост инфраструктурной 
зависимости от ограниченного круга отечественных поставщиков  – носит 
качественный характер и требует обращения к отраслевой статистике.

5 Рассчитано по данным примечания «Информация по сегментам» консолидированной 
отчетности Группы «Ростелеком» за 2025 г.
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Операционно-комплаенсная угроза. Четвертая угроза порождается 
совокупностью новых обязанностей оператора – уведомлением регулятора 
об инцидентах в сжатые сроки, проведением внутренних расследований, 
ведением учета, получением и переоформлением согласий. Каналом ее реа-
лизации выступает устойчивый рост постоянных издержек на поддержание 
соответствия, видом ущерба  – снижение операционной рентабельности. 
Эта угроза обладает наименьшей степенью новизны, поскольку издержки 
на комплаенс частично затрагиваются и в предшествующем анализе; ее 
оценка осложнена тем, что чистый комплаенс-компонент не выделяется в 
публичной отчетности и растворен в общей величине операционных рас-
ходов. Поэтому индикатор носит здесь характер косвенного контура – оце-
нивается общая динамика операционных расходов оператора без вычлене-
ния комплаенс-составляющей. По данным консолидированной отчетности, 
операционные расходы Группы выросли с 655,6 млрд руб. в 2024 г. до 723,4 
млрд руб. в 2025 г., то есть примерно на 10%; однако отнести этот прирост 
к регуляторным факторам без дополнительного раскрытия невозможно, что 
и определяет ограниченность данного индикатора.

Переход от расчета отдельных индикаторов к целостной оценке эко-
номической безопасности оператора требует системы пороговых значений, 
разграничивающих нормальное, предкризисное и критическое состояние 
субъекта. Поскольку отраслевые нормативы для режима 2024–2025 гг. еще 
не сложились, такая система предлагается в авторской редакции (табл. 4); 
границы зон установлены, исходя из финансово-экономического смысла 
каждого порога – точки, в которой меняется характер воздействия угрозы 
на субъект.

Таблица 4
Пороговые значения индикаторов экономической безопасности оператора 

(авторская редакция)

Индикатор Нормальная 
зона

Предкризисная 
зона

Критиче-
ская зона

Экономический смысл 
верхней границы

Iтек = F / P (теку-
щая устойчивость) < 0,25 0,25 – 1,00 ≥ 1,00

Штраф равен годовой 
прибыли – единичный 
инцидент обнуляет фи-

нансовый результат года

Iфунд = F / E (фун-
даментальная 
устойчивость)

< 0,10 0,10 – 0,30 ≥ 0,30

Изъятие трети капитала 
угрожает финансовой 

автономии и достаточно-
сти капитала

Iакт = Vцифр / R (уяз-
вимость актива) < 0,15 0,15 – 0,40 ≥ 0,40

Аналитика данных при-
ближается к половине 

выручки – угроза бьёт по 
ядру бизнес-модели

Iкомпл = ΔOPEXкомпл / 
OPEX (комплаенс-

нагрузка)
< 0,02 0,02 – 0,05 ≥ 0,05

Прирост издержек свыше 
5 % заметно сжимает 
операционную маржу 

оператора

Примечание. Границы зон предложены автором; нижние соответству-
ют пределам обычной волатильности соответствующего показателя, верх-
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ние – точкам качественного изменения воздействия. Индикатор Iкомпл по пу-
бличной отчетности сложно оценить, его пороги применимы при наличии 
внутренних данных оператора. Составлено авторами.

Обоснование границ зон исходит из различной природы базы сопо-
ставления. Для индикатора текущей устойчивости верхняя граница, равная 
единице, отмечает точку, в которой потенциальный штраф сравнивается с 
годовой прибылью и единичный инцидент полностью уничтожает финан-
совый результат года; нижняя граница в четверть прибыли соответствует 
пределу обычной внутригодовой волатильности результата, поглощаемой 
без угрозы устойчивости. Для индикатора фундаментальной устойчивости 
границы объясняются тем, что собственный капитал представляет собой бо-
лее глубокий буфер, чем годовая прибыль, поэтому одно и то же изъятие от-
носительно капитала менее критично, и угроза достигает критической зоны 
лишь при списании порядка трети капитала. Для индикатора уязвимости 
информационного актива верхняя граница в 40% фиксирует момент, когда 
зависящая от аналитики данных выручка перестает быть периферийной и 
составляет ядро бизнес-модели, а нижняя в 15% отделяет вспомогательную 
роль данных от определяющей роли. Для индикатора комплаенс-нагрузки 
границы отражают чувствительность операционной маржи телекоммуника-
ционного оператора к приросту постоянных издержек.

Ранжирование угроз строится на следующем правиле, не предполага-
ющем перемножения разнородных величин. На первом уровне угрозы упо-
рядочиваются по достигнутой зоне: угроза тем критичнее, чем в более вы-
сокую зону она выводит субъект; для двухкомпонентного индикатора угрозе 
присваивается наиболее тяжелая из зон, достигнутых ее компонентами. На 
втором уровне, для угроз, оказавшихся в одной зоне, упорядочивание про-
изводится по глубине превышения нижней границы этой зоны. Такое прави-
ло дает воспроизводимый порядок и не приписывает порядковому номеру 
зоны количественного смысла, что отличает его от агрегирующих индексов, 
смешивающих порядковые и относительные шкалы.

Применение шкалы к данным ПАО «Ростелеком» формирует профиль 
уязвимости оператора, в котором ведущее место занимает не та угроза, что 
представляется наиболее очевидной. Угроза прямого финансового изъятия, 
несмотря на устрашающий вид оборотного штрафа, остается для крупней-
шего оператора в нормальной зоне по обоим компонентам индикатора (Iтек 

= 0,027, Iфунд = 0,002): верхний предел санкции в 500 млн руб. ограничива-
ет изъятие величиной, малой относительно и прибыли, и капитала Группы. 
Наиболее острой для оператора такого масштаба оказывается угроза утраты 
информационного актива, относящаяся к предкризисной зоне при базовом 
расчете (Iакт = 0,231) и к критической при расширенном счете с включением 
мобильного сегмента (0,582), что отражает значительную долю выручки, 
связанной с аналитикой клиентских данных. Угроза инфраструктурной за-
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висимости носит умеренный характер: оператор располагает собственны-
ми мощностями и выступает скорее поставщиком, нежели потребителем 
инфраструктурных решений. Операционно-комплаенсная угроза остается 
периферийной. Итоговый порядок угроз для крупного оператора – утрата 
информационного актива, инфраструктурная зависимость, прямое финан-
совое изъятие, операционно-комплаенсная – формируется двумя способа-
ми. Соотношение первой и третьей угроз установлено количественно, со-
поставлением достигнутых зон по вычислимым индикаторам; позиции угроз 
инфраструктурной зависимости и комплаенса, индикаторы которых по пу-
бличной отчетности не рассчитываются, присвоены качественной оценкой. 
Существенно, что уже количественная часть ранжирования не совпадает 
с интуитивным представлением о первостепенной опасности оборотного 
штрафа.

Поскольку пороговые значения содержат элемент суждения, суще-
ствен вопрос об устойчивости выводов к их вариации. Отнесение угрозы 
прямого изъятия для крупнейшего оператора к нормальной зоне устойчи-
во в широком диапазоне порогов: даже при кратном ужесточении границ 
значения индикаторов (Iтек = 0,027, Iфунд = 0,002) остаются далеко от пред-
кризисной зоны, поскольку определяются не выбором порога, а действием 
законодательного предела санкции. Устойчив и вывод о ведущей угрозе. 
Базовый расчет (0,231) относит утрату информационного актива к предкри-
зисной зоне, расширенный, с включением мобильного сегмента (0,582), – к 
критической, однако при обоих периметрах счета она остается выше угрозы 
прямого изъятия, находящейся в нормальной зоне, и возглавляет профиль 
независимо от этой методической развилки. Базовый периметр принят в ка-
честве основного как более консервативный: в него входят лишь сегменты, 
монетизация которых непосредственно построена на аналитике клиентских 
данных.

Построенный профиль не универсален: для оператора иного масшта-
ба ранжирование угроз оказывается принципиально иным, и именно здесь 
обнаруживается регрессивный характер санкции. Если для крупнейшего 
оператора угроза прямого изъятия ограничена верхним пределом штрафа 
и потому невелика, то для оператора малого масштаба тот же механизм 
действует противоположно: нижний предел в двадцать миллионов рублей 
связывает санкцию снизу и делает угрозу прямого изъятия критической. 
Разрыв относительной нагрузки между крайними точками шкалы масштаба 
достигает двух порядков (табл. 3). Сказанное не означает, что для крупных 
операторов реформа прошла бесследно: предельный штраф в тысячи раз 
превышает взыскание дореформенного образца, а санкционный механизм 
дополнен уголовной ответственностью должностных лиц и репутационными 
потерями, которые индикаторами прямого изъятия не улавливаются. Одна-
ко относительная тяжесть взыскания распределена обратно размеру нару-
шителя: верхний предел смягчает норму для крупнейших операторов, тогда 
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как ее полная тяжесть ложится на средних и малых. Возможное возражение 
состоит в том, что регрессивность санкции с фиксированными пределами 
вытекает из конструкции нормы арифметически. Это верно, однако вклад 
анализа состоит не в констатации факта, а в его измерении и включении в 
целостную диагностику: для крупнейшего оператора эффективная ставка 
оказывается ниже номинальной в семнадцать – пятьдесят два раза, и имен-
но эта количественная оценка санкции меняет порядок угроз в профиле уяз-
вимости. Эта вариативность профиля и превращает предложенный подход 
из описания единичного случая в инструмент сравнительной диагностики 
экономической безопасности операторов цифровой экономики. В этом со-
стоит принципиальное отличие предлагаемого подхода от анализа в пара-
дигме отраслевых рынков: последний оценивает воздействие реформы на 
рынок в целом [6], тогда как аппарат экономической безопасности вскрыва-
ет дифференцированное – и регрессивное по размеру – воздействие одной 
и той же реформы на конкретные субъекты.

Существенным ограничением индикатора утраты информационного 
актива остается его косвенный характер: масштаб уязвимости оценивает-
ся через долю сегментной выручки, а не через стоимость самих данных. 
Прямая стоимостная оценка обезличенных массивов составляет самостоя-
тельную методологическую задачу, осложненную тем, что данные как ак-
тив обладают свойством неконкурентности в потреблении и не отражаются 
в отчетности оператора. В перспективе для такой оценки применима ком-
бинация трех подходов: затратного  – с использованием функционально-
стоимостного анализа, позволяющего разнести издержки по функциям 
формирования набора данных (сбор, очистка, разметка, хранение, обезли-
чивание); доходного – через дисконтирование дополнительного денежного 
потока, генерируемого таргетированием, по сравнению с нетаргетирован-
ными продажами; и рыночного – через выделение премии за информаци-
онные активы в структуре цены сделок слияний и поглощений на рынках 
цифровых платформ. Развитие этих методов позволит перейти от оценки 
зоны уязвимости к оценке величины потенциального ущерба и точнее кали-
бровать соответствующий индикатор.

Заключение
Проведенное исследование показывает, что регуляторная рефор-

ма оборота персональных данных 2024–2025 гг. может быть продуктивно 
проанализирована не только в привычном для экономической литературы 
срезе отраслевых рынков, но и в аппарате теории экономической безопас-
ности хозяйствующего субъекта. Такой перенос анализа на микроуровень 
отдельного оператора позволяет взглянуть на содержание реформы не с 
точки зрения рынка, а с точки зрения нового институционального режима, 
который предстает как совокупность четырех угроз экономической безопас-
ности оператора – прямого финансового изъятия, утраты информационного 
актива, роста издержек и инфраструктурной зависимости, операционно-
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комплаенсной. Каждая из угроз обладает собственным каналом реализации 
и поддается оценке через предложенную авторами систему индикаторов с 
обоснованными пороговыми значениями.

Апробация подхода на данных ПАО «Ростелеком» подтвердила его ра-
ботоспособность и привела к нетривиальному результату. Расчет показал, 
что оборотный штраф действует регрессивно по размеру оператора: верх-
ний предел санкции в 500 млн руб. удерживает угрозу прямого изъятия для 
крупнейшего оператора в нормальной зоне (менее трех процентов годовой 
прибыли), тогда как нижний предел в 20 млн руб. делает ту же угрозу крити-
ческой для оператора малого масштаба, у которого сопоставимое взыскание 
достигает пятой-третьей части собственного капитала. Наиболее значимой 
для крупного оператора оказывается не санкция, а угроза утраты информа-
ционного актива. Построенный на основе шкалы пороговых значений про-
филь уязвимости ранжирует угрозы по критичности и демонстрирует, что 
одна и та же реформа воздействует на операторов дифференцированно, в 
зависимости от их масштаба и структуры деятельности.

Научная новизна полученных результатов состоит в переносе ана-
лиза реформы из плоскости отраслевых рынков в аппарат экономической 
безопасности субъекта, в авторской классификации регуляторных издержек 
оператора с привязкой к системе индикаторов и пороговых значений и во 
включении в экономический анализ элементов реформы – локализации хра-
нения и обязательной передачи обезличенных массивов в государственную 
информационную систему, – не получивших ранее экономической оценки. 
Дальнейшие направления исследования связаны с разработкой методики 
прямой стоимостной оценки данных как информационного актива, подлежа-
щего потенциальному отчуждению, с уточнением пороговых значений инди-
каторов по мере накопления отраслевой статистики и с распространением 
предложенного подхода на операторов иных типов – платформенные ком-
пании и экосистемы, для которых структура угроз экономической безопас-
ности предположительно окажется существенно иной.
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Importance: this study addresses the economic consequences of Russia’s 
2024–2025 reform, which tightened liability for personal-data breaches, 
introduced a duty to transfer anonymized data to a state registry, and 
reinforced data-localization requirements. Purpose: it reframes these 
consequences at the level of an individual operator, applying the economic-
security apparatus rather than the industrial-organization lens that 
dominates existing studies. Research design: the reform is decomposed 
into four threats – direct financial seizure, loss of an information asset, 
rising costs and infrastructural dependence, and an operational-compliance 
burden – each paired with a calculable indicator and threshold values. The 
framework is applied to the consolidated statements of PJSC Rostelecom 
and to a small-scale operator, Ukids LLC, comparing how the sanction 
affects firms of different size. Results: the turnover-based fine proves 
regressive: its statutory ceiling keeps the seizure threat for the largest 
operator within three percent of annual profit, while the statutory floor 
turns the same threat critical for the small operator, whose comparable 
penalty reaches a third of equity. For the large operator, the sharper threat 
proves to be loss of an information asset, not the fine itself. The resulting 
vulnerability profile ranks threats by severity, showing that the reform’s 
impact differs systematically with operator scale. 

Keywords: personal data, anonymization, economic security, digital 
economy, personal data operator, regulatory costs, turnover-based fines, 
data localization.
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