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Аннотация. Широкое распространение распределённых информационных систем для 
управления технологическими процессами и сложными техническими объектами при-
вело к созданию особого класса протоколов связи, чьей характерной чертой является вы-
сокая энергоэффективность и низкая пропускная способность. Это, в свою очередь, при-
водит к жёстким ограничениям на размер передаваемого кадра информации, и снижает 
размер полей служебной и идентификационной информации, по которой компоненты 
распредёлённой системы определяют источник, сформировавший передаваемое управля-
ющее или информационное сообщение. Для повышения достоверности идентификации 
созданы методы, основанные на определении источника для групп сообщений. Их недо-
статком является высокая вычислительная сложность, определяемая числом возможных 
вариантов формирования таких групп из всего множества сообщений, обрабатываемых 
приёмником. В статье рассматривается метод ограничения множества обрабатываемых 
блоков для повышения достоверности идентификации и снижения вычислительной 
сложности реализуемых при этом алгоритмов в условиях ограниченного несколькими 
битами размера поля идентификационной информации. Описаны математические моде-
ли формирования и обработки множеств сообщений приёмниками. На основе получен-
ных результатов показано, что использование неизменности характеристик потока сооб-
щений от источника позволяет в разы повысить достоверность методов, основанных на 
определении источника для групп сообщений. Определены условия применения метода 
ограничения множества обрабатываемых слов, при которых наблюдается наибольшее 
снижение вероятности ошибки идентификации. Практическим результатом проведён-
ных исследований является снижение размеров полей идентификационной информации 
в пакетах данных, передаваемых между устройствами распределённых информационных 
систем по каналам связи с ограниченной пропускной способностью, и снижение числа 
переспросов, вызванных ошибками. Всё это обеспечивает снижение информационной 
избыточности передаваемых данных и повышение скорости их обработки оконечным 
оборудованием.
Ключевые слова: обработка потоков сообщений, информационная безопасность, иден-
тификация, математическое моделирование, ошибка идентификации.
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ВВЕДЕНИЕ

Основой обеспечения качественных па-
раметров функционирования современных 
распределённых информационных систем 
является достоверность обработки инфор-
мации, передаваемой между отдельными её 
компонентами. Обеспечить указанную досто-
верность может лишь идентификация источ-
ника каждого передаваемого в такой системе 
пакета данных.

В общем случае проблема идентификации 
удалённого субъекта может быть сформули-
рована следующим образом. Имеется приём-
ник, в который через канал связи поступает 
некоторое множество сообщений .U  Прием-
ник взаимодействует с несколькими источни-
ками I ,  II ,  III ,    Из входящего множе-
ства сообщений U  необходимо выделить не-
пересекающиеся подмножества I ,U  II ,U  III ,U  

,  которые были сформированы и переданы 
в приёмник соответствующими источниками. 

Существует большое количество методов 
определения источника сообщений, но в ос-
нове всех их лежит шифрование некоторого 
цифрового отпечатка из полезных данных со-
общения infu  с помощью секретного ключа 

.  [1–6] При этом результат шифрования 
inf( , )F u   вводится в состав сообщения u  и 

передаётся вместе с полезными данными: 
inf inf{ , ( , )}.u u F u   В приёмнике происходит 

проверка содержимого сообщения и отнесе-
ние его к одному из множеств I ,U  II ,U  III ,U  
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где G  — решающее правило, применяемое к 
сообщению u U  и идентификатору I  
источника, которое позволяет выделить из 
множества U  подмножество I .U

Так как приёмник не обладает априорной 
информацией о содержимом поля inf ,u  то 
принятие решение осуществляется только на 
основании анализа слова inf( , ).F u   Условие 

возникновения ошибки можно записать в 
виде:
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где AU  — множество сообщений источника .A
Соответственно, достоверность иденти-

фикации определяется соотношением между 
двумя  числами: мощностью множества U  и 
количеством кодовых комбинаций слова 

inf( , ),F u   определяемым разрядностью H  
поля идентификатора (результата шифрова-
ния) в обрабатываемом слове [7]. Вероят-
ность успешной идентификации источника 
сообщений определится как вероятность не-
выполнения условия (2) для всех слов множе-
ства ,U  не принадлежащих источнику :A

  1
tr 1 2 .

UHp    (3)
Для методов идентификации, применяе-

мых в протоколах для каналов связи с низ-
кой пропускной способностью, размер пере-
даваемого сообщения может быть ограничен 
несколькими десятками и даже несколькими 
байтами [8]. Соответственно, размер поля 
идентификатора не позволяет проводить до-
стоверную идентификацию компонентов 
распределённых систем. Кроме этого, огра-
ничение размеров слов в формуле (2) делает 
бессмысленным использования широко из-
вестных алгоритмов криптографических 
преобразований. Поэтому в качестве функ-
ции необратимого преобразования inf( , )F u   
целесообразно использовать алгоритмы, ос-
нованные на комбинации побитового исклю-
чающего ИЛИ (для уменьшения размера вы-
ходного слова) и конъюнкции (для обеспече-
ния зависимости выходного слова от иденти-
фикатора источника) [9].  Для повышения 
достоверности идентификации применяются 
методы, в основе которых лежит применение 
решающего правила не к отдельному сообще-
нию, а к группе [10–17]:
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где M  — размер группы сообщений, для ко-
торой принимается решение о принадлежно-
сти множеству

 Подобные методы дают большую досто-
верность, так как вероятность случайного 
выполнения условия (2) для одного сообще-
ния больше, чем для группы из M  сообще-
ний. Итоговая вероятность успешной иден-
тификации источника группы из M  сообще-
ний определится как: 

    1
tr tr1 2 > .

M
UA MM H Mp p    (5)

где M
UA  — число сочетаний M  по ,U  соот-

ветствующее числу вариантов формирования 
группы M  сообщений из множества U  (счи-
таем, что порядок следования сообщений в 
условии (4) важен для результата применения 
правила G).

Недостатком методов идентификации для 
групп сообщений является высокая вычисли-
тельная сложность алгоритмов формирования 
и проверки таких групп. Для применения ре-
шающего правила требуется, в общем случае, 
сформировать M

UA  проверяемых множеств. 
Поэтому для возможности их практической 
реализации используют методы не произволь-
ного формирования группы проверяемых со-
общений, а методы направленного поиска ва-
риантов размещения сообщений в группе. В 
работе [18] рассматривался метод формирова-
ния сообщений inf inf{ , ( , )},u u F u   который 
при определённых условиях давал квадратич-
ную и даже линейную сложность  реализации 
в зависимости от размера множества ,U  обе-
спечивая при этом достоверность выше, чем 

1
trp  в формуле (3).

Исходя из сказанного выше, основным 
методом повышения достоверности иденти-
фикации источника сообщения, а также сни-
жения трудоёмкости реализации данной про-
цедуры, является уменьшение размеров мно-
жества U  обрабатываемых приёмником со-
общений.

1. ПОСТАНОВКА ЗАДАЧИ

Основываясь на описанных в литературе 
методах определения источника информа-
ции, был разработан метод, заключающийся 

в формировании источником группы AU  из 
M  сообщений. В составе каждого сообще-
ния, помимо идентификатора inf( , ),F u   вво-
дится ещё и индекс J  сообщения в группе, 
принимающий значения от 1 до M  [19, 20]. 
Каждое сообщение в группе проверяется не 
только по значению идентификатора, но и по 
значению индекса. Это позволяет добиться 
значительно меньшей вычислительной слож-
ности по сравнению с известными методами 
[19]. В то же время при длине поля идентифи-
катора 1

2log ( )H U M   вероятность ошиб-
ки резко возрастала, делая метод непригод-
ным для практического использования

Для повышения вероятности правильной 
идентификации источника необходимо сфор-
мулировать правило формирования из мно-
жества U  всех сообщений, поступивших в 
приёмник в течение времени передачи мно-
жества ,AU  меньшего по мощности множе-
ства анализируемых сообщений :U 

     '1 2 > 1 2 ,
> .

M M
U UA AH M H M

U U

    
ïðè

 (6)

В качестве теоретической основы для син-
теза правила, ограничивающего мощность 
множества ,U   выступает порядок формиро-
вания и выдачи блоков данных, образующих 
множество .AU  Так как его сообщения фор-
мируются и передаются последовательно от 
1-го до M -го, то можно предположить невоз-
можность некоторых вариантов очерёдности 
поступления блоков в приёмник. Например, 
первый блок может поступить после второго, 
но не может поступать после третьего.

2. МАТЕРИАЛЫ И МЕТОДЫ

Рассмотрим произвольный момент време-
ни передачи группы сообщений .AU  Пусть 

maxM  — максимальный индекс всех посту-
пивших сообщений. Тогда при поступлении 
очередного сообщения u  в приёмник, оно бу-
дет отнесено ко множеству U   при выполне-
нии условия:

 max back max forw ,uM W J M W     (7)
где uJ  — индекс поступившего сообщения ,u

forwW  — ширина окна опережения, макси-
мальное число, на которое индекс поступаю-
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щего информационного блока может превы-
шать максимальный индекс сообщений max ,M  

forw1 .W M 
backW  — ширина окна запаздывания, пара-

метр, определяющий число, на которое ин-
декс поступающего сообщения может быть 
меньше max ,M  back1 .W M 

Таким образом, мощность множества ана-
лизируемых сообщений U   окажется в 

 back forw/ min ,M M W W  раз меньше мощно-
сти множества ,U  что позволяет, зная зави-
симость вероятности tr

Mp  успешной иденти-
фикации от параметров ,H  U   и M  (5), оце-
нить эффективность метода. 

2.1. Математическая модель оценки
достоверности идентификации

для исходного метода

Для оценки вероятности корректной 
идентификации  tr f , ,Mp H U M  предложе-
на следующая математическая модель про-
цесса обработки данных. На основании зна-
чения индекса ,J  имеющегося в каждом со-
общении множества ,U  последнее можно 
разделить на M  непересекающихся подмно-
жеств 1 ,Mw w  в состав каждого из которых 
входит лишь одно сообщение из множества 
AU  и произвольное число сообщений из мно-

жества / .AU U  В соответствии с методом 
определения источника [19, 21] анализируе-
мые группы формируются исходя из резуль-
тата проверки первой строки условия (2) для 
каждого сообщения подмножеств 1 .Mw w  
Считаем, что сообщения множества / AU U
формируются случайным образом, что верно 
в случае, если сообщения проходят предвари-
тельное декодирование [20]. Тогда случайные 
величины, которыми являются мощности 
подмножеств ,iw  1i M   подчинены рас-
пределению Пуассона с интенсивностью 
  / :U M M
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Вероятность выполнения первой строки ус-
ловия (2) ровно для 1k  сообщения с учётом веро-
ятности совпадения идентификаторов [18]:
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Плотность вероятности числа 1
hk  различ-

ных вариантов слова inf( , )F u   для этих 1k  
сообщений:
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Для второй позиции в группе имеем 1
hk  ва-

риантов слова inf( , )F u   и 2w  сообщения, 
которые образуют 1 2

hk w  испытаний, в ка-
ждом из которых вероятность совпадения 
идентификаторов для отнесения сообщения 
к группе равна 2 .H  Считая 1 2

hk w  достаточ-
но большим, получаем вырождение биноми-
ального распределения в распределение Пу-
ассона с интенсивностью 1 2 2h Hk w   [19]. 
С учётом плотности вероятности для 2 :w
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На основании (10)–(12) получаем рекур-
рентные формулы для вероятности форми-
рования ,rk  1r M   различных групп со-
общений:
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 (13)

Вероятность формирования двух различ-
ных групп сообщений длиной ,j  для каждого 
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сообщения которых ,iu  1i j   верно равен-
ство G( , ) 1:i Au  

       
1

col 1 1 2 ,
lH

l

U n

jp pj l 




       (14)

Вероятность формирования двух групп 
сообщений длиной ,M  отличающихся одним 
или несколькими сообщениями, начиная с i-го, 
для которых верна первая часть условия (4):

   col
1

1 1 .
M i

sc
i

j

pP j




    (15)

Вероятность формирования более чем од-
ной группы сообщений, для каждой из кото-
рых выполнится условие (4):
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 (16)

Полученные формулы позволяют полу-
чить зависимости между вероятностью 
ошибки идентификации, длиной группы со-
общений ,M  размером поля идентификатора 
H  и мощностью множества анализируемых 
сообщений U  (рис. 1). Из результатов про-
ведённых исследований установлено, что 

функция   col
tr f , , 1Mp H U M P   . является 

монотонно убывающей на всём диапазоне из-
менения значений аргумента U  от M  до .  
При этом, как видно на графиках (рис. 1), 
кратное уменьшение мощности множества 
анализируемых сообщений, особенно в обла-
сти высоких значений вероятности ошибки, 
позволит добиться кратного же снижения ве-
роятности ошибки.

 
2.2. Математическая модель оценки

вероятности ошибки формирования
множества анализируемых блоков

Описанный выше принцип формирова-
ния множества анализируемых сообщений 
допускает ситуации, при которых сообщения 
множества AU  не попадут в множество ана-
лизируемых сообщений .U   Для оценки веро-
ятности этого события сознана математиче-
ская модель  получения сообщений приёмни-
ком, основанная на представлении процесса 
поступления сообщений в виде марковского 
процесса с непрерывным временем. За едини-
цу модельного времени выбрано время пере-
дачи множества сообщений .AU  Модель опи-

Рис. 1. Зависимость вероятности colP  возникновения ошибки определения источника
от длины группы сообщений M  и длины поля идентификатора .H

1) / 5U M  , 2) / 10U M  , 3) / 20U M 
[Fig. 1. Th e dependence of the probability colP  of the source determining error on the length

of the message group M  and the length of the identifi er fi eld .H
1) / 5U M  , 2) / 10U M  , 3) / 20U M  ]
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сывается набором состояний , ,i jS  где 
1i M   — число поступивших в приёмник 

сообщений целевого источника, j  — макси-
мальный индекс сообщений всех источников, 

.j i  Переход из состояния ,i jS  возможен 
только в состояния , 1i jS   — получение посто-
роннего сообщения источника с индексом, 
превышающим ,j  и в стояние  1,max 1, 1i i jS     — 
получение сообщения целевого источника из 
множества .AU  Существует нескольких по-
глощающих состояний: ,M MS  — соответству-
ет попаданию всех сообщений из AU  в U 
( A AU U U  ), 1,MS  — 

back ,M W MS   — непопада-
нию в U   части сообщений из AU
( A AU U U  ). Сам граф марковского про-
цесса и описывающая его система уравнений 
Колмогорова подробно рассмотрены в работе 
[20], поэтому в настоящей статье мы будем 
лишь использовать полученные на основе 
данной математической модели результаты.

График зависимости вероятности UP
успешного формирования множества U  
(когда в него попадут все сообщения множе-
ства AU ) приведён на рис. 2. В результате мо-
делирования установлено, что величина forwW  

практически не влияет на вероятность ,UP  а 
лишь увеличивает мощность множества .U   
Поэтому этот и последующий результаты 
приведены для значения forw 1.W 

3. РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

С учётом того, что ошибка идентифика-
ции источника сообщений наступит либо в 
случае непопадания в U   части сообщений из 
AU  (вероятность 1 UP ), либо, при 
A AU U U   (вероятность UP ), в случае фор-

мирования более чем одной группы сообще-
ний мощностью ,M  для каждой из которых 
выполнится условие (4) (вероятность tr1 Mp ), 
то общая вероятность возникновения ошиб-
ки определится как [21]:

 
 err tr

tr

1 + 1 =

=1 .

M
U U

M
U

P P P p

P p

  


 (17)

Графики зависимости вероятности ошиб-
ки идентификации от размера группы сооб-
щений ,M  ширины окна запаздывания back ,W  
размера поля идентификационной информа-
ции H  и числа сообщений в множестве U  

Рис. 2. График зависимости вероятности успешного формирования множества U 
от условного времени 

1) 6H  , 70U  , 20M  , back 10W  ; 2) 6H  , 70U  , 20M  , back 12W 
[Fig. 2. Graph of the dependence of the probability of successful formation of the set  on the conditional time

1) 6H  , 70U  , 20M  , back 10W  ; 2) 6H  , 70U  , 20M  , back 12W  ]
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приведены на рис. 3. График I построен для 
случая использования метода ограничения 
числа анализируемых сообщений. Для срав-
нения: график II — зависимость вероятности 
ошибки идентификации при анализе всего 
множества сообщений .U  Так же видно, что в 
области значений, где backW M  оба графика 
совпадают, так как в таком случае мощности 
множеств U  и U   равны. 

ЗАКЛЮЧЕНИЕ 

В условиях ограниченной длины сооб-
щений и ограниченной длины идентифика-
торов, входящих в состав таких сообщений, 
использование методов анализа групп сооб-
щений является единственным средством 
повышения достоверности идентификации. 
При этом, как было отмечено выше, досто-
верность методов анализа групп сообщений 
вступает в противоречие с вычислительной 
сложностью процедур определения источ-
ников сообщений. Проведённые серии мате-
матических экспериментов позволяют утвер-
ждать, что использование стационарности 

свойств потока сообщений (длительности 
временных интервалов между моментами 
получения сообщений приёмником) от како-
го-либо источника является предпосылкой к 
созданию эффективных методов идентифи-
кации, отличающихся более высокой досто-
верностью и низкой вычислительной слож-
ностью [22]. 

В работе показано, как с помощью огра-
ничения числа обрабатываемых сообщений 
можно снизить в 1,5…3,0 раза вероятность 
возникновения ошибки идентификации 
источника сообщений. Направлением даль-
нейших исследований является формулиро-
вание комплексной целевой характеристики 
работы приёмников сообщений ограничен-
ной длины, учитывающей достоверность и 
трудоёмкость процедур идентификации. По-
сле чего в пространстве параметров работы 
приёмников будут определены области мак-
симальных значений данной функции, а так-
же области максимальных значений её произ-
водной, что является теоретическим базисом 
синтеза протоколов и устройств, обладающих 
высокими эксплуатационными характери-

Рис. 3. Графики зависимости вероятности ошибки идентификации при 150:U 
I — с использованием метода ограничения числа анализируемых сообщений,
II — без использования метода ограничения числа анализируемых сообщений

a) 7H  ; b) 6H 
[Fig. 3. Graphs of the dependence of the probability of identifi cation error at 150:U 

I — using the method of limiting the analyzed messages number,
II — without using the method of limiting the analyzed messages number

a) 7H  ; b) 6H  ]
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стиками в условиях изменения характери-
стик каналов связи.
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Annotation. Th e widespread use of distributed information systems for managing technological 
processes and complex technical objects has led to the creation of a special class of communication 
protocols. Th ese protocols are characterized by high energy effi  ciency and low bandwidth. Th is 
cause strict restriction on the size of the transmitted information frame and reduces the size of 
the service and identifi cation information fi elds. Th ese fi elds are used by the distributed system 
components for determination the source that formed the transmitted control or information 
message. To increase the reliability of identifi cation, methods based on determining the source for 
groups of messages have been created. Th eir disadvantage is the high computational complexity, 
determined by the number of possible options for forming such groups from the entire set of 
received messages. Th e article considers a method of limiting the processed blocks set to increase 
the identifi cation reliability and reduce the computational complexity of the algorithms imple-
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