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Аннотация. Необходимость оценки эффективности создаваемых систем безопасности 
значимых объектов критической информационной инфраструктуры, определяет потреб-
ность в разработке простых и адекватных математических моделей реализации компью-
терных атак. Использование методов математического моделирования ходе проектиро-
вания системы безопасности значимого объекта позволяет без значительных затрат и 
без какого-либо влияния на технологический процесс обосновать требования к системе 
в целом или к отдельным ее частям. Целью работы является разработка модели процесса 
проведения многоэтапной компьютерной атаки, эксплуатирующей уязвимость Zerologon, 
основанной на представлении ее марковским случайным процессом с дискретными со-
стояниями и непрерывным временем. Используемые методы: методы теории марковских 
процессов, теории вероятностей, вычислительной математики, а также теории графов. 
Новизна работы заключается в применение методов вычислительной математики для 
функционального анализа результатов решения системы уравнений Колмогорова, что 
позволяет известными методами анализа непрерывных функций решать задачу опти-
мизации компенсирующих мер защиты, входящих в систему безопасности. Разработана 
математическая модель, позволяющая определить требуемые вероятностно-временные 
характеристики средств защиты в проектируемых системах безопасности. При оценке 
эффективности мер защиты введен показатель эффективности системы безопасности 
значимого объекта критической информационной инфраструктуры как отношение ве-
роятности срабатывания системы безопасности к вероятности успешного завершения 
атаки нарушителем. Оценена зависимость времени защиты относительно соотношений 
временных параметров применяемых компенсирующих мер защиты и действий наруши-
теля. Результаты исследования можно использовать при проектировании систем безо-
пасности значимых объектов критической информационной инфраструктуры с учетом 
задаваемых параметров системы безопасности и нарушителя.
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ВВЕДЕНИЕ

В настоящее время вопросы обеспечения 
безопасности информационных систем, ин-

формационно-телекоммуникационных сетей 
и автоматизированных систем управления, 
эксплуатируемых субъектами критической 
информационной инфраструктуры (КИИ), 
приобретают важное значение. Форсирова-
ние работ по созданию систем безопасности 
значимых объектов (ЗО) КИИ определяется 
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не только требованиями нормативно-пра-
вовых и руководящих документов в области 
информационной безопасности [1, 2], но и 
резким ростом количества сообщений о ком-
пьютерных инцидентах на объектах КИИ 
Российской Федерации [4, 5], а также на объ-
ектах информационной инфраструктуры за-
рубежных стран [6].

В этих условиях особенно важными явля-
ются вопросы оценки эффективности созда-
ваемых систем безопасности ЗО КИИ. Поэто-
му в ходе проектирования системы безопас-
ности ЗО в целях тестирования рекомендова-
но ее макетирование или создание тестовой 
среды с использованием средств и методов 
моделирования [3]. 

Необходимость обоснования требований 
к мерам защиты, в том числе и компенсиру-
ющим, и оценки эффективности создаваемых 
систем безопасности ЗО КИИ определяет 
потребность в разработке простых и адек-
ватных математических моделей реализации 
компьютерных атак. Использование методов 
математического моделирования в ходе про-
ектирования системы безопасности ЗО по-
зволяет без значительных затрат и влияния 
на функционирование реального объекта 
обосновать требования к системе в целом или 
ее отдельным частям.

Проведенный анализ методического обе-
спечения [7–10], применяемого в исследова-
ниях в области обеспечения компьютерной 
безопасности, показал, что в случае сложных 
систем, к которым относятся ЗО КИИ, наи-
более подходящими методами и подходами к 
моделированию компьютерных атак являются 
использование теории сетей Петри — Маркова 
[11] и марковских случайных процессов [12]. 

Одним из наиболее опасных сценариев 
целенаправленных программных воздей-
ствий на объекты КИИ и сети электросвязи 
[1] в настоящее время считается так назы-
ваемая компьютерная атака типа Advanced 
persistent threat (APT-атака), реализуемая 
путем эксплуатации уязвимости BDU:2020-
04016 Zerologon (CVE-2020-1472) [13]. Эта 
уязвимость основана на дефекте в реализа-
ции процедур аутентификации на контрол-
лере домена под управлением операцион-

ных систем MS Windows Server 2008-2019 и 
позволяет нарушителю удаленно с помощью 
специально созданного приложения полу-
чить привилегии администратора домена MS 
Active Directory. Использование обновления, 
требующего принудительного использования 
всеми сетевыми устройствами вновь разра-
ботанного механизма безопасного удаленно-
го вызова процедур с защищенным каналом 
Netlogon, приводит к нарушению корректной 
работы устройств АСУ ТП на базе уже не 
поддерживаемого производителями обору-
дования. Обновления всего парка программ-
но-аппаратных средств АСУ ТП требует зна-
чительных затрат. «Откат» параметров груп-
повой политики, позволяющих использовать 
не безопасный Netlogon, не устраняет эту 
уязвимость. Поэтому многие субъекты КИИ 
предпочитают не проводить принудительное 
обновление операционных систем, а исполь-
зовать, в дополнении к применяемым в систе-
ме безопасности ЗО КИИ, компенсирующие 
меры защиты, исключающие возможность 
эксплуатации нарушителем этой уязвимости.

ОСНОВНАЯ ЧАСТЬ

Целью статьи является разработка модели 
процесса проведения многоэтапной целена-
правленной компьютерной атаки, эксплуати-
рующей уязвимость Zerologon, основанной 
на представлении ее случайным марковским 
процессом с дискретными состояниями и не-
прерывным временем, и обоснование на ее 
основе требований к компенсирующим ме-
рам защиты.

Основываясь на известном подходе, пред-
ставляющем совокупности процессов, проте-
кающих в системе безопасности ЗО КИИ и, 
связанных с деятельностью нарушителя, как 
единой процесс конфликтного взаимодей-
ствия в рамках целостной системы, можно 
считать, что при моделировании хода этой ата-
ки эта система конфликтного взаимодействия 
S может находиться в множестве дискретных 
состояний 0 1, , , ,nS S S  при этом переход (пе-
рескок) системы из состояния в состояние 
происходит по схеме марковских случайных 
процессов в любой момент времени t [14]. 



60 PROCEEDINGS OF VSU, SERIES: SYSTEMS ANALYSIS AND INFORMATION TECHNOLOGIES, 2022, № 2

С. А. Будников, М. А. Пеливан, А. И. Бочарова

В ходе реализации данной атаки наруши-
тель должен успешно пройти этапы, пред-
ставляющие собой результаты отработки 
применяемых тактик и техник, приведенные 
в табл. 1. Название используемых злоумыш-
ленником тактик и техник взяты из базы дан-
ных атак и средств защиты — MITRE Att&ck 
(Adversarial Tactics, Techniques, and Common 
Knowledge — тактики, техники и общие зна-
ния) [15].

Тогда, с учетом сделанных заключений и 
ассоциативной формализации номера состо-
яния (см. табл. 1), можно разметить граф со-
стояний системы безопасности, вершины ко-
торого отражают состояния системы в ходе 
атаки в любой момент времени ,t  а дуги гра-
фа — направление протекания процесса. 
Анализ вершин и дуг данного графа показал, 
что, осуществляя свертку графа путем объе-
динения последовательно соединенных вер-

Таблица 1. Этапы атаки, эксплуатирующей уязвимость Zerologon
[Table 1. Stages of an attack exploiting the Zerologon vulnerability]

№ 
п/п Состояния S Содержание этапов атаки (вершины графа)

1 2 3
1 0S Состояние системы до начала атаки
2 1S Проверка готовности и обновления инструментария нарушителя (Kali 

Linux)
3 2S Использование техники «System network confi guration discovery» («Сбор 

информации о конфигурации и настройках сети»). Подключение к сети 
как DHCP-клиент и определение сетевых параметров 

4 3S Использование программного средства Wireshark. Перехват пакетов и 
выявление IP-адресов основных узлов сети путем использования техни-
ки «Network Sniffi  ng» («Получение аутентификационных данных путем 
перехвата и анализа сетевого трафика»)

5 4S Поиск контроллера домена путем сканирования SMB-устройств в сети 
путем использования техники «Network Service Scanning» («Получение 
информации о списке запущенных служб и о наличии в них уязвимостей 
путем сканирования портов»)

6 5S Эксплуатация уязвимости Zerologon (BDU:2020-04016) путем использо-
вания техники «Exploitation of Remote Services» («Эксплуатация уязвимо-
стей программного обеспечения с целью получения доступа к удаленной 
системе с помощью сервисов удаленного доступа»)

7 6S Замена пароля контроллера домена путем использования техники 
«Credential Dumping» («Получение аутентификационных данных путем 
извлечения файлов операционной системы»)

8 7S Получение значений хэша от учетной записи «Администратор» с исполь-
зованием модуля Secretsdump путем использования техники «Pass the 
Hash» («Получение доступа к информационной системе путем захвата 
хэша и его повторного использования с целью перехвата сеанса (без рас-
крытия пароля)»)

9 8S Повышение нарушителем привилегий и подключение к контроллеру до-
мена от имени учетной записи «Администратор»

10 9S Получение доступа к интерактивной консоли на контроллере домена
11 10S Создание привилегированной учетной записи нарушителя
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шин, можно снизить его размерность и со-
кратить анализируемое количество вершин с 
20 до 14. При этом последовательно выполня-
емые этапы атаки заменены одним этапом. 

Свёрнутый граф атаки, эксплуатирующей 
уязвимость Zerologon, представлен на рис. 1.

Вершина 0S  представленного на рис. 1 
графа определяет начальное состояние про-

1 2 3
12 11S Добавление учетной записи нарушителя в группу администраторов до-

мена путем использования техники «Account Manipulation» («Изменение 
учетных записей системы или домена»)

13 12S Поиск АРМ, представляющих интерес для нарушителя, путем использо-
вания техники «Account Discovery» («Получение списка учетных записей 
системы или домена»)

14 13S Удаленное подключение нарушителя к АРМ оператора технологической 
установки 

15 14S Поиск файлов, содержащих специальное программное обеспечение кон-
троля и управления технологическим процессом (проекты управления), 
на АРМ оператора технологической установки путем использования тех-
ники «Remote System Discovery» («Сбор информации о хостах в сети, до-
ступных для реализации протокола удаленного доступа»)

16 15S Копирование на АРМ нарушителя файлов, содержащих проекты управ-
ления, с АРМ оператора технологической установки путем использова-
ния техники «Remote File Copy» («Удаленное копирование файлов»)

17 16S Блокирование доменной учетной записи оператора технологической 
установки

18 17S Несанкционированное принудительное отключение нарушителем от 
управления технологическим процессом АРМ оператора технологиче-
ской установки путем удаленного выключения АРМ оператора с исполь-
зованием техники «Endpoint Denial of Service» («DoS-атака в конечной 
точке»)

19 18S Срабатывание системы безопасности и блокирование действий наруши-
теля в ходе атаки

20 19S Успешное завершение атаки

Рис. 1. Свернутый граф компьютерной атаки
[Fig. 1. Rolled up computer attack graph]
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цесса проведения атаки. Переходные вероят-
ности ijP  характеризуют переходы из i-го со-
стояния к j-му состоянию со средним значе-
нием времени .ijt

При этом будем считать, этапы разведки и 
получения несанкционированного доступа 
нарушителем пройдены, за счет преодоления 
мер по обеспечению промышленной, функ-
циональной и физической безопасности ЗО 
КИИТогда в соответствии с [12] процесс ата-
ки будет описываться системой однородных 
дифференциальных уравнений Колмогорова, 
которую с учетом перехода от значений ин-
тенсивностей переходов ij  к средним значе-
ниям времени ijt  в общем виде для заданных 
начальных условий
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Исследуемые переходы, физический смысл 
протекаемых при этом процессов, а также обо-
значения средних значений времени переходов 
и их типовые значения приведены в табл. 2.

Для простоты восприятия средних значе-
ний времени переходов, переводящих модели-
руемую систему из одного состояния в другое, 
связанных с деятельностью сторон, эти значе-
ния запишем в виде множества средних значе-

ний времен пребывания системы в различных 
состояниях .T  Для графа, представленного на 
рис. 1, мощность данного множества равна 25, 

25,T  и содержание значений этого множе-
ства приведено в графе 5 в табл. 2.

Для решения составленной системы урав-
нений Колмогорова используем конечнораз-
ностный многошаговый метод численного 
интегрирования обыкновенных дифферен-

Таблица 2. Физический смысл формализуемых переходов
[Table 2. Th e physical meaning of formalized transitions]

№ 
п/п Обозначения Физический смысл переходов Обозначение 

времени
Значение, 

мин
1 2 3 4 5
1 0 1S S Проверка готовности и обновления инстру-

ментария Kali Linux
0 _1t 10

2 1 2S S Выбор техники «System network confi guration 
discovery». Подключение к сети как DHCP-кли-
ент и определение сетевых параметров

1_ 2t 5

3 1 3S S Выбор техники «Network Sniffi  ng». Перехват 
пакетов и выявление IP-адресов основных уз-
лов сети

2 _ 3t 8

4 2 4S S Поиск контроллера домена путем сканирова-
ния SMB-устройств в сети, используя технику 
«Network Service Scanning»

2 _ 4t 10

5 3 4S S Поиск контроллера домена путем сканирова-
ния SMB-устройств в сети, используя технику 
«Network Service Scanning»

3_ 4t 10

6 3 18S S Обнаружение средствами защиты информа-
ции факта сканирования и его блокирование. 
Неудача в поиске контроллера домена

3_18t 8

7 4 5S S Эксплуатация уязвимости Zerologon 
(BDU:2020-04016). Техника «Exploitation of 
Remote Services»

4 _ 5t 12

8 4 18S S Обнаружение средствами защиты инфор-
мации факта эксплуатации уязвимости 
Zerologon и реализация защитных мер

4 _18t 20

9 5 6S S Замена пароля контроллера домена с исполь-
зованием техники «Credential Dumping»

5_ 6t 13

10 5 18S S Обнаружение средствами защиты информа-
ции факта замены пароля контроллера доме-
на, блокирование

5_18t 3

11 6 5S S Обнаружение средствами защиты информа-
ции факта замены пароля контроллера доме-
на, разрыв соединения

6 _ 5t 9
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циальных уравнений первого порядка — ме-
тод Адамса, реализованный в среде MathCad 
[16]. С применением численной реализации 
данного метода можно вычислить значения 

15 18S S  вероятностей ( , )SiP tT  во всех иссле-
дуемых состояниях ,iS  где {0,i 1, 2, 3, 4, 5,
6, 7, 9, 12, 15, 17, 18, 19}  в зависимости от 
времени .t

При оценке эффективности системы безо-
пасности объекта КИИ в качестве показателя 
эффективности мер защиты от реализации 
компьютерной атаки, эксплуатирующей уяз-

вимость Zerologon, используем отношение 
вероятностей нахождения в состояниях 18S  и 

19 ,S  имеющих трактовку (см. табл. 1): «Сраба-
тывание системы безопасности и блокирова-
ние действий нарушителя в ходе атаки» и 
«Успешное завершение атаки»,

 18

19

( , )( , ) ,
( , )

S

S

P tW t
P t


TT
T

 (2)

где 18 ( , )SP tT  — вероятность срабатывания 
системы безопасности и блокирования дей-
ствий нарушителя в ходе атаки;

1 2 3 4 5
12 6 7S S Получение значений HASH от учетной записи 

«Администратор» с использованием модуля 
Secretsdump путем применения техники «Pass 
the Hash»

6 _ 7t 4

13 7 5S S Блокирование получения значений HASH 7 _ 5t 5
14 7 9S S Подключение к контроллеру домена от имени 

учетной записи «Администратор». Получение 
доступа к интерактивной консоли на кон-
троллере домена

7 _ 9t 5

15 9 7S S Блокирование 12 15S S  на контроллере домена 9 _ 7t 10
16 9 12S S Поиск АРМ, представляющих интерес для на-

рушителя 
9 _12t 13

17 9 18S S Блокирование созданной учетной записи на-
рушителя 

9 _18t 20

18 12 15S S Поиск файлов, содержащих проекты управле-
ния, на АРМ оператора 

12 _15t 18

19 12 17S S Удаленное выключение АРМ оператора путем 
использования техники «Endpoint Denial of 
Service»

12 _17t 5

20 12 18S S Блокирование поисковых процедур наруши-
теля 

12 _18t 40

21 15 19S S Копирование файлов, содержащих проекты 
управления

15_19t 10

22 Блокирование процессов несанкционирован-
ного копирования файлов, содержащих про-
екты управления

15_18t 20

23 17 18S S Блокирование процессов удаленного выклю-
чения

17 _18t 30

24 17 19S S Завершение атаки после выключения АРМ 
оператора

17 _19t 5

25 18 0S S Блокирование действий нарушителя, попыт-
ка проведения новой атаки

18_ 0t 100



65ВЕСТНИК ВГУ, СЕРИЯ: СИСТЕМНЫЙ АНАЛИЗ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, 2022, № 2

Оценка эффективности мер защиты от компьютерных атак

19 ( , )SP tT  — вероятность успешного завер-
шения атаки ко времени t  при заданных зна-
чениях множеств параметров ,T  приведен-
ных далее.

Превышение значений единицы показате-
ля (2) говорит об эффективности функцио-
нирования системы безопасности в момент 
времени .t

Определимся, что множество временных 
параметров T  включает в себя параметры 
компенсирующих мер защиты и параметры 
нарушителя, таких что ,T T TÇÈ íàðóø  TÇÈ — 
подмножество значений временных параме-
тров, характеризующих систему безопасно-
сти (мер защиты), Tíàðóø  — подмножество 
значений временных параметров, характери-
зующих нарушителя. 

Для типовых заданных значений множе-
ства параметров компенсирующих мер защи-
ты ,TÇÈ  приведенных в столбце 5 табл. 2 при 
численном решении системы (1) получены 
графические зависимости вероятностей на-
хождения в различных состояниях моделиру-
емой системы ( , ).SiP tT  Будем считать, что ва-
рьируемыми параметрами в модели являются 
временные параметры компенсирующих мер 
защиты информации ,TÇÈ  а временные пара-
метры нарушителя, взятые из табл. 2, Tíàðóø  

1_ 2{ ,t  3_ 4 ,t  4 _ 5 ,t  5_ 6 ,t  6 _ 7 ,t  7 _ 9 ,t  9 _12 ,t  12 _15 ,t  12 _17 ,t  15_19 ,t  
17 _19 ,t  18_ 0}t  определяются его квалификацией 
и задаются как исходные данные. 

Проведем исследование трех вариантов 
построения систем безопасности объекта 
КИИ в условиях воздействия компьютерных 
атак, эксплуатирующих уязвимость Zerologon, 
характеризуемых наборами средств защиты с 
временными параметрами 1,T  2,T  3.T  На-
бор временных значений параметров мер за-
щиты от реализации компьютерной атаки 1T  
представляет собой набор типовых значений 
временных характеристик мер защиты ин-
формации, приведенных в табл. 2. Во втором 
варианте построения системы безопасности, 
соответствующему набору значений 2,T  ис-
пользуются средства защиты, в которых сред-
нее время срабатывания меры защиты от 
сниффинга WireSharkt  увеличивается с 8 до 
15 минут [17]. То есть средства обнаружения 
сниффинга путем вскрытия сетевых интер-

фейсов, работающих в promiscous-режиме, во 
втором варианте системы безопасности объ-
екта КИИ работают медленнее. В наборе зна-
чений 3T  в отличиe от 2T  дополнительно 
увеличено среднее время защиты от получе-
ния хэш-значений паролей из памяти HASHt  с 
10 до 15 минут. Соответственно время кон-
троля над процессами и приложениями, при-
сутствующими на серверах или узлах с помо-
щью системы обнаружения проникновений в 
третьем варианте построения системы безо-
пасности больше чем во втором. 

Это значит, что набор мер, характеризуе-
мых временными параметрами 1,T  лучше 
чем набор мер, характеризуемых временны-
ми параметрами 2T  и набор мер 2,T  лучше 
чем набор мер 3.T

Результат решения уравнения (1) для раз-
личных наборов временных значений пара-
метров мер защиты от реализации компью-
терной атаки { 1, 2, 3}T T T T  в виде графиков 
приведен на рис. 2. Как видно из рисунка, по-
следовательное ухудшение временных пара-
метров мер защиты по двум показателям 2T  
и 3T  приводит к снижению времени защиты 
1 2 3 .t t t çàùèòû çàùèòû çàùèòû  Как отмечалось ранее, 

значение этого времени определяет длитель-
ность эффективного функционирования си-
стемы безопасности и как, следствие, время 
устойчивого функционирования КИИ в усло-
виях целенаправленных компьютерных атак, 
эксплуатирующей уязвимость Zerologon, с 
664 (для набора временных параметров 1)T  
до 2 584t çàùèòû  (для набора временных пара-
метров 2T ) и 3 548t çàùèòû  (для набора вре-
менных параметров 3)T  минут. 

Анализ смещения влево при ухудшении 
параметров защиты значений времени защи-
ты ,tçàùèòû  показанного на рис. 2, позволяет 
сделать вывод, что многопараметрическая 
функция эффективности мер защиты от ком-
пьютерной атаки, эксплуатирующей уязви-
мость Zerologon, является монотонно убыва-
ющей во времени функцией. 

Полученные результаты предполагают 
возможность обоснования временных требо-
ваний по мерам защиты для заданного значе-
ния времени защиты .tçàùèòû  Анализ этапов 
компьютерной атаки, представленных пере-
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ходами графа на рисунке 1 позволяет выявить 
конфликтно обусловленные состояния, начи-
ная с которых реализуются те или иные меры 
защиты. Например, успешность SMB-скани-
рования ресурсов сети и обнаружение кон-
троллера домена в корпоративной сети ха-
рактеризует переход 3 4 ,S S  а эффективное 
срабатывание меры защиты от SMB- скани-
рования ресурсов сети системы безопасности 
объектов КИИ — 3 18.S S  Поскольку пара-
метры меры защиты и возможностей нару-
шителя задаются значениями средних времен 
3_ 4t  и 3_18t  соответственно, то рассмотрим 

процедуру обоснования требований к вре-
менных характеристикам мер защиты от ска-
нирования SMB-устройств в сети относи-
тельно возможностей нарушителя, т. е.

 3_18

3_ 4
SMB

t
tÊ  (3),

где SMBÊ  — коэффициент превосходства воз-
можностей системы безопасности;

3_18t  — среднее время срабатывания меры 
защиты от сканирования SMB-устройств в 
сети;

3_ 4t  — среднее время, необходимое нару-
шителю для проведения SMB-сканирования 
ресурсов сети и обнаружения контроллера 
домена.

Тогда значения времени срабатывания 
компенсирующей меры защиты от сканиро-
вания SMB-устройств в сети можно записать 
как 3_18 3_ 4.SMBt t Ê  С использованием опи-
санного выше подхода к описанию времени 
срабатывания меры защиты проведем анализ 
времени эффективного функционирования 
системы безопасности в зависимости от зна-
чений вводимых коэффициентов превосход-
ства возможностей системы безопасности на 
различных этапах компьютерной атаки, свя-
занных с эксплуатацией уязвимости Zerolog-
on: ,SMBÊ  ,ZerologonÊ  ,HASHÊ  ,AccountPoliceÊ  .CMDÊ  
Время эффективного функционирования си-
стемы безопасности t  определяется в резуль-
тате решения неравенства вида

 arg ( ( , ) 1),
t
W t T  (4)

где  T K TÇÈ íàðóø  — временные параметры 
компенсирующих мер защиты информации, 

Рис. 2. Функция эффективности системы безопасности для различных наборов значений 
временных параметров средств защиты информации T

[Fig. 2. Th e function of the eff ectiveness of the security system for diff erent sets of values
of time parameters of information T  security tools]
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характеризующие эффективность системы 
безопасности относительно возможностей 
нарушителя.

Результаты расчетов представлены на 
рис. 3, на котором показаны зависимости 
времени защиты t  (результаты решения 
уравнения (4)) от соотношения K  времен-
ных параметров действий нарушителя и реа-
гирования системы безопасности на атаки, 
связанные с эксплуатацией сканирования 
SMB-устройств в сети (SMB), уязвимости 
Zerologon (Zerologon), получения значений 
HASH от учетной записи «Администратор» 
(HASH), повышения полномочий и замены 
пароля контроллера домена (AccountPolice), 
получения доступа к интерактивной консоли 
на контроллере домена (CMD). 

Анализ полученных значений показы-
вает наличие следующих закономерностей. 
При создании системы безопасности объ-
екта КИИ, ориентированной на защиту от 
компьютерных атак, эксплуатирующих уяз-
вимость Zerologon, наибольший вклад в уве-
личение времени защиты вносят специали-
зированные меры защиты, направленные 

на обнаружение средствами защиты инфор-
мации факта замены пароля контроллера 
домена и последующий разрыв соединения 
(AccountPolice и Zerologon). Применение уни-
версальных меры защиты от сканирования 
SMB-устройств в сети, получения удаленного 
доступа к командной консоли вносит мень-
ший вклад в увеличение времени защиты.

В тоже время превосходство системы без-
опасности в оперативности реагирования на 
атаки, направленные на замену пароля кон-
троллера домена, при 1AccountPolice Ê  обеспе-
чивает время защиты не менее 1600 минут. 
Превосходство в оперативности противодей-
ствия реализации использования техники 
«Pass the Hash» 1HASH Ê  позволяет гаранти-
ровать время защиты около 700 минут. Значе-
ния превосходства в оперативности доступа 
к интерактивной консоли 1CMD Ê  обеспечи-
вает время защиты не менее 558 минут. По-
добные выводы можно сделать и в отноше-
нии остальных временных характеристик си-
стемы безопасности объекта КИИ.

Основываясь на минимаксном критерии 
принятия решений [18] можно считать, что 

Рис. 3. Зависимости времени защиты t  от соотношений временных параметров
нарушителя и мер защиты

[Fig. 3. Th e dependences of the protection time t  on the ratios of the time parameters
of the violator and the protection measures]
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равенство возможностей системы безопасно-
сти и нарушителя приведет к наихудшему зна-
чению времени защиты равному 558 минут. 
Это говорит о том, что комплекс мер защиты, 
реализуемый в системе безопасности объекта 
КИИ должен обеспечивать обновление пара-
метров безопасности не реже чем один раз в 
рабочую смену (540 минут = 9 часов).

Используя полученные значения можно 
определять технические требования по опе-
ративности реагирования на инциденты ком-
пьютерной безопасности на различных эта-
пах компьютерной атаки с учетом временных 
возможностей нарушителя.

ЗАКЛЮЧЕНИЕ

Таким образом, в условиях возрастания 
угроз реализации компьютерных атак против 
ЗО КИИ актуальной задачей является разра-
ботка простых и адекватных математических 
моделей, позволяющих протестировать и 
оценить эффективность системы безопасно-
сти в ходе ее проектирования. Применение 
теории марковских процессов с дискретными 
состояниями и непрерывным временем по-
зволяет достаточно точно формализовать 
процесс компьютерной атаки. Применение 
численных методов решения систем однород-
ных дифференциальных уравнений, реализо-
ванных в среде проведения вычислительных 
расчетов Mathcad позволило не только полу-
чить графические зависимости вероятностей 
нахождения в том или ином состоянии моде-
лируемой системы, но и ввести новый функ-
циональный показатель эффективности 
средств защиты от реализации компьютер-
ной атаки ( , ).W tT  Введенный количествен-
ный показатель эффективности позволяет 
наглядно продемонстрировать эффектив-
ность обоснованных временных параметров 
компенсирующих мер защиты, входящих в 
систему безопасности, и обосновать необхо-
димость обновления параметров защиты не 
реже чем один раз в 9 часов.
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