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Аннотация. Интенсивное развитие групповой робототехники, в том числе роевых ро-
бототехнических систем (РРТС), актуализирует вопросы обеспечения информационной 
безопасности. Известные подходы к аутентификации агентов роевых робототехнических 
систем не учитывают свойство масштабируемости системы, что вызывает «лавинный 
эффект» при значительном увеличении численности агентов. Целью данной работы яв-
ляется повышение эффективности выполнения таких заданий агентами РРТС, которые 
требуют увеличения численности агентов, за счет уменьшения времени, необходимого 
для аутентификации новых агентов. В рамках решения поставленной задачи разработа-
но расширение протокола для делегированной аутентификации новых агентов при мас-
штабировании численности агентов РРТС на базе схемы идентификации Фейга — Фи-
ата — Шамира с нулевым разглашением знаний. Элементом научной новизны является 
разработанный набор продукционных правил, представленных в виде дерева решений, 
позволяющих путем информационного обмена агентов с использованием распределенно-
го реестра выполнить делегированную аутентификацию агентов, которые ранее прошли 
успешно эту процедуру. К отличительным особенностям представленного решения от-
носятся возможность использования любого базового протокола аутентификации, удов-
летворяющего аппаратным ограничениям вычислительной платформы робототехниче-
ских устройств, входящих в состав РРТС, а также возможность агентов «переключаться» 
между наиболее приоритетными задачами и взаимодействовать с другими агентами без 
повторной аутентификации, находясь в области видимости по меньшей мере одного со-
седнего агента. Представленный протокол реализован в виде программного обеспечения 
на языке программирования Python, которое может быть использовано при моделирова-
нии систем управления РРТС.
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ВВЕДЕНИЕ

Роевая робототехника активно внедря-
ется в повседневную жизнь и находит свое 
применение во многих практических задачах: 
аварийно-спасательных операциях, космиче-
ских полётах, военных действиях, точечном 
земледелии. Наличие большого количества 
прикладных задач, решение которых характе-
ризуется высокой трудоемкостью, неопреде-
ленностью и требованием работы в масштабе 
реального времени в условиях воздействия 
противоречивых, а также часто меняющихся 
факторов обуславливает непрерывно расту-
щий интерес к роевой робототехнике. 

Одним из наиболее значимых барьеров к 
широкому использованию роевых робото-
технических систем (РРТС) является наличие 
уязвимостей с точки зрения информацион-
ной безопасности (ИБ) [1]. В ряде исследо-
ваний отечественных и зарубежных авторов 
рассматривается вопрос ИБ в РРТС. Так, в 
работе [2] представлен подробный обзор ак-
туальных вопросов ИБ в РРТС, в работе [3] 
выполнен анализ потенциальных атак на 
РРТС, а в работах [10, 11] разработаны мо-
дели угроз и нарушителя ИБ РРТС. В работе 
[4] приведен анализ и исследование основных 
угроз актуальных для различных принципов, 
методов и особенностей группового управле-
ния РРТС.

Основные уязвимости ИБ РРТС обуслов-
лены следующими особенностями систем 
данного вида [6]:

– высокая масштабируемость: система 
управления РРТС строится таким образом, 
чтобы обеспечить требуемое качество вы-
полнения задания с неограниченным количе-
ством роботов;

– децентрализованная система управле-
ния: ожидаемое поведение роботов достига-
ется за счет использования принципов само-
организации;

– простота технической реализации ро-
ботов: все роботы, входящие в состав РРТС, 
имеют ограниченные возможности вычис-
лительных устройств, а также бортовых дат-
чиков и сенсоров, что делает невозможным 

выполнить поставленную задачу с использо-
ванием только одного робота;

– локальное взаимодействие роботов: вы-
полнение поставленной перед РРТС задачи 
возможно только путем взаимодействия ро-
ботов друг с другом с использованием раз-
личных средств связи, при этом дальность 
их действия ограничена некоторой областью 
видимости;

– гомогенность: роботы имеют идентич-
ные структурные и функциональными харак-
теристики;

– автономность: каждый робот самостоя-
тельно принимает решение о своих дальней-
ших действиях, опираясь на доступную ему 
информацию.

К основным механизмам атак на РРТС, 
формирующим угрозы, относят [7]:

– атаки на каналы связи;
– сложность идентификации и аутенти-

фикации агентов в системе;
– внедрение в систему «вредоносных» ро-

ботов.
Однако, несмотря на наличие указанных 

исследований в области обеспечения ИБ 
РРТС, большинство исследований не рассма-
тривают проблему аутентификации агентов в 
системе в процессе масштабирования систе-
мы. В работах [2, 3] представлен анализ про-
блем обеспечения информационной безопас-
ности в РРТС. Авторы работ отмечают, что 
основная часть исследований в области иден-
тификации и аутентификации агентов РРТС 
направлена на адаптацию классических ме-
тодов и протоколов с учетом специфических 
свойств систем данного вида. В зарубежных 
литературных источниках наибольшей по-
пулярностью пользуются криптосистемы с 
симметричным и ассиметричным шифрова-
нием. Так, в работе [8] исследование авторов 
направлено на повышение эффективности 
выполнения задания группой беспилотных 
летательных аппаратов (БПЛА) путем моди-
фикации инерциальной системы навигации и 
обеспечения защищенной передачи измере-
ний данной системы другим БПЛА. Данный 
подход позволяет оптимально осуществлять 
планирование пути перемещения агентов в 
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динамических средах с множеством препят-
ствий, а также в агрессивных средах, которые 
предполагают возможность воздействия зло-
умышленника на информационный обмен 
между БПЛА. Авторы предложили гибрид-
ную криптосистему, включающую процедуру 
аутентификации по подписи с использовани-
ем алгоритма RSA. Основной акцент в работе 
авторами сделан на модификацию инерци-
альной системы навигации БПЛА, вследствие 
чего оценка эффективности обеспечения ин-
формационной безопасности не приведена. 
Также авторами упоминается, что обеспе-
чение работы предложенного решения в ре-
альном масштабе времени возможно при ис-
пользовании дополнительного аппаратного 
обеспечения, что требует проведения экспе-
риментальных исследований, направленных 
на оценку возможности применения данного 
решения в условиях ограниченных ресурсов 
вычислительных платформ агентов РРТС.

Авторы работы [9] провели исследова-
ние и оценку эффективности обеспечения 
информационной безопасности РРТС, со-
стоящей из 3 БПЛА, при наличии внешних 
информационных воздействии в процессе 
коммуникации каждого из агентов с центром 
управления. Эксперимент был проведен в 
среде моделирования Gazebo [10] с использо-
ванием средств аутентификации, встроенных 
в фреймворк ROS2 (англ. «Robotic operation 
system» — робототехническая операционная 
система) [11]. Результаты проведенных иссле-
дований подтвердили эффективность приме-
нения данного инструмента, однако, его ис-
пользование вызвало задержку при передаче 
данных между сторонами, что существенно 
увеличило время симуляции.

В работе [12] предложен протокол аутен-
тификации для мультиагентных систем на 
основе технологии JWT (JSON Web Token) и 
асимметричного шифрования. Это решение 
отличается простотой реализации и относи-
тельно низкой вычислительной сложностью. 
Однако, авторы работы не представили ре-
зультатов оценки эффективности протокола, 
что требует проведения дополнительных ис-
следований.

В работе [13] представлен протокол вза-
имной аутентификации на основе алгорит-
ма с открытым ключом для создания циф-
ровой подписи ECDSA (Elliptic Curve Digital 
Signature Algorithm). Протокол разработан 
для использования в беспроводных сенсор-
ных сетях, поэтому может быть достаточно 
легко модифицирован для использования в 
РРТС. К достоинствам протокола относятся 
высокая криптографическая стойкость и низ-
кие требования к ресурсам вычислительной 
платформы. К недостаткам можно отнести 
относительно высокое время взаимной ау-
тентификации сторон, что может снизить эф-
фективность выполнения задания РРТС при 
высокой численности нарушителей.

В результате анализа литературы отече-
ственных исследователей можно отметить, 
что большинство работ по обеспечению ин-
формационной безопасности в групповой 
робототехнике строится на основе довери-
тельной модели [1]. Например, в работе [14] 
предложен протокол аутентификации на ос-
нове использования доверительной модели, 
что делает возможным использование этого 
решения в РРТС ввиду низкой вычислитель-
ной сложности. Основная идея протокола 
заключается в том, что все агенты составля-
ют «таблицы доверия», в которых на основе 
анализа поведения каждого агента рассчи-
тывается показатель доверия. После каждого 
обновления таблицы, например, при аутенти-
фикации нового агента, обновленная версия 
таблицы рассылается всем агентам группы. 
Представленный подход согласуется с децен-
трализованной стратегией управления аген-
тами РРТС, а также позволяет актуализи-
ровать уровень доверия к агентам группы и 
своевременно выявить нарушителя. Авторы 
работы продемонстрировали эффективность 
предложенного решения при моделирова-
нии группы, состоящей из 5 беспилотных 
летательных аппаратов. Однако, авторами не 
рассматривается вопрос функционирования 
группы агентов большой численности в неде-
терминированной среде, характеризующейся 
нестабильностью каналов связи, что затруд-
няет своевременность обновления таблиц 
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доверия. Исходя из этого, применимость дан-
ного протокола аутентификации для обеспе-
чения масштабирования РРТС и выполнения 
задания требует дополнительных исследова-
ний. Также к особенностям данного протоко-
ла можно отнести обязательное требование 
наличия индивидуальных идентификаторов 
у агентов, что затрудняет использование дан-
ного решения без его модификации. К подоб-
ной модификации можно отнести, например, 
использование технологии блокчейн [15] для 
закрепления идентификатора за каждым 
агентом РРТС. Такой подход, с одной сторо-
ны, позволит использовать методы и прото-
колы аутентификации с обязательным нали-
чием идентификаторов для РРТС, а с другой 
стороны, необходимость использования ал-
горитмов достижения консенсуса и согла-
сования актуальной версии цепочек блоков 
данных увеличит вычислительную сложность 
решения [16].

В работе [17] предложено решение пробле-
мы взаимной аутентификации пользователей 
в децентрализованных системах обмена со-
общениями, в рамках которого представлена 
схема групповой аутентификации на основе 
доказательства с нулевым разглашением. Это 
решение позволяет аутентифицировать поль-
зователей децентрализованной сети без уста-
новки общего секрета по стороннему каналу, 
опираясь на существующие в сети цепочки 
доверия. В основе метода лежит механизм 
групповой подписи с нулевым разглашени-
ем [18], позволяющий членам аутентифици-
рованных групп подписывать сообщения от 
их имени и обеспечивающий невозможность 
подделки групповой подписи участниками, 
не являющимися членами группы. С точки 
зрения применимости данного решения в 
РРТС стоит отметить, что протокол требует 
наличия информации у каждого агентов обо 
всех агентах системы, а также возможности 
коммуникации агентов по принципу «каж-
дый с каждым», что затруднительно ввиду 
специфических ограничений агентов РРТС.

1. ПОСТАНОВКА ЗАДАЧИ

В результате проведенного литературного 
анализа, можно заключить, что большая часть 
исследований в области аутентификации 
агентов в групповой робототехнике направ-
лена на увеличение быстродействия алгорит-
мов и уменьшения их вычислительной слож-
ности, что особенно актуально для РРТС. С 
другой стороны, ключевым преимуществом 
РРТС, в отличии от других видов группо-
вой робототехники, является такое свойство 
как масштабируемость системы. Так, напри-
мер, если говорить о задаче аутентификации 
агентов при «слиянии» двух и более РРТС, то 
использование известных протоколов, удов-
летворяющих возможности использования 
в РРТС, может вызвать «лавинный эффект», 
то есть такую ситуацию, когда агенты начнут 
осуществлять аутентификацию по принци-
пу «каждый с каждым». При этом необходи-
мо учитывать высокую динамику изменения 
структуры системы и ограниченную область 
видимости агентов. Это может вызвать такую 
ситуацию, когда в процессе функционирова-
ния агенты «расходятся» на расстояние пре-
вышающее область видимости друг друга. 
В результате при повторной встрече через не-
который промежуток времени агенты снова 
должны осуществить процедуру аутентифи-
кации. Описанная проблема требует допол-
нительных исследований, направленных на 
минимизацию количества процедур аутен-
тификации агентов в процессе масштабиро-
вания их численности, при этом в идеальном 
случае это количество должно стремиться к 
удвоенному общему числу агентов, то есть 
должна обеспечиваться единая точка входа 
агентов системы.

Согласно классическому подходу проекти-
рования РРТС агенты не имеют собственных 
идентификаторов [6]. Однако, для реальных 
приложений РРТС и обеспечения защиты 
информации этот параметр имеет ключевое 
значение. С этой точки зрения, использова-
ние протоколов с нулевым разглашением зна-
ний позволяет использовать открытый ключ 
агентов в качестве их идентификаторов. Если 
же отойти от канонов проектирования РРТС 
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путем, например, назначения оператором 
уникального идентификатора каждому аген-
ту, то выбор того или иного протокола ау-
тентификации зависит только от аппаратных 
ограничений робототехнических устройств, 
используемых в составе РРТС. При этом 
актуальной остается проблема «лавинно-
го эффекта» при аутентификации агентов в 
процессе масштабировании их численности. 
Стоит отметить, что авторы данной работы 
являются приверженцами классического ва-
рианта проектирования и реализации РРТС, 
поэтому в данном исследовании в качестве 
базового протокола аутентификации будет 
использоваться семейство протоколов с нуле-
вым разглашением знаний.

Таким образом, целью данной работы яв-
ляется повышение эффективности выполне-
ния задания агентами РРТС, требующего уве-
личения численности агентов, за счет умень-
шения времени аутентификации агентов. Ис-
ходя из этого, формальная постановка науч-
ной задачи имеет следующий вид. Необходи-
мо найти такой протокол ,P  что:

1: , , , { , , } 0, ,
1, 2, , ,

l l lP A O E Q q q q q Q
l h

→ ∆ ∆ ∀∆ < ∈

=





где 1 2{ , , , }mA a a a=   — РРТС численностью 
m  агентов; 1 2{ , , , }jO o o o=   — задание аген-
тов РРТС, состоящее из j  задач, E  — множе-
ство параметров среды и условий функцио-
нирования агентов РРТС, 1{ , , }lQ q q=   — 
множество показателей эффективности 
функционирования РРТС, h  — количество 
показателей эффективности выполнения за-
дания агентами РРТС, ,l l lq q q∆ = −Ï Ä  где ин-
декс «д» значит «до использования протоко-
ла», индекс «п» — «после использования про-
токола».

2. МАТЕРИАЛЫ И МЕТОДЫ

2.1. Базоый протокол аутентификации 
агентов РРТС

Многие протоколы, в том числе прото-
колы на основе систем с открытым ключом, 
требуют сложных вычислений. Однако при 
этом обладают значимым преимуществом: 

для полной проверки доказываемого знания 
достаточно одной итерации. Вычисления 
протоколов с нулевым разглашением более 
просты, но требуют большого количества 
итераций, прежде чем проверяющая сторона 
сможет убедиться в том, что доказывающая 
сторона знает секрет. Сравнительно простые 
устройства с небольшим объемом памяти не 
могут осуществлять сложные вычисления. 
В таких устройствах и находит применение 
протокол Фейга — Фиата — Шамира [19, 20].

Стойкость протокола аутентификации 
Фейга — Фиата — Шамира основывается на 
сложности извлечения квадратного корня по 
модулю большого числа с неизвестным раз-
ложением на простые множители. Рассмо-
трим основную схему идентификации Фей-
га — Фиата — Шамира. Сначала выбирается 
случайный модуль, рассчитываемый по фор-
муле .n pq=  Для генерации открытого и за-
крытого ключей стороны A выбирается k  
случайных различных чисел 1 2, , , ,kv v v  где 
каждое ,iv  1,2, ,i k=   является квадратич-
ным остатком по модулю .n  При этом выпол-
няется условие, что 1 1.iv n≤ ≤ −  Последова-
тельность 1 2, , , kv v v  служит открытым клю-
чом. Затем вычисляются наименьшие is  по 
формуле 1 mod .i is v n−≡

Последовательность 1 2, , , ks s s  служит 
закрытым ключом. Основная схема иденти-
фикации включает в себя следующие этапы:

1. Сторона A выбирает случайное число ,r  
где 1 1,r n≤ ≤ −  и случайный бит ,e  где 1e =  
или 0.e =  Затем вычисляет x  по формуле 

2( 1) mod .ex r n= −  Результат вычисления от-
правляется стороне B.

2. Сторона B отправляет стороне A после-
довательность из k  случайных битов: 

1 2, , , ,kb b b  где 1ib =  или 0.ib =
3. Сторона A вычисляет значение y  по 

формуле 
1

mod .i
k b

ii
y r s n

=
= ∏  Результат вы-

числения отправляется стороне B.
4. Сторона B вычисляет значение z  по 

формуле 2
1

mod .i
k b

ii
z y v n

=
= ∏  А затем прове-

ряет z x= ±  и 0.z ≠
Стороны исполняют этот протокол t  раз, 

пока сторона B не убедится, что сторона A 
знает последовательность 1 2, , , .ks s s  Веро-
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ятность обмана стороны B стороной A t  раз 
составляет 1/ 2 .kt

В классическом понимании РРТС агенты 
не имеют идентификаторов, поэтому преиму-
щество данного протокола заключается в том, 
что генерируемый каждым агентом откры-
тый ключ должен обязательно пересылаться 
проверяющему агенту, а значит может быть 
использован в качестве уникального иденти-
фикатора доказывающего агента.

2.2. Расширение протокола 
аутентификации агентов РРТС

Основная суть предлагаемого решения 
заключается в следующем. При встрече двух 
множеств агентов РРТС в заданной точке два 
«первых» агента разных множеств, попада-
ющих в область видимости друг друга, осу-
ществляют аутентификацию. Каждая пара 
последующих агентов разных множеств так-
же должна пройти аутентификацию, но не 
только друг с другом, но и с другими агента-
ми другого множества, которые находятся в 
области видимости.

Вместо того, чтобы последовательно осу-
ществлять аутентификацию новых агентов 
в данной работе предлагается использовать 
принцип «круговой поруки» или делегиро-
ванной аутентификации. Пусть у «первого» 
агента в постоянной памяти хранится список 
открытых ключей агентов в его области ви-
димости, которые прошли аутентификацию 
успешно — доверенный список, а также тех, 
которые не прошли проверку — список нару-
шителей. Тогда, в случае если «первый» агент 
прошел аутентификацию успешно, данный 
агент может «поручиться» за последующего 
агента. Таким образом, пока любой агент си-
стемы находится в области видимости хотя 
бы одного другого агента, он всегда сможет 
получить подтверждение того, что аутенти-
фикация ранее была пройдена успешно. Ана-
логичный принцип может быть применен и к 
нарушителям. В случае, если один из агентов 
доверенного списка уже обнаружил подозри-
тельного агента, то эта информация может 
быть передана другим агентам, что исключит 
дополнительную процедуру аутентификации 

с нарушителем. Представим данную процеду-
ру в виде дерева решений (рис. 1).

Рассмотрим пошаговое описание предла-
гаемого протокола аутентификации, в основе 
которого будет использована схема иденти-
фикации Фейга — Фиата — Шамира. Гене-
рация параметров базового протокола под-
разумевает следующую последовательность 
действий.

1. Для каждого нового задания 
1 2{ , , , }jO o o o=   оператор выбирает пару 

больших простых чисел p  и ,q  а также рас-
считывает основание модуля .n pq=  Полу-
ченное значение n  является открытым и пе-
редается по каналу связи всем агентам РРТС 
в виде идентификатора задания вместе со 
всей необходимой служебной информацией 
для выполнения задания. Также эта инфор-
мация должна включать параметры базового 
протокола k  и .t  Это предполагает, что что в 
зависимости от сложности и важности зада-
ния стойкость базового протокола может 
быть изменена.

2. После получения задания O  каждый 
агент системы ,ca  1,2,...,c m=  в соответствии 
с параметрами базового протокола формиру-
ет открытый 1 2, , ,c kV v v v=   и секретный 

1 2, , ,c kS s s s=   ключи.
Основная схема аутентификации включа-

ет в себя следующие этапы (правая ветвь де-
рева на рис. 1):

1. Аналогично первому шагу базового 
протокола, сторона A выбирает случайное 
число ,r  случайный бит e  и вычисляет .x  Ре-
зультат вычисления отправляется стороне B. 
Помимо этого, передаваемое сообщение долж-
но содержать открытый ключ .AV  

2. Сторона В, получив открытый ключ 
стороны А, выполняет запрос на делегиро-
ванную аутентификацию соседним агентам. 
Каждый агент имеет список доверенных аген-
тов cT  и нарушителей ,cM  которые обновля-
ются при каждом акте коммуникации с сосед-
ними агентами.

В том случае, если открытый ключ уже 
хранится в одном из списков любого соседне-
го агента, то он возвращает в ответ 1 или –1 
(если AV  входит в список доверенных агентов 

cT  или нарушителей cM  соответственно). 
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Если же AV  не входит ни в один из списков 
соседних агентов, то они возвращают 0. От-
сутствие ответа на запрос от любого соседне-
го агента также приравнивается к 0.

Если множество ответов BR  на запрос 
стороны B содержит неотрицательные эле-
менты, то открытый ключ AV  добавляется в 
список ,BT  делегированная аутентификация 
считается пройденной. В противном случае, 
агент считается нарушителем и его открытый 
ключ добавляется в список .BM  Если же все 
элементы множества BR  равны 0 или ответ на 
запрос от соседних агентов не последовал, то 
выполняется процедура аутентификации со-
гласно пунктам 2–4 базового протокола. В за-
висимости от результата проверки знания се-
крета открытый ключ AV  добавляется в один 
из списков BT  или .BM

Также необходимо отметить, что при уда-
лении агентов на расстояние, превышающее 
область видимости, открытый ключ этого 
агента удаляется из списка .BT  В результате 
этого, при повторной встрече агентов будет 
запущена повторная процедура аутентифика-
ции. Но в том случае, пока агент находится в 
области видимости хотя бы одного агента, он 
всегда сможет пройти делегированную аутен-
тификацию.

3. РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

Для проведения эксперимента была вы-
полнена программная реализация предло-
женного решения на языке программирова-
ния Python. Визуализация взаимодействия 
агентов РРТС, а также формирование графи-
ков для оценки эффективности предложен-
ного решения выполнены с помощью библи-
отеки Matplotlib. При проведении моделиро-
вания был использован компьютер со следу-
ющими характеристиками: процессор Intel 
Core i7-8550U с тактовой частотой 1,8 ГГц, 
8 ГБ оперативной памяти. Использованы па-
раметры моделирования, указанные в табл. 1.

Таблица 1. Параметры моделирования
[Table 1. Simulation parameters]

Наименование параметра Значение
Количество агентов РРТС, m 10, 50, 100
Количество вредоносных 
агентов

0, 1, 25 %, 50 %

Количество экспериментов 
для каждого соотношения 
агентов / нарушителей

100

Количество задач, j 10, 50, 100
Скорость перемещения агентов 1,5 м/с
Размер карты 60×60 м

Рис. 1. Представление протокола аутентификации агентов в процессе масштабирования 
в виде дерева решений

[Fig. 1. Representation of the agent authentication protocol during scaling in the form of a decision tree]
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На рис. 2 представлен пример исходных 
данных для проведения эксперимента. Два 
множества агентов (синие и зеленые круги в 
левом и правом нижнем углах карты) долж-
ны встретиться друг с другом в центре карты 
(черными крестиками обозначены позиции 
агентов, которые генерируются случайным 
образом в окрестности центра карты).

Для масштабирования системы агенты 
должны убедиться в том, что новые агенты 
являются «своими», и только после этого все 
агенты системы могут приступить к проце-
дуре распределения задач (позиции которых 
обозначены серыми жирными крестиками) 
и их выполнения. Дополнительным допуще-
нием является то, что каждый агент может 
закрепить за собой не более двух задач для 
выполнения.

Для оценки результатов моделирования ис-
пользованы следующие показатели эффектив-
ности выполнения задания РРТС: количество 
шагов симуляции, максимальная длина пути 
агентов, количество актов аутентификации.

Показатель количества шагов симуляции 
использован по следующей причине. Незави-
симо от того, какая криптосистема будет ис-
пользоваться на практике, для аутентифика-
ции агентов необходимо по меньшей мере два 

раунда коммуникации агентов (запрос — от-
вет). Для простоты расчетов будем полагать, 
что стандартный информационный обмен 
агентов требует один шаг симуляции, а про-
цедура аутентификации — два. Основная 
сложность использования времени выполне-
ния задания в качестве явного показателя эф-
фективности заключается в том, что исполь-
зуемый в данной работе протокол Фейга — 
Фиата — Шамира имеет низкую вычисли-
тельную сложность, а максимальные трудоза-
траты заключаются только в поиске k  чисел, 
взаимно-простых с n  для формировании за-
крытого ключа. Эта процедура выполняется 
каждым агентом только один раз (для кон-
кретного задания), а ее продолжительность 
зависит непосредственно от вычислительной 
платформы робототехнического устройства, 
поэтому в данной работе этим временем мож-
но пренебречь. С другой стороны, если при 
инициализации процедуры аутентификации 
агенты находятся в движении, то необходимо 
уменьшить скорость перемещения или оста-
новиться, чтобы не прервать выполнение 
процедуры в случае выхода агентов из обла-
сти видимости друг друга. Необходимость 
коррекции скорости движения агентов тре-
бует учета их кинематической схемы, а также 
использования процедур планирования пути 
и траектории движения. Такой подход избы-
точно усложнит условия проведения экспе-
римента и возможность его воспроизведения 
другими исследователями. Исходя из этого, в 
данной работе сделано допущение, что каж-
дый акт аутентификации двух агентов требу-
ет два шага симуляции, а агенты при этом 
полностью останавливаются.

Во всех проведенных экспериментах рас-
чет количества нарушителей соответствует 
следующим сценариям:

– константное значение нарушителей: 0, 1 
агент;

– динамически вычисляемое значение: 
25 % и 50 % от общей численности агентов.

В табл. 2 представлены усредненные ре-
зультаты количества шагов симуляции при 
выполнении задания РРТС, численностью 10, 
50 и 100 агентов.

Рис. 2. Пример задания РРТС численностью 
10 агентов

[Fig. 2. Example of a SRS task with 10 agents]
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Сравнение эффективности выполнения 
задания РРТС проводится с использованием 
базового и предложенного протоколов аутен-
тификации (обозначены в табл. 2–5 как БП и 
РП соответственно). Помимо этого, в срав-
нении приводятся результаты выполнения 
задания без использования средств аутен-
тификации (сокращение в таблицах — БЗИ) 
для объективной оценки полученных резуль-
татов, а также демонстрации необходимости 
обеспечения информационной безопасности 
в РРТС.

Таблица 2. Усредненные показатели 
количества шагов симуляции

[Table 2. Averaged number of simulation steps]
Количество агентов 

РРТС / из них 
нарушителей

РП БП БЗИ

10 / 0 60,3 67,0 47,8
10 / 1 65,3 72,1 51,9
10 / 3 67,2 73,9 62,5
10 / 5 71,9 78,6 74,3
50 / 0 133,4 213,5 50,0
50 / 1 136,8 218,4 53,2

50 / 13 138,2 220,5 64,2
50 / 25 136,1 202,9 80,1
100 / 0 256,1 443,3 50,4
100 / 1 253,9 454,1 53,8

100 / 25 240,4 428,0 67,1
100 / 50 234,7 414,4 80,9

Так, согласно результатам, представлен-
ным в табл. 2, количество шагов симуляции 
при использовании расширенного протокола 
аутентификации уменьшено от 8,52 % (71,9 
против 78,6) до 10 % (60,3 против 67,0) по 
сравнению с базовым протоколом при моде-
лировании РРТС численностью 10 агентов. 
При 50 агентах в РРТС значение рассматрива-
емого критерия уменьшено от 32,92 % (136,1 
против 202,9) до 37,52 % (133,4 против 213,5), 
а при 100 агентах — от 42,23 % (256,1 против 
443,3) до 44,09 % (253,9 против 454,1).

Данное преимущество достигается за счет 
уменьшения количества актов аутентифика-
ции агентов, которые замещаются простым 

запросом, который может быть встроен в 
стандартный протокол информационного 
обмена между агентами. В табл. 3 показаны 
усредненные результаты оценки количества 
актов аутентификации (аббревиатуры РП-А 
и БП-А для предложенного и базового прото-
колов) и запросов на делегированную аутен-
тификацию (РП-З).

Таблица 3. Усредненные показатели 
количества актов аутентификации

[Table 3. Average indicators of the number 
of authentication acts]

Количество 
агентов РРТС / 

из них 
нарушителей

РП-А РП-З БП-А

10 / 0 20,3 71,8 92,1
10 / 1 20,7 72,0 92,7
10 / 3 21,8 71,4 93,2
10 / 5 22,3 70,3 92,6
50 / 0 134,5 2643,8 2778,3
50 / 1 126,4 2623,0 2749,4

50 / 13 141,5 2634,2 2775,7
50 / 25 153,0 2615,7 2768,7
100 / 0 269,0 12381,7 12650,7
100 / 1 273,1 12331,4 12604,5

100 / 25 278,3 11711,3 11989,6
100 / 50 302,3 11243,0 11545,3

Согласно результатам, представленным 
в табл. 3, предложенное решение позволило 
уменьшить количество шагов симуляции за 
счет уменьшения количества актов аутен-
тификации: от 68,28 % (22,3 против 70,3) до 
71,73 % (20,3 против 71,8) при моделировании 
РРТС из 10 агентов, от 94,15 % (153,0 против 
2615,7) до 95,18 % (126,4 против 2623,0) при 50 
агентах и от 97,31 % (302,3 против 11243,0) до 
97,83 % (269,0 против 12381,7) в случае РРТС, 
состоящей из 100 агентов. Стоит также отме-
тить, что, несмотря на то, что количество ак-
тов аутентификации существенно уменьше-
но, единая точка входа агентов в систему ока-
залась не достигнута. Это объясняется тем, 
что в самом начале функционировании аген-
ты имеют пустые списки доверенных агентов 
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и нарушителей. Поэтому каждый агент начи-
нает осуществлять аутентификацию по прин-
ципу «каждый с каждым» до тех пор, пока у 
агентов не будут сформированы собственные 
реестры, что и позволит заменить акт аутен-
тификации на запрос делегированной аутен-
тификации.

Согласно табл. 2, использование предло-
женного протокола увеличивает количество 
шагов симуляции при выполнении задания 
агентами РРТС до 190,11 % (234,7 против 
80,9). Этот результат является ожидаемым. 
Однако, для сравнения более наглядным бу-
дет использование такого показателя эффек-
тивности выполнения задания РРТС как мак-
симальная длина пути, пройденная агентами 
РРТС при выполнении задания (табл. 4).

Таблица 4. Усредненные показатели 
максимальной длины пути, м

[Table 4. Average indicators of the maximum 
path length, m]

Количество агентов 
РРТС / из них 
нарушителей

РП БП БЗИ

10 / 0 68,4 68,4 68,7
10 / 1 74,85 74,85 73,8
10 / 3 77,85 77,85 89,25
10 / 5 84,0 84,0 106,8
50 / 0 71,7 71,7 72,0
50 / 1 71,55 71,55 75,6

50 / 13 86,25 86,25 91,8
50 / 25 85,8 85,8 115,65
100 / 0 73,2 73,2 72,6
100 / 1 76,5 76,5 76,2

100 / 25 88,2 88,2 96,15
100 / 50 87,6 87,6 116,85

Согласно полученным результатам, не-
зависимо от того, используется ли базовый 
или предложенный протоколы, максималь-
ная длина пути сокращается до 25,81 % (85,8 
м против 115,65 м) по сравнению с резуль-
татами моделирования без использования 
средств аутентификации агентов. Дело в том, 
что в последнем случае агенты предполагают, 
что в процессе распределения задач каждый 

из агентов возьмет ровно по одной задаче с 
минимальным расстоянием до нее и выпол-
нит ее. Однако, модель нарушителя, рассма-
триваемая в данной работе, предполагает, что 
нарушитель выберет задачу, наиболее удален-
ную от собственной позиции, сообщит дру-
гим агентам, но не станет ее выполнять. В ре-
зультате этого первый агент, выполнивший 
закрепленную за ним задачу, должен выбрать 
новую задачу для выполнения. В результате 
этого длина пути существенно возрастает.

Максимальная длина пути при использо-
вании предложенного и базового протоколов 
одинаковы. Это объясняется тем, что после 
соотнесения нарушителей в соответствую-
щий список, доверенные агенты распределя-
ют задачи между собой с учетом меньшего 
количества агентов, чем задач. Таким обра-
зом, на первой итерации распределения задач 
агенты выбирают по одной задаче из общего 
списка. На второй итерации агенты наблюда-
ют такую ситуацию, когда часть задач остают-
ся свободными. Соответственно, агенты вы-
бирают дополнительные задачи по критерию 
минимальной дистанции от первой выбран-
ной задачи. В результате полного распреде-
ления задач и полной детерминированности 
процедуры выполнения задания максималь-
ная длина пути агентов сокращается.

Представленные результаты по показате-
лям количества шагов симуляции и макси-
мальной длины пути можно рассматривать 
как наилучший и наихудший варианты вы-
полнения задания при следующем допуще-
нии. Пусть в наилучшем варианте время ин-
формационного обмена агентов при аутенти-
фикации является настолько малым, что им 
можно пренебречь. Тогда время, затраченное 
на выполнение задания агентами РРТС будет 
зависеть непосредственно от показателя мак-
симальной длины пути при равноускоренном 
движении агентов. А для наихудшего вари-
анта можно считать, что время информаци-
онного обмена при аутентификации являет-
ся постоянным и равно времени, за которое 
агент проезжает расстояния между двумя 
дискретными моментами времени срабаты-
вания вычислительного устройства агента. 
В этом случае количество шагов симуляции 
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также можно считать максимальной длиной 
пути агентов, а среднее значение этих пока-
зателей позволит получить среднее время вы-
полнения задания агентами РРТС. Получен-
ные результаты отражены в табл. 5.

Таким образом, с учетом всех допущений, 
приведенных в данной работе, прирост сред-
него значения эффективности выполнения 
задания составляет: 

– от 4,12 % (51,97 с против 54,2 с) до 4,95 % 
(42,9 c против 45,13 c) при РРТС из 10 агентов;

– от 23,14 % (73,97 с против 96,23 с) до 
28,14 % (69,45 c против 96,65 c) при РРТС из 
50 агентов;

– от 35,8 % (107,43 с против 167,33 с) до 
37,73 % (110,13 c против 176,87 c) при РРТС, 
состоящей из 100 агентов.

Таблица 5. Среднее расчетное время 
выполнения задания, с

[Table 5. Average estimated time to complete 
the task, s]

Количество агентов 
РРТС / из них 
нарушителей

РП БП БЗИ

10 / 0 42,9 45,13 38,83
10 / 1 46,72 48,98 41,9
10 / 3 48,35 50,58 50,58
10 / 5 51,97 54,2 60,37
50 / 0 68,37 95,07 40,67
50 / 1 69,45 96,65 42,93

50 / 13 74,82 102,25 52,0
50 / 25 73,97 96,23 65,25
100 / 0 109,77 172,17 41,0
100 / 1 110,13 176,87 43,33

100 / 25 109,53 172,07 54,42
100 / 50 107,43 167,33 65,92

Также стоит отметить, что использование 
средств аутентификации агентов увеличивает 
время выполнения задания до 62,98 % (107,43 
с против 65,92 с). Однако, в данной работе вве-
дено допущение, согласно которому каждый 
агент может выполнить две задачи. Таким об-
разом, при равном количестве агентов и за-
дач и при наличии 50 % нарушителей задание 
РРТС в любом случае будет выполнено. Но на 

практике, у агента может не хватать уровня 
заряда аккумуляторной батареи для выпол-
нения дополнительной задачи, а также не ис-
ключено возникновение неисправностей, что 
делает выполнение задания невозможным, 
так как агенты РРТС должны вернуться на 
базу для заряда аккумулятора (ремонта) и по-
следующего выполнения оставшихся задач. 
Если же рассматривать такие задания, для ко-
торых оперативность их выполнения являет-
ся критически важным показателем [21, 22], 
то подобное задание можно считать невыпол-
ненным, что и обуславливает необходимость 
использования средств информационной 
безопасности.

ЗАКЛЮЧЕНИЕ 

В данной работе рассмотрен вопрос ау-
тентификации РРТС в процессе масштаби-
рования численности агентов. В рамках пред-
ставленного протокола сложность угадыва-
ния множителей основания модуля остается 
такой же, как и в оригинальной схеме Фей-
га — Фиата — Шамира. Аналогично при ис-
пользовании любого другого протокола в ка-
честве базового — криптографическая стой-
кость протокола зависит непосредственно от 
выбранных параметров протокола. При этом 
выбор того или иного протокола аутентифи-
кации и его параметров в случае РРТС зави-
сит как от требований к обеспечению инфор-
мационной безопасности, так и от ограниче-
ний вычислительной платформы, на которой 
этот протокол будет выполняться.

Предложенный подход делегированной 
аутентификации новых агентов стремится 
обеспечить единую точку входа агентов си-
стемы, что значительно уменьшает общее 
время, необходимое для выполнения зада-
ния, за счет уменьшения количества актов 
аутентификации. С другой стороны, предло-
женный подход привносит необходимость 
отслеживания поведения доверенных аген-
тов, так как агент, являющийся доверенным, 
может искажать результаты ответов, тем са-
мым блокируя доверенных агентов и поруча-
ясь за нарушителей. Эта особенность требует 
использования соответствующих методов, 
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например, разграничения доступа или опре-
делении уровня доверия к тому или иному 
агенту.

Таким образом, авторы считают наиболее 
актуальными следующие направления даль-
нейших исследований:

1. Расстояние, пройденное агентами в ходе 
выполнения задания, уменьшается в случае 
использования средств обеспечения инфор-
мационной безопасности. При этом увеличи-
вается время, необходимое для коммуника-
ции агентов. В рамках проведения компью-
терного моделирования функционирования 
агентов получение полной картины о резуль-
татах эффективности РРТС является доста-
точно сложной задачей. Поэтому необходимо 
проведение натурных экспериментов.

2. В текущей работе рассмотрена только 
модель внешнего нарушителя. В том случае, 
если доверенный агент начнет демонстри-
ровать некорректное поведение, например, 
«поручаться» за агентов-нарушителей или 
наоборот, помечать доверенных агентов как 
нарушителей, необходимо проведение до-
полнительных исследований, направленных 
на выявление внутренних нарушителей, уча-
ствующих в процедуре аутентификации но-
вых агентов РРТС.
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PROTOCOL FOR THE DELEGATED AUTHENTICATION 
OF NEW AGENTS WHEN THE NUMBER OF AGENTS IS SCALING 

IN SWARMING ROBOT SYSTEMS
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Annotation. The intensive development of group robotics, including swarm robotic systems 
(SRS), actualizes the issues of information security. Known approaches to agent authentication 
of swarm robotic systems do not take into account the scalability properties of the system, which 
contributes to the «avalanche effect» with a significant number of agents used. The purpose of 
this work is to increase the efficiency of performing such tasks by SRS agents, which require an 
increase in the concentration of agents, by taking into account the time required to authenticate 
new agents. In accordance with the task set, the task of extending the protocol for delegated 
authentication of new agents while scaling the coverage of SRS agents based on Feige — Fiat — 
Shamir identification scheme with zero knowledge has been developed. An element of scientific 
innovation is an impressive set of production rules presented in image selections that allow the 
use of agent information exchange algorithms using a distributed registry of delegated authenti-
cation protocols for agents that have previously successfully passed this test. The specific features 
of the presented approach include solutions to use any basic authentication protocol determined 
by the hardware distribution of the computing platform of robotic devices that are part of the 
SRS. Also agents have ability to «switch» between the highest priority tasks and, in interaction 

with other agents of painless authentication, in 
the search area for identified at least one neighbor 
agent. The presented protocol is implemented in 
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the form of software in the Python programming language, which can be used in modeling SRS 
control systems.
Keywords: swarm robotic systems, information security, introduction of malicious agents, au-
thentication, zero-knowledge proof.
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