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Аннотация. Работа направлена на повышение эффективности управления кибербезопас-
ностью субъектов экономической деятельности (СЭД) за счет организации эффективно-
го мониторинга кибербезопасности (КБ), учитывающего такие особенности его процесса, 
как неоднородность источников исходных данных мониторинга КБ, их представление в 
разных форматах данных, их неточность, во многом неопределённость и зашумлённость, 
а также большое количество событий информационной безопасности (ИБ), обрабатыва-
емых неоднородными компонентами системы мониторинга КБ СЭД.

В работе предлагается комплексный двухэтапный метод нечеткой кластеризации со-
бытий ИБ, учитывающий оценки критичности событий ИБ и функциональные возмож-
ности системы мониторинга КБ СЭД. На первом этапе используется модель кластериза-
ции событий ИБ в системе мониторинга КБ СЭД на основе метода нечетких c-средних. 
Эта модель позволяет кластеризовать множество событий ИБ на 3 нечётких кластера:  
нечёткий кластер событий ИБ, являющихся инцидентами ИБ, нечёткий кластер собы-
тий ИБ, не являющихся инцидентами ИБ и нечёткий кластер событий ИБ, требующих 
дополнительного анализа. На втором этапе для уточнения результатов кластеризации со-
бытий ИБ, полученных на первом этапе, используется модель кластеризации событий ИБ 
в системе мониторинга КБ СЭД на основе метода выделения α-ядер нечетких кластеров. 
Эта модель позволяет выбирать вручную пороги степеней принадлежности событий ИБ 
нечётким кластерам с учетом дополнительной информации и особенностей обработки 
событий ИБ в системе мониторинга КБ конкретного СЭД. В работе приводится оценка 
работоспособности разработанного двухэтапного метода нечеткой кластеризации собы-
тий ИБ в системе мониторинга КБ СЭД на конкретном примере.

Предложенный подход позволяет повысить эффективность мониторинга КБ СЭД и 
сократить период времени, необходимый для принятия решения на управление ИБ СЭД 
за счет комплексного учёта особенностей обработки событий ИБ в системе мониторинга 
КБ конкретного СЭД.
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ВВЕДЕНИЕ

В настоящее время в IT-сфере, включая 
КБ активно используются технологии искус-
ственного интеллекта (ИИ). Анализ развития 
методов ИИ показывает их практическую 
направленность в решении ряда задач управ-
ления КБ, многие из которых получили ши-
рокое одобрение профессионалов и высокую 
оценку их эффективности [1–2].

Создание на основе методов ИИ принци-
пиально новых информационных технологий 
и их применение в различных высокотехноло-
гичных областях, в том числе в обеспечении 
требуемого уровня защищенности инфор-
мационных активов различных субъектов 
экономической деятельности, мониторинге 
КБ с целью предотвращения и/или миними-
зации ущерба от действий злоумышленников 
приводит к необходимости, с одной стороны, 
выявления наиболее целесообразных мето-
дов ИИ в названной предметной области, а с 
другой — определения тех задач, в решении 
которых эти методы могут быть применены 
наиболее эффективно.

В области управления КБ субъектов эко-
номической деятельности в настоящее вре-
мя требуется организация эффективного 
мониторинга КБ, позволяющего принимать 
рациональные решения на управление ИБ 
субъекта экономической деятельности (СЭД) 
в условиях ограниченных ресурсов [3]. Она 
должна комплексно учитывать такие особен-
ности процессов мониторинга КБ, как неод-
нородность источников исходных данных 
мониторинга КБ, их представление в разных 
форматах данных, их неточность, во многом 
неопределённость и зашумлённость, а также 
большое количество событий ИБ, обрабаты-
ваемых системой мониторинга КБ СЭД [4]. 
Эти особенности процессов мониторинга КБ 
в условиях ограниченных ресурсов не позво-
ляют осуществлять анализ всех данных мони-
торинга КБ в реальном масштабе времени [5].

Анализ научных методов исследования 
мониторинга ИБ показал широкое исполь-
зование методов моделирования процессов 
мониторинга ИБ. Например, в работе [6] 
предлагается модель процесса мониторинга 

ИБ в информационно-телекоммуникацион-
ных системах на основе применения аппара-
та теории марковских случайных процессов. 
В ней используются методы анализа состоя-
ний марковских случайных процессов, про-
текающих в информационно-телекоммуни-
кационных системах, которые позволяют 
использовать модель для получения вероят-
ностных и временных зависимостей, описы-
вающих состояния процессов мониторинга 
ИБ при варьируемых исходных данных вхо-
дящих и выходящих потоков событий ИБ. 
Анализ предложенного в этой работе метода 
показывает, что он может быть использован 
для выявления аномалий, возникающих в си-
стемах мониторинга КБ СЭД. Однако, этот 
метод не учитывает большие объёмы данных 
о событиях ИБ, обрабатываемые в системах 
мониторинга КБ СЭД, которые существенно 
ограничивают возможности его применения 
на практике.

В работе [7] предлагается процессная мо-
дель мониторинга и реагирования на инци-
денты ИБ в системах мониторинга КБ СЭД. 
Предложенная модель основана на классифи-
кации процессов мониторинга и реагирова-
ния на инциденты ИБ и позволяет идентифи-
цировать определённые ресурсы ИТ-инфра-
структуры АИС и ОИ, которые необходимы 
для реализации системы мониторинга и ре-
агирования на инциденты ИБ. Предложен-
ная модель может быть использована для 
систематизации процессов мониторинга и 
управления ИБ в системах мониторинга КБ 
субъектов экономической деятельности. Од-
нако, она не учитывает параметры времени 
обработки событий ИБ, напрямую влияющие 
на время протекания процессов в системах 
мониторинга КБ крупномасштабных гетеро-
генных информационно-телекоммуникаци-
онных сетей и систем СЭД.

В работе [8] представлены модели таргет-
ного мониторинга ИБ и обработки инциден-
тов ИБ, построенные с применением методов 
нечёткой кластеризации.
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1. ПОСТАНОВКА ЗАДАЧИ

Для организации эффективного монито-
ринга ИБ в системе мониторинга КБ СЭД и 
принятия решений на управление ИБ в ходе 
анализа событий ИБ и выявления инциден-
тов ИБ целесообразно учитывать оценки 
критичности событий ИБ и функциональные 
возможности системы мониторинга КБ СЭД.

Для решения этой задачи целесообразно 
использовать хорошо зарекомендовавшие на 
практике методы нечёткой логики и основан-
ные на них методы нечеткой кластеризации 
событий ИБ в системе мониторинга КБ СЭД 
в реальном масштабе времени [9].

Суть задачи состоит в разработке моделей, 
позволяющих разбивать множества событий 
мониторинга КБ на кластеры по приоритету 
их обработки аналитическим отделом или 
инженером по кибербезопасности. При этом 
необходимо учитывать ограничения на име-
ющиеся временные и иные ресурсы системы 
КБ СЭД, а также, требования к оперативно-
сти обработки инцидентов ИБ и допустимо-
му ущербу.

2. МЕТОДЫ И МАТЕРИАЛЫ

На основе анализа процессов в системе 
мониторинга КБ СЭД и принятия решений на 
управление ИБ предлагается комплексный 
метод, учитывающий оценки критичности 
событий ИБ и функциональные возможно-
сти системы мониторинга КБ СЭД. Данный 
метод включает 2 этапа последовательного 
применения моделей нечёткой кластериза-
ции, которые позволяют на каждом этапе су-
жать множество событий ИБ, являющихся 
возможными инцидентами с учётом имею-
щихся данных мониторинга КБ СЭД и огра-
ниченных ресурсов, выделяемых на их обра-
ботку. На первом этапе используется модель 
кластеризации нечётких c-средних, на втором 
этапе используется модель выделения a-ядер 
нечётких кластеров.

Критериями классификации данных ре-
зультатов мониторинга КБ, представленных в 
виде событий ИБ, могут являться степень 
критичности события ИБ и время обработки 

события ИБ в системе мониторинга КБ СЭД. 
Степень критичности события ИБ может 
быть определена как риск события ИБ для 
конкретного информационного актива [10]. 
Такой риск может быть задан матрицей соот-
ветствия активов СЭД событиям ИБ, или их 
совокупностям и формулой расчёта риска со-
бытия ИБ. Пусть M  — матрица соответствия 
активов СЭД, об ущербе которым свидетель-
ствует появление в базе данных системы мо-
ниторинга КБ СЭД записи об определённом 
событии ИБ. Тогда она может быть представ-
лена в виде выражения 1:

	 , 1, , 1, ,M i I j J= = =ijm 	 (1)
где ijm  — вероятность того, что появление в 
базе данных системы мониторинга КБ СЭД 
записи об i-м событии ИБ свидетельствует об 
ущербе j-му активу СЭД, [ ]0..1 ,∈ijm  I  — ко-
личество записей о событиях ИБ, содержа-
щихся в базе данных системы мониторинга 
КБ СЭД, J  — количество активов СЭД. При-
мер такой матрицы представлен в табл. 1.

Таким образом, риск i-го события ИБ для 
j-го информационного актива может быть 
представлен выражением 2:

	
1 1

, 1, , 1, ,
I J

ij ij ij ij
i j

R m P d i I j J
= =

= × × = =∑∑  	(2)

где ijR — риск i-го события ИБ для j-го ин-
формационного актива, ijm  — вероятность 
того, что появление в базе данных системы 
мониторинга КБ СЭД записи об i-м событии 
ИБ свидетельствует о реальном или потенци-
альном ущербе j-му активу СЭД, [ ]0..1 ,ijm ∈  

ijP  — вероятность нанесения ущерба j-му ак-
тиву СЭД в результате воздействия, о кото-
ром свидетельствует появление в базе данных 
системы мониторинга КБ СЭД записи об i-м 
событии ИБ, [ ]0..1 ,ijP ∈  ijd  — максимальный 
ущерб, который может быть нанесён j-му ак-
тиву СЭД в результате воздействия, о кото-
ром свидетельствует появление в базе систе-
мы мониторинга КБ СЭД записи об i-м собы-
тии ИБ, I  — количество записей о событиях 
ИБ, содержащихся в базе данных системы 
мониторинга КБ СЭД, J  — количество акти-
вов СЭД.

Предложенные критерии позволяют не 
только оценить степень влияния событий и 
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инцидентов ИБ на информационные активы 
СЭД, но определить конкретные значения ри-
сков ИБ по отношению к информационным 
активам СЭД.

Для эффективной работы систем мони-
торинга КБ СЭД целесообразна разработка 
моделей кластеризации событий ИБ, обра-
батываемых в таких системах с учетом их 
возможностей. Эти модели должны позво-
лять подразделять события ИБ на события, 
с достаточно высокой вероятностью опреде-
ляющие инциденты ИБ, обработка которых 
требуется в первую очередь, события, с до-
статочно высокой вероятностью не приводя-
щие к инцидентам ИБ и остальные события 
ИБ, решение относительно которых может 
быть принято только по итогам дополнитель-
ного анализа [11]. В связи с особенностями 
процессов мониторинга КБ, зачастую, имею-
щих неопределенный и нечеткий характер, а 
также необходимостью комплексного учёта 
ограничений на ресурсы систем мониторинга 
КБ СЭД, в разрабатываемых моделях целесо-
образно использовать методы многоэтапной 
нечёткой кластеризации [12].

3. РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

В данной работе предлагается двухэтап-
ный метод нечеткой кластеризации событий 
ИБ. На первом этапе используется модель 
кластеризации событий ИБ в системе мо-
ниторинга КБ СЭД на основе метода нечет-
ких c-средних. Применение метода нечетких 
c-средних позволяет автоматически опреде-
лять пороги степеней принадлежности со-
бытий ИБ нечётким кластерам при помощи 
анализа свойств событий ИБ и тем самым 
выделять наиболее важные нечеткие множе-
ства событий ИБ: нечеткое множество собы-
тий — инцидентов ИБ и нечеткое множество 
событий ИБ, не представляющих угрозу ИБ.

На втором этапе для уточнения результа-
тов кластеризации событий ИБ, полученных 
на первом этапе, используется модель класте-
ризации событий ИБ в системе мониторинга 
КБ СЭД на основе метода выделения a-ядер 
нечетких кластеров. Эта модель позволяет 
выбирать вручную пороги степеней принад-
лежности событий ИБ нечётким кластерам с 
учетом особенностей обработки событий ИБ 
в системе мониторинга КБ конкретного СЭД 
(возможностей оперативного наращивания 
сил и средств обработки событий ИБ; исполь-
зования пакетов экспертиз; интеллектуально-
го потенциала и др.).

Таблица 1. Пример матрицы соответствия активов СЭД событиям ИБ (матрицы M)
[Table 1. Example of a matrix of correspondence between EDS assets and information security events 

(matrices M)]
Активы СЭД

События ИБ Сервер Маршрутизатор Рабочая 
станция

База 
данных Веб-ресурс

Со стороны сервера начата уста-
новка программного обеспече-
ния на рабочей станции

1 0,6 1 0,2 0

Отказ во входе на рабочую стан-
цию в связи с неправильным па-
ролем

0,8 0,1 1 0,7 0

Изменение пароля учётной запи-
си пользователя joomla_admin

1 0,4 0 0,9 0,8

Обнаружено заражение марш-
рутизатора вредоносным ПО

0,3 1 0,6 0 0

Обнаружен несанкционирован-
ный доступ к базе данных

0,6 0,3 0,8 1 0,4
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3.1. Разработка модели кластеризации со-
бытий информационной безопасности 

в системе мониторинга кибербезопасности 
субъектов экономической деятельности на 

основе метода нечетких c-средних

Пусть 1 2{ , ,.. },iS s s s=  1, ,i I=  где S  — мно-
жество событий ИБ, содержащихся в базе 
данных системы мониторинга КБ СЭД, is  — 
i-е событие ИБ, содержащееся в базе данных 
системы мониторинга КБ СЭД, I  — количе-
ство событий ИБ, содержащихся в базе дан-
ных системы мониторинга КБ СЭД. Тогда за-
дачу нечеткой кластеризации событий ИБ в 
системе мониторинга КБ СЭД можно свести к 
задаче разбиения множества S  на непересе-
кающихся 3 нечетких подмножества (класте-
ра): 0S  — нечёткий кластер событий ИБ, яв-
ляющихся инцидентами ИБ, 1S  — нечёткий 
кластер событий ИБ, не являющихся инци-
дентами ИБ, rS  — нечёткий кластер событий 
ИБ, требующих дополнительного анализа и 
являющихся инцидентами ИБ со степенью 
уверенности ,r  ]0,1[.r∈

Таким образом, 
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0 1
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Разбиение множества событий ИБ S  про-
изводится при помощи применения алгорит-
ма нечёткой кластеризации c-средних [13].

Метод нечёткой кластеризации c-сред-
них предназначен для разбиения имеющего-
ся множества событий ИБ на заданное число 
нечётких подмножеств. Метод нечеткой кла-
стеризации c-средних можно рассматривать 
как усовершенствованный метод нечеткой 
кластеризации k-средних, при котором для 
каждого элемента из рассматриваемого мно-
жества рассчитывается степень его принад-
лежности каждому из кластеров.

Нечеткая кластеризация c-средних объе-
диняет в себе сущность нечеткой теории. По 
сравнению с жесткой кластеризацией k-сред-
них, она обеспечивает более гибкие резуль-
таты кластеризации. Поскольку в большин-
стве случаев события ИБ в наборе данных не 

могут быть разделены на четко разделенные 
кластеры, назначение события ИБ конкрет-
ному кластеру является немного грубым, а 
также могут возникать ошибки. Следователь-
но, каждому событию ИБ и каждому класте-
ру присваивается вес, чтобы указать, в какой 
степени объект принадлежит кластеру. Ко-
нечно, вероятностные методы также могут 
давать такие веса, но в большинстве случаев 
на практике трудно определить подходящую 
статистическую модель, поэтому лучше ис-
пользовать нечеткие c-средние с естествен-
ными и не вероятностными характеристи-
ками, что аналогично минимизации целевой 
функции (в некоторых данных она представ-
ляет собой сумму квадратов ошибки).

Нечеткая кластеризация c-средних — это 
процесс итеративного вычисления степени 
членства и центра кластера до тех пор, пока 
они не достигнут оптимума.

Смысл алгоритма нечёткой кластериза-
ции c-средних состоит в том, чтобы присво-
ить каждой выборке событий ИБ функцию 
принадлежности, которая принадлежит ка-
ждому кластеру. Образцы классифицируются 
по степени значимости членства.

На основе [14] можно выделить следую-
щий обобщённый список шагов алгоритма 
нечеткой кластеризации c-средних. 

1. Инициализация
Обычно используется случайная инициа-

лизация. То есть веса выбираются случайным 
образом. Количество кластеров нужно выби-
рать вручную.

2. Вычисление центроида.
Центроид в методе нечётких c-средних 

отличается от традиционного центроида тем, 
что он использует степень принадлежности в 
качестве веса для получения средневзвешен-
ного значения.

3. Обновление нечеткого псевдоделения.
Таким образом, алгоритм нечёткой кла-

стеризации c-средних можно представить 
следующим образом.

Вход: множество ,S  коэффициент фаззи-
фикации .m

Выход: разбиение множества S  на 3 кла-
стера: 0 ,S  1,S  .rS
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Шаг 1: начало;
Шаг 2: инициализация значений вектора 

центров нечётких кластеров .V  пусть 0,l =  
0,ε >  1,m =  22 ( , ) ,i kD i k s V= −  ( )U k  — цен-

тры нечётких кластеров, 1,2,3,k =  1, ;i I=
Шаг 3: определить ( )U k  согласно форму-

ле 3:
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где 3C =  — количество нечётких кластеров;
Шаг 4: обновить значение V  согласно 

формуле 4:
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Шаг 5: если 1 ,l lV V ε+− <  то перейти к 
шагу 6, иначе увеличить l на 1 и перейти к 
шагу 3;

Шаг 6: конец.

3.2. Разработка модели кластеризации 
событий информационной безопасности 

в системе мониторинга кибербезопасности 
субъектов экономической деятельности 

на основе метода выделения a-ядер 
нечетких кластеров

Для разработки модели кластеризации со-
бытий ИБ в системе мониторинга КБ СЭД це-
лесообразно использовать метод выделения 
a-ядер нечетких кластеров [15]. Суть этого 
метода состоит в том, что исходя из степеней 
квалификации злоумышленника и специали-
ста по КБ СЭД выбираются пороги критично-
сти событий ИБ (0,1]a ∈ [16]. Затем для каж-
дого из выбранных пороговых значений 

(0,1]a ∈ определяется расстояние от степени 
принадлежности (степени членства в нечёт-
ком кластере) каждого события ИБ до .a  Если 
вычисленное расстояние от степени членства 
каждого события ИБ в нечётком кластере до 
a  меньше, чем расстояние от степени член-
ства каждого события ИБ в нечётком класте-
ре до центра нечёткого кластера, вычислен-
ного при помощи применения алгоритма 

нечёткой кластеризации c-средних, то соот-
ветствующее событие ИБ считается принад-
лежащим нечёткому кластеру с соответству-
ющим значением .a

Поэтому его применение в модели класте-
ризации событий ИБ в системе мониторинга 
КБ СЭД позволяет учитывать такие особен-
ности обработки событий ИБ в системе мо-
ниторинга КБ, как учёт связанной с события-
ми ИБ дополнительной информации (напри-
мер, пакета экспертиз), а также, обеспечить 
возможность обработки в таких системах со-
бытий ИБ различных типов и структур. 

Задача формулируется следующим обра-
зом.

Дано: rS  — множество событий ИБ, явля-
ющихся инцидентами ИБ со степенью уве-
ренности ,r  ]0,1[.r∈

Задача: необходимо разбить множество rS  
на n  непересекающихся нечётких подмно-
жеств (кластеров):

	 0 1 .. .r nS S S S= ∪ ∪ ∪
Разбиение множества событий ИБ ,rS  по-

лученного при помощи применения алгорит-
ма нечёткой кластеризации c-средних, на n 
непересекающихся нечётких подмножеств 
(кластеров) производится методом выделе-
ния a-ядер нечетких кластеров.

Метод выделения a-ядер нечетких кла-
стеров предполагает нахождение такого по-
рога ,a  (0,1],a ∈  чтобы выполнялось усло-
вие 5:

	 ( )( )( ) ( )
1

,
C

k
r

l
card Supp B card Sa

=

≥∑ 	 (5)

где 1 2{ , ,..., },j
r r r rS s s s=  1,j J=  — множество 

событий ИБ, являющихся инцидентами ИБ 
со степенью уверенности ,r  ]0,1[,r∈  j

rs  — j-е 
событие ИБ, являющееся инцидентом ИБ со 
степенью уверенности ,r  ]0..1[,r∈  J  — ко-
личество событий ИБ, являющихся инциден-
тами ИБ со степенью уверенности ,r  a -ядра 

( ),kB a  {1,2}k∈  нечётких кластеров ,kB P∈  
{1,2}k∈  для некоторого ]0..1[a ∈  представ-

ляют собой нечёткие множества уровня, 
определяемые как ( ) {( , ) | }k

j kj kjB s a aa µ µ a= ≥ .
Для выбранного порога ]0..1[a ∈  опреде-

ляется расстояние от степени принадлежно-
сти (степени членства в нечётком кластере) 
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каждого события ИБ до .a  Если вычисленное 
расстояние от степени членства каждого со-
бытия ИБ в нечётком кластере до a  меньше, 
чем расстояние от степени членства каждого 
события ИБ в нечётком кластере до центра 
нечёткого кластера, вычисленного при помо-
щи применения алгоритма нечёткой класте-
ризации c-средних, то соответствующее собы-
тие ИБ считается принадлежащим нечёткому 
кластеру с соответствующим значением .a

Применительно к задаче кластеризации 
событий ИБ, a  целесообразно представить 
как величину, зависящую от характеристик 
сил и средств в области ИБ, анализирующих и 
обрабатывающих события ИБ [16].

Концепция a-ядер нечетких кластеров 
событий ИБ позволяет, с одной стороны, от-
нести каждое событие ИБ к наименьшему 
числу нечетких кластеров, являющегося ре-
зультатом классификации, а с другой — со-
хранить значения принадлежности каждого 
события ИБ кластеру инцидентов ИБ или 
кластеру событий, «похожих» на инциденты 
ИБ или кластеру других событий ИБ.

Именно на этом этапе события ИБ катего-
рируются, путём их привязки к угрозам ИБ и 
техникам, применяемым злоумышленниками 
для реализации этих угроз.

3.3. Оценка работоспособности 
двухэтапного метода нечеткой 

кластеризации событий информационной 
безопасности в системе мониторинга 

кибербезопасности субъектов 
экономической деятельности

Для оценки работоспособности двухэтап-
ного метода нечеткой кластеризации собы-
тий информационной безопасности в систе-
ме мониторинга кибербезопасности субъек-
тов экономической деятельности проведен 
компьютерный эксперимент.

Пусть 1 2 3 4 5{ , , , , },S s s s s s=  где S  — множе-
ство, состоящее из 5 событий ИБ. Тогда для 
решения задачи разбиения множества S  на 
непересекающихся 3 подмножества (класте-
ра): 0S  — подмножество событий ИБ, являю-
щихся инцидентами ИБ со степенью уверен-
ности 0, 1S  — подмножество событий ИБ, 

являющихся инцидентами ИБ со степенью 
уверенности 1, rS  — подмножество событий 
ИБ, являющихся инцидентами ИБ со степе-
нью уверенности ,r  ]0,1[,r∈  используется про-
граммный макет, представляющий собой реа-
лизацию метода кластеризации нечётких 
c-средних, выполненную на языке програм-
мирования высокого уровня Python [17]. В ка-
честве исходных данных для программного 
макета выступает S  — множество, состоящее 
из 5 случайно выбранных событий ИБ.

На рис. 1 показаны результаты примене-
ния метода нечёткой кластеризации c-сред-
них, реализованного в виде программного 
макета, выполненного на языке программи-
рования высокого уровня Python ко множе-
ству событий ИБ ,S  где подмножество собы-
тий ИБ 0S  обозначено как кластер 1, подмно-
жество событий ИБ 1S  обозначено как кла-
стер 3, подмножество событий ИБ rS  обозна-
чено как кластер 2, что связано с особенно-
стями используемой реализации метода 
кластеризации нечётких c-средних.

Анализ данных, представленных на рис. 1 
показывает, что все события из множества S  
разделены на 3 кластера. В первый кластер 
входят события, с достаточно высокой степе-
нью уверенности, не входящие в состав инци-
дентов ИБ. Во второй кластер входят события 
ИБ, решение относительно которых может 
быть принято только по итогам дополнитель-
ного анализа, который должен быть проведён 
на 2 этапе алгоритма многоэтапной нечёткой 
кластеризации. В третий кластер входят собы-
тия, с достаточно высокой степенью уверенно-
сти входящие в состав инцидентов ИБ, обра-
ботка которых требуется в первую очередь.

На рис. 2 показаны результаты примене-
ния алгоритма нечёткой кластеризации 
c-средних, а затем, применения к полученным 
результатам метода выделения a-ядер нечет-
ких кластеров ко множеству событий ИБ, яв-
ляющихся инцидентами ИБ со степенью уве-
ренности r  .rS

Анализ данных, представленных на рис. 2 
показал, что после применения к событиям 
ИБ, входящим в множество ,S  алгоритма 
нечёткой кластеризации c-средних, а затем, 
применения метода выделения a-ядер нечет-
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ких кластеров ко множеству событий ИБ, яв-
ляющихся инцидентами ИБ со степенью уве-
ренности r  ,rS  это множество событий ИБ 

разделено на 2 подмножества: 0S  — нечеткое 
подмножество событий ИБ, являющихся воз-
можно инцидентами ИБ, 1S  — нечеткое под-

Рис. 1. Кластеризованное методом нечёткой кластеризации c-средних 
множество событий ИБ S

[Fig. 1. Clustered set of information security events S  using the c-means fuzzy clustering method]

Рис. 2. Множество событий ИБ, являющихся инцидентами ИБ со степенью уверенности ,r  
кластеризованное методом выделения a-ядер нечетких кластеров 

[Fig. 2. A set of information security events that are information security incidents with a degree 
of confidence, clustered by the method of extracting -kernels of fuzzy clusters]



59ВЕСТНИК ВГУ, СЕРИЯ: СИСТЕМНЫЙ АНАЛИЗ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, 2023, № 3

Разработка двухэтапного метода нечеткой кластеризации…

множество событий ИБ, скорее всего не явля-
ющихся инцидентами ИБ. Соответственно, 
обработка событий ИБ, входящих в подмно-
жество 0S  требуется в первую очередь.

ЗАКЛЮЧЕНИЕ

Таким образом, предложенный подход 
к организации эффективного мониторинга 
ИБ в системе мониторинга КБ СЭД на осно-
ве многоэтапной нечёткой кластеризации 
позволяет последовательно решать задачи 
выделения критически важных данных ре-
зультатов мониторинга КБ СЭД и комплекс-
но учитывать не только параметры процессов 
мониторинга ИБ, но и параметры времени 
обработки событий ИБ и рисков ИБ, свя-
занных с рассматриваемыми событиями ИБ 
в условиях ограниченных ресурсов системы 
мониторинга КБ.

В целом такой подход позволяет повысить 
эффективность мониторинга КБ СЭД и со-
кратить периоды времени, необходимые для 
принятия решений на управление ИБ СЭД за 
счет комплексного учёта особенностей обра-
ботки событий ИБ в системе мониторинга КБ 
конкретного СЭД.
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Annotation. The work is aimed at improving the efficiency of managing the cyber security of 
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count such features of its process as the heterogeneity of sources of initial data for monitoring CB, 
their presentation in different data formats, their inaccuracy, in many respects uncertainty and 
noise, as well as a large number of information security (IS) events processed by heterogeneous 
components of the EDMS KB monitoring system.

The paper proposes a comprehensive two-stage method for fuzzy clustering of IS events, 
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system of KB EDMS. At the first stage, the IS event clustering model is used in the EDMS KB 
monitoring system based on the fuzzy c-means method. This model allows clustering a set of IS 
events into 3 fuzzy clusters: a fuzzy cluster of IS events that are IS incidents, a fuzzy cluster of IS 
events that are not IS incidents, and a fuzzy cluster of IS events that require additional analysis. At 
the second stage, to refine the results of IS event clustering obtained at the first stage, the IS event 
clustering model is used in the EDMS KB monitoring system based on the method of extracting 
α-kernels of fuzzy clusters. This model allows you to manually select the thresholds for the de-
gree of belonging of IS events to fuzzy clusters, considering additional information and features 
of processing IS events in the IS monitoring system of a particular EDMS. The paper provides 
an assessment of the performance of the developed two-stage method of fuzzy clustering of IS 
events in the monitoring system of KB EDMS using a specific example.

The proposed approach makes it possible to increase the efficiency of ERMS IS monitoring 
and reduce the period of time required to decide on the management of IS EDMS due to the 
complex consideration of the features of processing IS events in the IS monitoring system of a 
particular EDMS.
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fuzzy clustering, information security event, information security incident.
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