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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

ВВЕДЕНИЕ

Обеспечение комплексной безопасности 
объектов, подлежащих обязательной госу-
дарственной охране, неразрывно связано с 
внедрением современных интегрированных 
систем безопасности (ИСБ) [1, 2], объеди-
няющих подсистемы охранной и тревожной 
сигнализации (СОТС), пожарной сигнали-
зации (СПС), охранного телевидения (СОТ), 
контроля и управления доступом (СКУД), 
управления жизнеобеспечением (СУЖ), а 
также выполнением мероприятий по инже-
нерно-технической укрепленности (ИТУ) 
конструктивных элементов объекта и по 
созданию дежурно-диспетчерской служ-
бы (ДДС). Для совершенствования системы 
управления безопасностью объектов, под-
лежащих обязательной государственной ох-
ране, с точки зрения повышения эффектив-

ности и надежности ее функционирования, 
необходимо использование современной тео-
рии управления и принятия решений.

В настоящее время теория управления и 
принятия решений направлена на поиск мето-
дов и инструментов, позволяющих повысить 
эффективность и надежность функциониро-
вания социальных и экономических систем 
[3]. Например, в статье [4] проведен сравни-
тельный анализ методов принятия управлен-
ческих решений, среди которых метод Дель-
фи, SWOT-анализ, метод мозгового штурма, 
метод сценариев, метод дерева целей, метод 
дорожного картирования. Одним из наиболее 
прогрессивно развивающихся методов явля-
ется «Дорожная карта», который основывает-
ся на дедуктивном разложении процесса до-
стижения цели на этапы (шаги), этот процесс 
называется дорожным картированием. В об-
щем виде, дорожное картирование служит ин-
формационной основой поддержки процесса 
управления и принятия решений, а в частно-
сти, служит для разработки этапов развития 
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объекта или процесса и определения времени 
принятия управленческих решений, а также 
для логического обоснования причинно-след-
ственных связей между различными этапа-
ми «Дорожной карты». В работе [5] показано 
многообразие подходов к построению дорож-
ных карт. В статье [6] представлены результа-
ты исследования, посвященного инструменту 
«Технологическая дорожная карта» (ТДК).

Для повышения эффективности и надеж-
ности функционирования системы управле-
ния комплексной безопасностью объектов, 
подлежащих обязательной государственной 
охране, весьма актуальным является решение 
научной задачи разработки ТДК процесса 

управления комплексной безопасностью вы-
шеуказанных объектов.

В этой связи целью настоящей статьи яв-
ляется разработка ТДК процесса управления 
комплексной безопасностью объектов, подле-
жащих обязательной государственной охране.

ОСНОВНАЯ ЧАСТЬ

Перечень объектов, подлежащих обяза-
тельной государственной охране, и на ко-
торые соответственно не распространяется 
частная охранная деятельность, утвержден 
постановлением Правительства Российской 
Федерации [7].

Рис. 1. ТДК процесса управления комплексной безопасностью объектов, 
подлежащих обязательной государственной охране (начало)
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Необходимо отметить, что в настоящее 
время безопасность объектов, подлежащих 
обязательной государственной охране, как 
правило, осуществляют подразделения вневе-
домственной охраны Росгвардии, ФГУП «Ох-
рана» Росгвардии, ведомственной охраны. 

Предпосылками разработки ТДК процес-
са управления комплексной безопасностью 
объектов, подлежащих обязательной госу-
дарственной охране, будем считать публика-
ции [8, 9], методологической основой – тео-
рию управления и принятия решений. 

Необходимость проводимого исследо-
вания обусловлена повышением эффектив-
ности и надежности системы управления 

комплексной безопасностью объектов, под-
лежащих обязательной государственной ох-
ране, и направлена на:

1. Обеспечение необходимого уровня защи-
щенности объектов, подлежащих обязательной 
государственной охране, от проектных угроз.

2. Предупреждение, обнаружение, пресе-
чение угроз в отношении объектов, подлежа-
щих обязательной государственной охране.

3. Минимизацию или недопущение воз-
можного ущерба физическим и юридическим 
лицам, обществу, государству, экологии за 
счет оперативной ликвидации последствий от 
реализованных угроз на объектах, подлежа-
щих обязательной государственной охране.

Рис. 1. ТДК процесса управления комплексной безопасностью объектов, 
подлежащих обязательной государственной охране (продолжение 1)
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Предложенная ТДК построена с использо-
ванием графического аппарата блок-схем ал-
горитмов и включает в себя: все этапы управ-
ления комплексной безопасностью объектов, 
подлежащих обязательной государственной 
охране, необходимые условия реализации от-
дельных этапов, причинно-следственные свя-
зи между различными подпроцессами и эта-
пами в виде стрелок, привлекаемые на каждом 
этапе временные и кадровые ресурсы, а также 
регламентирующие каждый этап норматив-
ные правовые акты и, соответственно, порож-
даемые организационно-распорядительные  и 
иные документы.

 ОБСУЖДЕНИЕ РЕЗУЛЬТАТОВ

По мнению авторов, разработка ТДК про-
цесса управления комплексной безопасно-
стью объектов, подлежащих обязательной 
государственной охране, характеризуется и 
практической, и теоретической значимостью 
как для собственника объекта, так и для ис-
полнителей соответствующих работ по обе-
спечению комплексной безопасности объекта.

ТДК позволит заказчику обеспечения ком-
плексной безопасности (собственнику) объек-
та, подлежащего обязательной государствен-
ной охране, иметь наглядное представление:

Рис. 1. ТДК процесса управления комплексной безопасностью объектов, 
подлежащих обязательной государственной охране (продолжение 2)
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– об уязвимости своего объекта к кри-
минальным и террористическим угрозам и 
принимать соответствующие управленческие 
решения об инвестировании процесса обе-
спечения комплексной безопасности уязви-
мых мест на определенный период времени;

– об уровне защищенности своего объек-
та на период времени для рационального ре-
сурсного обеспечения внедряемой ИСБ, т. е. 
комплектования ЗИП;

– об экономической эффективности прово-
димых мероприятий в заданный момент вре-
мени и принимать соответствующие управ-
ленческие решения; 

– о надежности и эффективности ИСБ 
своего объекта в заданный момент времени и 
принимать соответствующие управленческие 
решения по их повышению.

ТДК позволит исполнителям работ (про-
ектно-монтажной организации, подразделе-
нию охраны) по обеспечению комплексной 
безопасности объекта, подлежащего обяза-
тельной государственной охране:

– иметь мощный маркетинговый инстру-
мент для внедрения своей технологии обеспе-
чения комплексной безопасности в деятель-
ность объекта;

Рис. 1. ТДК процесса управления комплексной безопасностью объектов, 
подлежащих обязательной государственной охране (продолжение 3)
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– применять ТДК на объектах, как типо-
вое решение обеспечения комплексной их 
безопасности;

– наглядно демонстрировать заказчику 
качество внедряемой технологии обеспече-
ния комплексной безопасности в заданный 
момент времени и, одновременно, произво-
дить количественную оценку надежности и 
эффективности ИСБ в целях удовлетворения 
потребностей заказчика;

– оперативно разрабатывать комплекс ме-
роприятий по техническому обслуживанию 
ИСБ.

ЗАКЛЮЧЕНИЕ

Предложенная ТДК направлена на совер-
шенствование системы управления безопас-
ностью объектов, подлежащих обязатель-
ной государственной охране, с точки зрения 
повышения эффективности и надежности 
ее функционирования. ТДК может оказать 
существенную поддержку лицу, принимаю-

щему решения, на всех этапах управления 
комплексной безопасностью объектов за счет 
наглядного представления проводимых ме-
роприятий и затрачиваемых ресурсов. 

Для каждого конкретного уникального по 
своей архитектуре и функциональным осо-
бенностям объекта может быть разработана 
специализированная ТДК процесса управле-
ния комплексной безопасностью, при этом 
основой может послужить дорожная карта, 
предложенная в настоящей статье.
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