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эксперимента использован общий логико-вероятностный метод и технология автоматизи-
рованного структурно-логического моделирования. В статье разработана технологическая 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

ВВЕДЕНИЕ

В настоящее время государственную охра-
ну объектов, подлежащих обязательной госу-
дарственной охране, уполномочены обеспе-
чивать профессионально подготовленные и 
соответствующим образом оснащенные под-
разделения вневедомственной охраны войск 
национальной гвардии Российской Федера-
ции, ФГУП «Охрана» Росгвардии, федераль-
ной службы охраны и ведомственной охраны 
федеральных государственных органов.

Управление процессом обеспечения ком-
плексной безопасности объектов, подлежащих 

обязательной государственной охране, нераз-
рывно связано с использованием интегриро-
ванных систем безопасности (ИСБ) [1–3]. ИСБ 
представляют собой структурно-сложные тех-
нические системы и при их создании прихо-
дится использовать различные технические и 
программные средства, как по функциональ-
ному назначению, так и, возможно, агрегиро-
вать оборудование и программное обеспече-
ние разных производителей.

На стадии проектирования (разработки) 
ИСБ закладываются все требуемые показа-
тели качества, в том числе наиболее важные 
из них –показатели надежности и эффек-
тивности. Здесь необходимо учитывать, что 
оцениваемые структуры ИСБ могут быть 
одинаково высоконадежными, даже иметь 
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одинаковые показатели надежности, но с раз-
ной эффективностью выполнять свою целе-
вую функцию. При этом требуется решение 
научной задачи – оценки эффективности 
выполнения целевой функции конкретной 
структурой ИСБ.

Проведен анализ научных работ в пред-
метной области. В [4–8] приведены результа-
ты кратких обзоров существующих подходов, 
методик и критериев оценки эффективности 
информационных систем и технологий, а так-
же систем физической защиты. Установлена 
неоднозначность используемых определений 
эффективности, и как следствие, сложности 
построения формализованной количествен-
ной методики ее оценивания. Учитывая ве-
роятностную природу исходных данных, ис-
пользуемых для получения количественных 
оценок эффективности, сделан вывод о пред-
почтительности использования методов логи-
ко-вероятностного моделирования. Также в 
[9] автор приходит к выводу, что: «логико-ве-
роятностные методы являются мощным меха-
низмом анализа структурно-сложных систем. 
Их применение для оценки эффективности 
систем физической защиты таит в себе боль-
шие потенциальные возможности и должно 
найти себе достойное место в практике ре-
ального проектирования». Предложенный 
в [10] подход к оценке эффективности систем 
безопасности на основе метода Монте-Карло 
защищен патентами на территории Европы 
и Канады, однако более пригоден для оценки 
экономической эффективности проектируе-
мой системы, поскольку позволяет вычислить 
стоимость системы, которая затем сравнива-
ется с ранее заданной.

Очевидно, не существует универсального 
подхода к определению и оценке эффективно-
сти ИСБ как сложной технической системы. 
Так, при детерминистическом подходе эффек-
тивность понимается как степень выполнения 
требований по физической защите объекта 
и оценивается экспертным путем. При логи-
ко-вероятностном подходе эффективность 
формулируется как вероятность нахождения 
системы в безопасном состоянии в рамках 
построенного сценария развития опасности. 
При вероятностно-временном подходе под 

эффективностью понимается вероятность 
того, что резерв времени сил охраны окажется 
больше нуля.

В любом случае, для оценки эффективно-
сти ИСБ необходима разработка ее адекват-
ной модели и проведение соответствующих 
вычислительных экспериментов.

Таким образом, для решения научной за-
дачи оценки эффективности ИСБ объектов, 
подлежащих обязательной государственной 
охране, с позиции системного подхода не-
обходимо разработать модель ИСБ, которая 
должна содержать в себе следующую инфор-
мацию:

– о составе, структуре и межэлементных 
связях в ИСБ. При этом в роли элементов мо-
дели ИСБ выступают технические средства, 
оказывающие влияние на эффективность 
ИСБ; 

– о количественных показателях надежно-
сти элементов ИСБ (как правило, вероятност-
ных или временных показателях). Подразу-
мевается, что если элемент работоспособен, 
готов к выполнению целевой функции, то он 
эффективно ее выполняет.

РАЗРАБОТКА СТРУКТУРНО- 
ПАРАМЕТРИЧЕСКИХ МОДЕЛЕЙ ИСБ

Традиционно поставленная научная зада-
ча может быть решена в два этапа: 

– разработка структурной модели ИСБ, 
дающей общее представление о наиболее 
важных элементах и их взаимосвязях; 

– преобразование имеющейся структур-
ной модели в структурно- параметрическую. 

Перейдем к решению данной задачи.
На первом этапе в качестве структурной 

модели будем использовать базовую струк-
турную модель ИСБ, предложенную в [11]. 
Универсальность такой структуры ИСБ об-
условлена наличием функционально необ-
ходимых элементов. Описание элементов 
базовой структурной модели ИСБ и выпол-
няемых функций представлено также в [11]. 
Базовая структурная модель ИСБ позволяет 
перейти к разработке структурно-параметри-
ческой модели эффективности, позволяющей 
установить количественную связь между 
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Таблица 1
Условные обозначения взвешенного орграфа ИСБ

№ 
п/п

Условное графическое 
обозначение Характеристика элемента

1 Вершина i  орграфа с весом iP – основная вершина

2 Вершина y орграфа с весом ( ),P y  предназначенная для удоб-
ства построения, т. е. на выходе вершины, то же, что и на 
входе – дополнительная вершина 

3 Дуга орграфа с весом «ИЛИ» 

4 Дуга орграфа с весом «И»
5 Дуга орграфа с весом «НЕ-И»
6 Дуга орграфа с весом «НЕ-ИЛИ»

Рис. 1. Структурно-параметрическая модель подсистемы охранно-тревожной 
сигнализации СОТС ИСБ
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функциональными и вспомогательными па-
раметрами системы.

Структурно-параметрическая модель 
ИСБ может быть представлена в виде взве-
шенного орграфа. Для его построения ис-
пользуем следующие условные обозначения 
элементов (см. табл. 1).

Структурно-параметрические модели под-
систем ИСБ на уровне функционально необ-
ходимых элементов приведены на рис. 1–7. 
Структурно-параметрическая модель ИСБ 
приведена на рис. 8.

Формально взвешенный орграф, а следо-
вательно, и структурно-параметрическая мо-
дель ИСБ представляются в виде следующей 
математической модели:

( ), , , ,G VG EG PVG LEG=                 (1)

где VG  – множество вершин орграфа, причем 
вершинами являются бинарные события реа-
лизации/не реализации техническими сред-
ствами ИСБ своих функций, а также реализа-
ции/не реализации дестабилизирующих 
факторов, влияющих на надежность, эффек-
тивность ИСБ. При этом учет возможных де-
стабилизирующих факторов, в том числе воз-
действий нарушителя, подчеркивает большую 
адекватность модели и большую достовер-
ность далее полученных результатов настоя-
щего исследования. Таким образом, формаль-
но ( )VG I Y= ∪  – множество вершин основных 
I  и дополнительных Y  (см. табл. 1);

EG – множество дуг, определенных отно-
шением ;E

PVG – веса вершин орграфа, которые 
определяются как вероятностные характери-

Рис. 2. Структурно-параметрическая модель подсистемы пожарной сигнализации СПС ИСБ
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Рис. 3. Структурно-параметрическая модель подсистемы контроля 
и управления доступом СКУД ИСБ

Рис. 4. Структурно-параметрическая модель подсистемы охранной телевизионной СОТ ИСБ
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Рис. 5. Структурно-параметрическая модель подсистемы управления 
жизнеобеспечением СУЖ ИСБ

Рис. 6. Структурно-параметрическая модель 
сети передачи данных СПД ИСБ

Рис. 7. Структурно-параметрическая модель 
системы сбора и обработки информации (сер-

вера) ССОИ ИСБ
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стики, т. е. как вероятность iP  реализации/не 
реализации элементом i своей целевой функ-
ции (в качестве ,iP  в зависимости от исследу-
емого режима функционирования ИСБ, а 
также от восстанавливаемости элементов, 
могут выступать коэффициент готовности 
элемента i  к выполнению целевой функции – 

,jКГ  вероятность безотказной работы эле-
мента ИСБ – ( )iP t ), т. е.

( ){ }, , , ,i jP P t i N j W= ∈ ∈КГ           (2)
где N  – множество номеров невосстанавли-
ваемых элементов ИСБ,

W  – множество номеров восстанавливае-
мых элементов ИСБ,

( )iP t  – вероятность безотказной работы 
невосстанавливаемых элементов ИСБ,

jКГ  – коэффициент готовности восста-
навливаемых элементов ИСБ;

LEG  – веса дуг орграфа, которые задают-
ся в зависимости от логических связей между 
элементами ИСБ с помощью логических опе-
раций И, ИЛИ, НЕ:

{ }, , .L = И ИЛИ НЕ                    (3)
Таким образом, была получена структур-

но-параметрическая модель ИСБ, которая 
очевидно является логико-вероятностной. То 
есть предложенная структурно-параметриче-
ская модель ИСБ может быть преобразована 
в строгую логическую, а затем в вероятност-
ную для последующего расчета показателей и 
оценки ее эффективности.

Воспользовавшись общим логико-вероят-
ностным методом [12] и методикой построе-
ния немонотонных моделей эффективности 
систем [13], разработаем модель эффектив-

ности ИСБ и произведем вычислительный 
эксперимент по определению показателя эф-
фективности ИСБ с помощью программного 
комплекса «АРБИТР» [14].

Согласно [13]: «под реальной эффектив-
ностью W  качественно сложной системы по-
нимается математическое ожидание значения 
показателя эффективности ее функциониро-
вания при случайном нахождении (по причи-
нам неабсолютной устойчивости) в состояни-
ях jY  полной и частичной работоспособности», 
«под структурной устойчивостью будем пони-
мать комплексную характеристику способно-
сти системы сохранять (или не сохранять) ра-
ботоспособность, определяемую различными 
совместными комбинациями свойств ее струк-
турной надежности, стойкости и живучести».

МОДЕЛИРОВАНИЕ И РАСЧЕТ 
КОМПЛЕКСНОГО ПОКАЗАТЕЛЯ 

УСТОЙЧИВОСТИ ИСБ

На первом этапе построим модель (схему 
функциональной целостности – СФЦ) струк-
турной устойчивости рассматриваемой ИСБ, 
декомпозированной до уровня подсистем 
(см. рис. 8).

Для этого:
1) заменим дополнительные вершины 

структурно-параметрической модели ИСБ на 
функциональные вершины аппарата СФЦ 
ОЛВМ: 21 1y X=  (СОТС), 38 2y X=  (СПС), 

61 3y X=  (СКУД), 73 4y X=  (СОТ), 82 5y X=  
(СУЖ), 86 6y X=  (СПД), 90 7y X=  (ССОИ), 
характеризующие случайные события готов-
ности/неготовности подсистем ИСБ к выпол-
нению своих целевых функций;

Рис. 8. Структурно-параметрическая модель ИСБ на уровне подсистем
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2) введем в СФЦ структурной устойчиво-
сти ИСБ функциональную вершину 15,X  ко-
торая характеризует случайное событие – 
возникновение/не возникновение поражаю-
щего фактора (нарушителя), и обеспечивает 
вершины 8X – 14,X  характеризующие слу-
чайные события независимого поражения 
элементов 1X – 7X  соответственно.

Полученная СФЦ структурной устойчи-
вости ИСБ приведена на рис. 9

На рис. 9 на выходе фиктивной вершины 
16 представлено условие сохранения работо-
способности (и не отказа, и не поражения) 
элемента 1:

6 1 8.y y y= ⋅
 На выходе фиктивных вершин 17–22 

представлены аналогичные условия сохране-

ния работоспособности элементов 2–7 соот-
ветственно. На выходе фиктивной вершины 
33 представлено условие сохранения работо-
способности хотя бы одним элементом, кото-
рое является логическим критерием 33cY y=  
комплексной устойчивости рассматриваемой 
ИСБ в целом:

33 29 31.y y y= ∨
Введем полученную СФЦ структурной 

устойчивости ИСБ в ПК «АРБИТР» и зада-
дим следующие параметры моделирования, 
как показано на рис. 10.

В результате моделирования получены:
1) логическая функция устойчивости 

ИСБ, которая содержит 4 конъюнкции:

13 14 6 7

8 9 10 11 12 1 2 3 4 5

15 6 7 15 1 2 3 4 5;

Y x x x x

x x x x x x x x x x

x x x x x x x x x

= ⋅ ⋅ ⋅ ∨

∨ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ∨

∨ ⋅ ⋅ ∨ ⋅ ⋅ ⋅ ⋅ ⋅

уст

2) вероятностная функция устойчивости 
ИСБ, которая содержит 6 одночленов:

15 1 2 3 4 5 15 6 7

8 9 10 11 12 15 1 2 3 4 5
13 14 15 6 7 –

8 9 10 11 12 13 14
15 1 2 3 4 5 6 7 –  

– 15 1 2 3 4 5 6 7.

Q P P P P P Q P P

Q Q Q Q Q P P P P P P
Q Q P P P

Q Q Q Q Q Q Q
P P P P P P P P

Q P P P P P

P

P P

+ +

+ +
+

×
×

=уст

После подстановки исходных данных, а 
именно: 1 2 3 4 5 6 7 0,93P P P P P P P= = = = = = = 

1 2 3 4 5 6 7 0,93P P P P P P P= = = = = = =  (согласно [1] коэффициент готовности, 
а равно и вероятность реализации целевой 

Рис. 9. СФЦ структурной устойчивости ИСБ

Рис. 10. Параметры моделирования 
устойчивости ИСБ в ПК «АРБИТР»
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функции каждой подсистемой ИСБ, должен 
быть равен не менее 0,93); 8 9 10 11 12 13 14 0,1P P P P P P P= = = = = = = 

8 9 10 11 12 13 14 0,1P P P P P P P= = = = = = =  (для примера); 
15 0,7P =  (для примера), получим вероят-

ность реализации критерия 33,y  а равно и 
вероятностный показатель устойчивости 
ИСБ: 0,8642.P =уст

Действительно, разработанная СФЦ устой-
чивости ИСБ (см. рис. 9), а также ее логиче-
ская и вероятностная функции являются 
немонотонными, что не противоречит поло-
жениям ОЛВМ [12, 13]. 

МОДЕЛИРОВАНИЕ И РАСЧЕТ 
КОМПЛЕКСНОГО ПОКАЗАТЕЛЯ 

ЭФФЕКТИВНОСТИ ИСБ

Согласно [15] для объектов вида «вида II», 
т. е. для объектов, которые могут находиться 
в некотором числе 1,2, ,j M=   частично не-
работоспособных состояний (состояний ча-
стичного отказа и/или поражения) ,jY  опре-
деляют комплексный показатель – «коэффи-
циент сохранения эффективности» ( ,)Kэф  
при расчете которого сохраняются общие 
принципы расчета надежности объектов 
«вида I», но каждому состоянию объекта, 
определяемому совокупностью состояний 
его элементов или каждой возможной его 
траектории в пространстве состояний эле-
ментов, должно быть поставлено в соответ-
ствие определенное значение доли сохраняе-
мой номинальной эффективности от 0 до 1 

(для объектов «вида I» эффективность в лю-
бом состоянии может принимать только два 
возможных значения: 0 или 1).

В [13] предложено брать в расчет три каче-
ственно различных несовместных области со-
стояний, соответствующих эффективностям 
системы 1 100E =  %, 2 70E =  %, 3 30E =  %. Ис-
пользуем в нашем исследовании данный под-
ход.

С учетом ранее разработанной модели 
устойчивости ИСБ положим, что общее усло-
вие ее работоспособности 33 29 31cY y y y= = ∨  
характеризуется тремя качественно различ-
ными несовместными областями состояний:

1) состояния полной работоспособности Y1, 
при котором эффективность ИСБ 1 100E =  %:

1 100 16 17 18 19 20 21 22Y y y y y y y y y= = ⋅ ⋅ ⋅ ⋅ ⋅ ⋅
2) состояния частичной работоспособно-

сти 2 ,Y  при котором эффективность ИСБ 
2 70E =  %:

2 70 16 17 18 19 20 ( 21 22)Y y y y y y y y y= = ⋅ ⋅ ⋅ ⋅ ⋅ ∨

3) состояния частичной работоспособно-
сти 3,Y  при котором эффективность ИСБ 

3 30E =  %:

1 30

( 16 17 18 19 20) 21 22.

Y y

y y y y y y y

= =

= ∨ ∨ ∨ ∨ ⋅ ⋅

На основании предложенных трех каче-
ственно различных несовместных областей 
состояний получена СФЦ эффективности 
ИСБ (см. рис. 8).

Рис. 11. СФЦ эффективности ИСБ
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Для визуализации трех качественно раз-
личных несовместных областей состояний в 
разрабатываемую СФЦ эффективности вве-
дено три фиктивные вершины с номерами 
100, 70 и 30 соответственно, на выходах кото-
рых представляются критерии функциониро-
вания ИСБ с различными уровнями эффек-
тивности в 100 %, 70 % и 30 % соответственно. 

Введем полученную СФЦ эффективности 
ИСБ (с теми же вероятностными показателя-
ми элементов) в ПК «АРБИТР». В результате 
проведения вычислительного эксперимента 
получим: 1 0, 2) 8 ,( 3p Y =  2 0,1( 43,) 1p Y =

3 0,3( 79.) 6p Y =
Автоматизированное моделирование и 

расчет показателя эффективности в ОЛВМ 
осуществляются на основе составного крите-
рия [13]:

1 1 2 2 3 3( ) ( ) ( ).K W E p Y E p Y E p Y= = + +эф

Таким образом, определим комплексный 
показатель эффективности ИСБ:

100% 0,3820 70% 0,1143

30% 0,3679 57,24%.

K = ⋅ + ⋅ +

+ ⋅ =
ИСБэф.

Полученные результаты позволяют до-
полнительно определить вероятность нахож-
дения ИСБ в устойчивом состоянии:

1 2 3( ) ( ) ( )

0,3820 0,1143 0,3679 0,8642,

P p Y p Y p Y= + + =

= + + =
уст

которая очевидно совпадает с полученным 
ранее значением устойчивости ИСБ.

Действительно, разработанная СФЦ эф-
фективности ИСБ (см. рис. 11), а также ее ло-
гическая и вероятностная функции являются 
немонотонными, что не противоречит поло-
жениям ОЛВМ [12] и результатам опублико-
ванным ранее в тестовых примерах [13].

ЗАКЛЮЧЕНИЕ

Современные ИСБ в зависимости от струк-
туры могут быть как системами 1-го типа (все 
выходные функции характеризуются только 
двумя уровнями состояний – полной работо-
способности, безопасности или полного отка-
за, аварии), так и системами 2-го типа (каче-
ственно-сложными). В качественно-сложных 

ИСБ, строящихся в основном для объектов, 
подлежащих обязательной государственной 
охране, и других особо важных объектов, име-
ются выходные функции, характеризующиеся 
(кроме указанных двух состояний) еще неко-
торым числом состояний частичного отказа 
или частичной работоспособности, в которых 
цели работы системы реализуются с разной 
степенью эффективности. 

В статье предложено использовать общий 
логико-вероятностный метод для разработки 
соответствующих моделей и расчета количе-
ственных показателей эффективности ИСБ. 
Произведен вычислительный эксперимент, 
построены схема функциональной целостно-
сти, логическая и вероятностная модели эф-
фективности ИСБ, получен комплексный по-
казатель эффективности с учетом положений 
ГОСТ 27.301-95. 

В результате проведенного исследования, 
можно сделать вывод о применимости изло-
женной методики для количественной оцен-
ки эффективности ИСБ объектов, подлежа-
щих обязательной государственной охране. 
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