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Аннотация. Рассматриваются математическая и компьютерная модели информационных 
процессов несимметричного конфликтного взаимодействия систем, характерного для за-
дач исследования безопасности использования «облачных» технологий. В основе предло-
женных моделей лежит использование формализма гибридных автоматов. Получены ана-
литические соотношения для оценки нижней границы вероятности выигрыша одной из 
сторон в конфликте, позволяющие абстрагироваться от конкретного вида плотностей рас-
пределений для времени пребывания сторон в своих возможных состояниях. Рассмотрен 
пример применения моделей несимметричных конфликтных взаимодействий для исследо-
вания безопасности использования «облачных» технологий.
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Annotation. The mathematical and computer models of information processes of asymmetric 
conflict interaction of systems typical for the problems of security research of the use of “cloud” 
technologies are considered. The proposed models are based on the use of hybrid automata for-
malism. Analytical relations are obtained to estimate the lower limit of the probability of winning 
one of the parties to the conflict, allowing to abstract from a particular type of density distribu-
tions for the time of stay of the parties in their possible States. An example of application of mod-
els of asymmetric conflict interactions for the study of security of the use of “cloud” technologies 
is considered.
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ВВЕДЕНИЕ

Нарушение безопасности информации 
(БИ), циркулирующей в информационных 
системах, происходит в результате преднаме-
ренных и непреднамеренных конфликтных 
взаимодействий систем с объектами внешней 
среды (нарушители, недобросовестные или 
неквалифицированные пользователи). Ис-
следование закономерностей конфликта в за-
дачах безопасности информационных систем 
(ИС), а также безопасности используемых в 
них информационных технологий позволяет 
формировать эффективные меры защиты и 

направления совершенствования таких си-
стем и технологий. 

В настоящее время, широкое распростра-
нение находят системы хранения, обработки 
и передачи данных, основанные на техноло-
гии «облачных» вычислений. Вместе с тем, в 
открытых источниках регулярно появляется 
информация о новых найденных уязвимо-
стях в уже функционирующих «облачных» 
системах. Разработка гарантированно без-
опасных систем этого типа невозможна в 
силу самой идеи, положенной в основу тех-
нологии. Особое значение в такой ситуации 
приобретает фактор времени, определяющий 
возможности нарушения информационной 
безопасности при несвоевременном закры-
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тии обнаруживаемых уязвимостей. Поэтому 
исследование закономерностей конфликтных 
взаимодействий информационных процес-
сов и систем, построенных с использованием 
«облачных» технологий, является актуальной 
задачей.

Основные идеи современной теории кон-
фликта [1–11] состоят в построении концеп-
туальной модели, связывающей действующие 
объекты и факторы и направленной на уста-
новление закономерностей рационального 
поведения сторон в условиях конфликта. Для 
этого при моделировании всегда в той или 
иной форме реализуется представление кон-
фликта в виде графа, описывающего набор 
возможных состояний систем и допустимые 
переходы между ними. В известных работах 
рассматриваются различные подходы к ма-
тематическому моделированию конфликта 
систем: на основе аппарата сетей Петри [6], 
теории игр [7], теории активных систем [8], 
вероятностных сетей [9], теории динамиче-
ских систем [10] и др. 

Плодотворным подходом для построе-
ния математической и компьютерной модели 
конфликта является использование аппарата 
полумарковских случайных процессов (ПСП) 
[2–5, 11, 12, 13]. Тем не менее, при построении 
моделей на основе ПСП действует принци-
пиальное ограничение: необходимо в явном 
виде задавать плотности распределения веро-
ятностей для времени нахождения систем в 
своих состояниях. Часто эти плотности явля-
ются неизвестными, что приводит к необхо-
димости проведения анализа для нескольких 
вариантов распределений, которые также до 
конца не обоснованы с физической точки зре-
ния [12]. К числу недостатков подхода также 
следует отнести необходимость больших вре-
менных и трудовых затрат на аналитическое 
описание различных вариаций конфликта.

Естественным выходом в этой ситуа-
ции представляется использование средств 
компьютерного имитационного моделиро-
вания (ИМ), основанных на использовании 
объектных представлений, обеспечивающих 
описание конфликта в его естественном виде 
и возможность простой модификации моде-
лей. Такие возможности, на наш взгляд, пре-

доставляет формализм гибридных автоматов 
(ГА) и его многочисленные реализации в со-
временных средствах ИМ. Их главной особен-
ностью является представление каждого объ-
екта – участника конфликта в виде диаграммы 
(карты) состояний, отражающих поведение 
этого объекта. Для описания процессов здесь 
не обязательно вводить свойство полумарко-
вости или, даже, использовать статистическое 
представление. Ранее в работах авторов [14, 
15] с использованием формализма ГА рассма-
тривались модели симметричных конфликт-
ных взаимодействий систем и коалиций си-
стем, для которых характерно наличие эк-
вивалентных целей и схожей структуры для 
участвующих в конфликте сторон. 

Целью данной работы является обоснова-
ние типовых математической и компьютер-
ной моделей несимметричного конфликтного 
взаимодействия систем, характерного для за-
дач исследования безопасности использова-
ния информационных технологий на приме-
ре «облачных» технологий. В рамках предло-
женных моделей решается задача получения 
соотношений для оценки нижней границы 
вероятности выигрыша сторон в конфликте.

МЕТОДЫ И МАТЕРИАЛЫ

Математические и компьютерные ими-
тационные модели разработаны с использо-
ванием формализма гибридных автоматов. 
Для реализации компьютерной имитацион-
ной модели с использованием формализма 
гибридных автоматов применялась среда 
Matlab+Simulink+Stateflow. Соотношения для 
приближённой оценки вероятности и ниж-
ней границы вероятности выигрыша сторон 
в конфликте получены на основе фундамен-
тальных неравенств теории вероятностей. 
Проверка возможности использования по-
лученных аналитических соотношений про-
водилась методом статистического имитаци-
онного моделирования.  Основные свойства 
гибридных автоматов и их применение в зада-
чах моделирования симметричных конфликт-
ных взаимодействий систем рассматривались 
в предыдущих работах авторов [14, 15].
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1. ТИПОВАЯ МОДЕЛЬ 
ИНФОРМАЦИОННЫХ ПРОЦЕССОВ 

НЕСИММЕТРИЧНОГО 
КОНФЛИКТНОГО ВЗАИМОДЕЙСТВИЯ

При использовании гибридных автома-
тов (ГА) для моделирования и исследования 
конфликта систем всегда важно провести ти-
пизацию основных схем конфликтных вза-
имодействий [14, 15]. Рассмотрим описание 
типового несимметричного конфликта двух 
систем с разными целевыми функциями и 
структурой, который, на наш взгляд, харак-
терен для задач исследования безопасности 
использования информационных систем, 
построенных с использованием «облачных» 
технологий.

Пусть в конфликте одной из сторон (сто-
рона А) выступает облачная информацион-
ная система (ИС). Положительным результа-
том работы ИС, который можно рассматри-
вать как выигрыш в конфликте, является обе-
спечение безопасности циркулирующей в ней 
информации в течение заданного промежут-
ка времени 0 .t T≤ ≤  При этом ИС все время 
находится в группе состояний, характерных 
для ее эксплуатации и функционирования в 
штатных режимах, обеспечивающих целост-
ность, конфиденциальность и доступность 
циркулирующей в ней информации. Отрица-
тельным результатом функционирования 
«облачной» ИС (проигрышем в конфликте) 
является нарушение безопасности циркули-
рующей в ней информации, сопровождающе-
еся переходом в соответствующее критиче-
ское состояние.

Второй стороной конфликта (сторона B) 
является другая система (система – наруши-
тель), которая преднамеренно или непредна-
меренно может нарушить безопасность цир-
кулирующей информации в А, что означает 
перевод «облачной» ИС в критическое состо-
яние в пределах заданного интервала време-
ни. Достижение данного результата опреде-
ляет выигрыш системы – нарушителя (СН). 
Проигрыш В здесь возникает в случае не до-
стижения результата за отведенный проме-
жуток времени 0 .t T≤ ≤  Здесь и далее систе-
мы A и B, обозначения которых набраны пря-

мым шрифтом, соответствуют гибридным 
автоматам ,A  ,B  для которых далее исполь-
зуются обозначения курсивом.

На основе математической схемы гибрид-
ного автомата (ГА) для моделирования и ис-
следования несимметричного конфликтного 
взаимодействия с антагонистическими ин-
тересами рассмотрим следующую типизиро-
ванную (обобщенную) модель, представлен-
ную на рис. 1. При ее описании будем исполь-
зовать ранее введенные в [14, 15] понятия 
формализма гибридных автоматов.

В представленной на рис. 1 модели парал-
лельно действует два ГА: автомат A  и автомат 

.B  Для этих автоматов множество дискрет-
ных переменных { , },D

a bS s s=  описывающих 
основные состояния, представлено двумя пе-
ременными, каждая из которых принимает 
значения { , },a A A As Q L D∈ =  { , }.b B B Bs Q L D∈ =  
Состояние AL  здесь обозначает функциони-
рование A до момента использования про-
тивником имеющейся уязвимости, что ведет 
к «проигрышу» A и переходу в критическое 
состояние AD  («смерть» A). Состояние BL  
здесь обозначает функционирование B  с це-
лью нарушения работы ,A  которое продолжа-
ется до истечения отведенного для этого вре-
мени, что ведет к «проигрышу» B  («смерть» 
B) и соответствующему переходу в состояние

.BD  Переход в AD  и BD  происходит скачко-
образно под влиянием событий _attack B и 

,t T≥  определяющих, соответственно, прои-
грыш для A  и B. Соответственно, формаль-
но .A BQ Q Q= ×  Удобно также ввести множе-
ства { , },A BL L L=  { , }.A BD D D=  Состояния из 
совокупности D  в данной модели являются 
поглощающими. Стрелки с черным кружком 
обозначают начальные состояния (здесь со-
стояния ,A BL L ).

Для детального и адекватного описания 
поведения сторон в условиях конфликта 
предлагается ввести внутреннее описание со-
стояний из множества { , }A BL L L=  в виде вло-
женных гибридных автоматов, которые будем 
называть гибридными автоматами активных 
элементов (ГА АЭ). Главным преимуществом 
подобной схемы является возможность агре-
гированного описания возможности перехо-
да в состояния .D  В противном случае следо-
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вало бы ввести все возможные переходы в D 
для внутренних состояний ГА АЭ.

Каждый АЭ в данной и подобных ей мо-
делях [14, 15] определяется цепочкой после-
довательно выполняемых дискретных состо-
яний с вероятностными или событийными 
переходами двух типов: в прямом направле-
нии, задаваемом последовательностью дис-
кретных состояний; в обратном направлении, 
подразумевающими возврат в предшеству-
ющее дискретное состояние для повторного 
выполнения работы на основе соответству-
ющего типа локального поведения в этом со-
стоянии. Можно показать, что любая после-
довательность действий в реальной системе 
может быть приведена к подобной схеме пу-
тем декомпозиции и/или агрегации в ней вы-
полняемых работ.

Общий вид оператора локального поведе-
ния для любого состояния ГА АЭ (например, 
состояния kA  или состояния kB ) на интерва-
ле времени [ 1 ,k inpt t− =  )k outt t=  в соответствии 
с [14, 15, 18] предлагается далее задавать на 
основе следующих соотношений: 

1( ) ( ( ), ( ), ( )) ( ( ), ),T
kx t t r t u t f x t tτ −= =  1 ,k inpt t− =

1 1( ) ( , , ) ,T
k k k k kx t r tτ τ− −= +                (4)

( ) ( ) ( )( , ) :   ( , ) ( / ) ( ),T
k k A B k A B k A B kr P r P r Pτ τ τ τ=

( ) ,ktτ τ=  ( ) ,kr t r=  1( ) ( ) ,ku t u t t−= −  1,kt t −≥  

: ( ( ) 0),out kt t t I u t= = =

где 3( , , )Tx r u Rτ= ∈  вектор вещественных 
переменных, описывающих локальное пове-
дение, причем τ  – время выполнения работы 
для каждого дискретного состояния ГА АЭ; 

Рис. 1. Представление конфликтного взаимодействия систем 
с использованием гибридных автоматов
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r  – переменная, характеризующая результат 
выполнения работы, которая может прини-
мать как конечное число значений, так и зна-
чения на множестве континуум; u  – перемен-
ная, являющаяся функцией времени и харак-
теризующая интервал времени, остающийся 
до завершения работы и нахождения в дан-
ном состоянии; ( ) ( , )A B kP rτ  – совместная 
плотность распределения τ  и ,r  которые в 
общем случае являются статистически зави-
симыми случайными величинами. Система 
уравнений (4) определяет нахождение ГА АЭ 
в данном состоянии в интервале времени 
продолжительностью ,kτ  значение которого 
генерируется на основе плотности распреде-
ления ( ) ( )A B kP τ  при входе в данное состояние. 
Одновременно на основе условной плотности 
распределения ( ) ( / )A B k kP r τ  формируется зна-
чение ,kr  определяющее достигаемый в про-
цессе выполнения работы результат. Есте-
ственно, что во многих случаях достаточно 
использовать более упрощенное описание без 
учета вероятностного характера исхода, ос-
новываясь только на задании случайного вре-
мени выполнения работы.

Рассмотрим детальное описание АЭ ка-
ждой из сторон, которые в данном варианте 
конфликтного взаимодействия функциони-
руют различным образом. Для АЭ стороны A 
при реализации способа событийного моде-
лирования в рамках типизированного описа-
ния конфликта предлагается ввести следую-
щие состоянии и переходы. 

1. Множество { },D
A AS J=  состоящее из од-

ной целочисленной переменной (индекс со-
стояний) ,AJ  принимающей конечное мно-
жество значений, принадлежащих множеству 
символов дискретных состояний ;L

a AJ Q∈
2. Множество L

AQ  – символов, определяю-
щих возможные дискретные состояния ГА 
АЭ и состоящее из следующих подмножеств 

0 1 2.L L L L
A A A AQ Q Q Q=  

Подмножество символов 0 0{ }L
AQ A=  со-

стоит из символа одного состояния, которое 
обозначает подготовительные действия для 
организации и приведения системы A в рабо-
чее состояние (размещение и настройку «об-
лачной» ИС, иначе «развертывание» A), кото-
рые выполняются однократно без возврата и 

повторения. Выход из 0A  определяется сто-
рожевым условием вида 0[ ],inp At t τ− ≥  задава-
емым исходя из плотности распределения 
времени выполнении работы, определенной 
для этого состояния 0 0:   ( ).A APτ τ

Подмножество символов 1 11 12{ , }L
AQ A A=  

обозначает состояния активной деятельно-
сти системы в штатном режиме и являются 
вложенными для общего состояния 1,A  кото-
рое трактуется как «система A защищена от 
всех известных ей уязвимостей». При этом 11A  
определяет состояние функционирования си-
стемы в штатном режиме, а состояние 12A  – 
состояние проведения штатных регламент-
ных работ (проверок, обновлений и т.п.). Вы-
полнение переходов внутри 1A  определяется 
сторожевыми условиями вида 11[ ],inp At t τ− ≥  

12[ ],inp At t τ− ≥  задаваемыми исходя из плот-
ностей распределения времени выполнении 
работ, определенных для каждого из этих со-
стояний :   ( ).k AkPτ τ

Подмножество символов 2 21 22{ , }L
AQ A A=  

обозначает состояния деятельности системы 
в условиях возникновения (открытия) новой 
уязвимости. Они являются вложенными для 
общего состояния 2 ,A  которое трактуется как 
«система A не защищена от открытой уязви-
мости». Здесь состояние 21A  определяет состо-
яние получения информации об уязвимости и 
ее анализ (включая задержку по времени, обу-
словленную как объективными, так и челове-
ческими факторами). Состояние 22A  опреде-
ляет проведение работ по закрытию уязвимо-
сти на основе временного решения или реше-
ния предлагаемого поставщиком оборудова-
ния и программного обеспечения. Выполне-
ние переходов внутри 2A  определяется 
сторожевыми условиями вида 21[ ],inp At t τ− ≥  

22[ ],inp At t τ− ≥  задаваемыми исходя из плот-
ностей распределения времени выполнении 
работ, определенных для каждого из этих со-
стояний 21 21: ( ),A APτ τ  22 22: ( ).A APτ τ  Кроме 
того, после выхода из состояния 22A  в точке 
ветвления разыгрывается вероятностное ус-
ловие перехода в следующие состояния, кото-
рое определяется как 22 22[ ]Ar P≤  при успеш-
ном выполнении работы, и условие 22 22[ ]Ar P>  
возврата в 22A  при неудачном исходе выпол-
няемой работы. Здесь 22AP  задаваемая в рам-
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ках оператора локального поведения вероят-
ность успешного выполнения работы при 
упрощенном описании исхода, когда в (4) 
( ) kr t r=  не зависит от времени.

3. Переход из агрегированного состояния 
1A  в агрегированное состояние 2A  осуществля-

ется под воздействием события vulnerability с 
условием, что эта уязвимость открывается на 
интервале времени [ , ),t T  отведенном для 
конфликтного взаимодействия систем. Для 
описания процесса возникновения уязвимо-
стей может быть использована модель слу-
чайного потока событий, генерируемого из 
внешней среды. Гибридный автомат – источ-
ник (генератор) такого потока в схеме рис. 1 
не представлен, чтобы не загромождать ее 
описание. 

4. Переход из агрегированного состояния 
2A  обратно в агрегированное состояние 1A  

осуществляется при условии успешного за-
вершения работ по закрытию уязвимости в 

2.A  На схеме рис. 1 этот переход осуществля-
ется мгновенно после окончательного выхода 
из 22A  и достижения границы 2.A  При вы-
полнении успешного выхода из 22A  и, соот-
ветственно, из 2A  генерируется событие, со-
провождающее этот переход: событие close 
(на рис. 1 обозначение (close)send ), определя-
ющее факт закрытия уязвимости.

Для АЭ стороны B  при реализации собы-
тийного моделирования в рамках типизиро-
ванного описания конфликта предлагается 
ввести следующие состояния и переходы.

1. Множество { },D
B BS J=  состоящее из од-

ной целочисленной переменной (индекс со-
стояний) ,BJ  принимающей конечное множе-
ство значений, принадлежащих множеству 
символов дискретных состояний ;L

B BJ Q∈
2. Множество L

BQ  – символов, определяю-
щих возможные дискретные состояния ГА 
АЭ и состоящее из следующих подмножеств 

0 1 2.L L L L
A A A AQ Q Q Q=  

Подмножество символов 0 0{ }L
BQ B=  со-

стоит из символа одного состояния, которое 
обозначает подготовительные действия для 
организации и приведения системы В рабо-
чее состояние («развертывание» B), которые 
выполняются однократно без возврата и по-
вторения. Выход из 0B  определяется сторо-

жевым условием  вида 0[ ],inp Bt t τ− ≥  задавае-
мым исходя из плотности распределения вре-
мени выполнении работы, определенной для 
этого состояния 0 0:  ( ).B BPτ τ

Подмножество символов 1 11 12{ , }L
BQ B B=  

обозначает группу состояний деятельности 
системы B в режиме поиска и обнаружения 
уязвимостей при нахождении системы А в со-
стоянии 1A  (A защищена от всех известных 
ей уязвимостей). Состояние 11B  здесь опреде-
ляет функционирование системы, в рамках 
которого проводится сбор данных о систе-
ме A (анализ организационных принципов по-
строения, используемых технических сред-
ствах и программном обеспечении, прав и 
квалификации пользователей и обслуживаю-
щего персонала). Состояние 12B  определяет 
действия, направленные на поиск уязвимостей 
при работе A в штатном режиме. Выполнение 
перехода из 11B  и 12B  определяется сторожевы-
ми условиями 11[ ],inp Bt t τ− ≥  12[ ],inp Bt t τ− ≥  за-
даваемыми исходя из плотности распределе-
ния времени выполнения работ по сбору дан-
ных 11 11:  ( )B BPτ τ  и плотности распределения 
времени поиска уязвимостей 12 12: ( ).B BPτ τ  
Кроме того, после выхода из состояния 12B  
в точке ветвления разыгрывается вероят-
ностное условие перехода в следующее состо-
яние, которое определяется как 12 12[ ]Br P≤  
при успешном выполнении работы, и условие 

22 12[ ]Br P>  возврата в 12B  при неудачном ис-
ходе. Здесь 12BP  задается в рамках оператора 
локального поведения как вероятность успеш-
ного обнаружения уязвимости при функцио-
нировании A в штатном режиме и не зависит 
от времени. Уязвимости в применяемых тех-
нологиях могут быть обусловлены, в том чис-
ле, человеческим фактором (например, нали-
чие прав при отсутствии квалификации поль-
зователя даёт возможности нарушителю ин-
формационной безопасности по успешному 
применению методов социальной инженерии 
для получения неправомерного доступа к об-
рабатываемой в «облачной» ИС информации).

Помимо этого в модели, представленной 
на рис. 1, отображен еще один переход из 12B  
в следующую группу дискретных состояний. 
Он обусловлен воздействием события vulner-
ability (открытие новой уязвимости), возни-
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Модели информационных процессов …

кающего на интервале [ , ).t T  При этом при-
нимается предположение, что информацию 
об открытии новой уязвимости системы A и 
B получают из внешней среды одновременно.

Следующее подмножество символов 
2 21 22{ , }L

BQ B B=  обозначает состояния дея-
тельности системы B после получения ин-
формации об обнаруженной тем или иным 
путем уязвимости. Здесь состояние 21B  опре-
деляет действия, направленные на анализ об-
наруженной уязвимости для ее использова-
ния и имеет конечное время (включая есте-
ственные задержки по времени, обусловлен-
ные как объективными, так и человеческими 
факторами). Состояние 22B  определяет про-
ведение действий по использованию уязви-
мости для нарушения безопасности исполь-
зования облачной технологии в системе A. 
Выполнение переходов из 21,B  22B  определя-
ется сторожевыми условиями 21[ ],inp Bt t τ− ≥  

22[ ],inp Bt t τ− ≥  задаваемыми исходя из плот-
ностей распределения времени 21 21: ( ),B BPτ τ  

22 22: ( ).B BPτ τ
Кроме того, после выхода из состояния 22 ,B  

в точке ветвления разыгрывается вероятност-
ное условие перехода в следующие состояния, 
которое определяется как 22 22[ ( / close)]Br P t≤  
при успешном выполнении работы, и условие 

22 22[ ( / close)]Br P t>  возврата в 12B  при неу-
дачном исходе выполняемой работы. Здесь 

22BP  задаваемая в рамках оператора локаль-
ного поведения вероятность успешного вы-
полнения работы уже зависит от времени и 
от возникновения события close  (закрытие 
новой уязвимости в A).

Подмножество символов { }L
Bv vQ B=  состо-

ит из символа одного состояния, называемо-
го критическим состоянием (состоянием вы-
игрыша). Переход в критическое состояние 
сопровождается созданием события attack_A, 
переводящего ГА стороны A  из состояния AL  
в собственное состояние .AD  Состояние vB  в 
данной модели является поглощающим.

3. Переход из состояния 22B  обратно в со-
стояние 12B  осуществляется в случае неудач-
ной попытки использования ранее обнару-
женной уязвимости. Как уже отмечалось, ус-
ловие перехода определяется вероятностью

22 ( / close),BP t  которая зависит от того, на-

сколько успешной и своевременной была дея-
тельность A по закрытию уязвимости в состо-
янии 2.A  Для определения этой вероятности 
как функции времени может использовано 
следующее соотношение:

22

,     ,  
( / close)

0,       ,
bv close

B
close

P t t
P t

t t
<

=  ≥
где closet  – момент времени закрытия уязвимо-
сти в системе A; bvP  – вероятность использо-
вания стороной B имеющейся уязвимости 
при незащищенном режиме функционирова-
ния A. Если работы по закрытию уязвимости 
не проводилось, то устанавливается .closet T=

Представленная модель конфликтного вза-
имодействия является типизированной и мо-
жет уточняться и дополняться исходя из кон-
кретной ситуации.

2. ОЦЕНКА НИЖНЕЙ ГРАНИЦЫ ДЛЯ 
ВЕРОЯТНОСТИ ВЫИГРЫША СТОРОН

Использование представленных выше мо-
делей требует задания исходных данных и, 
прежде всего, задания вида плотностей рас-
пределения вероятностей для времени пре-
бывания ГА в дискретных состояниях при ре-
ализации соответствующих локальных пове-
дений. Этот вопрос в известной литературе 
неоднократно обсуждался [1, 14, 15], однако 
до сих пор не получил необходимых обосно-
ваний с точки зрения выбора вида таких рас-
пределений. Поэтому представляется целесо-
образным получения оценок вероятностей 
выигрыша, основанных на использовании 
самых общих параметров, таких, как матема-
тическое ожидание и дисперсия для времени 
пребывания в каждом дискретном состоянии 
или границ диапазонов возможных значений 
этого времени. Для проведения подобных 
оценок в данном случае достаточно опреде-
лить моменты распределения времени пере-
хода B в критическое состояние .vB  При этом 
целесообразно рассмотреть две ситуации, 
описываемые условными математическими 
ожиданиями и дисперсиями этого времени: 
ситуацию отсутствия открытия новой уязви-
мости на интервале [0, ]T  – событие V  и си-
туация появления новой уязвимости на ин-
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тервале [0, ]T  – событие ,V  известной обеим 
сторонам конфликта.

Изначально определим вероятности этих 
событий. Для определенности представим, 
что процесс появления уязвимостей описы-
вается пуассоновским стационарным пото-
ком событий с ограниченным последействи-
ем, имеющим плотность распределения ин-
тервала между событиями ( ) .f e λττ λ −=  Тогда 
вероятности отсутствия и появления на ин-
тервале [0, ]T  одной уязвимости определяют-
ся соотношениями:

( ) 1 ,T
TP V e Tλ λ−= ≈ −  ( ) ,T

TP V Te Tλλ λ−= ≈  (5)
где λ  интенсивность потока. Далее также бу-
дет использоваться предположение о том, что 
интенсивность потока уязвимостей не велика 
и вероятность появления более одной уязви-
мости мала по сравнению с вероятностями 

( ),TP V  ( ).TP V
Распределение времени появления ot  уяз-

вимости на этом заданном интервале време-
ни определяется соотношением:

( , )( / ) ,
( )

T o
T o

T

P t VP t V
P V

=

0

( )

( , ) (1 ( ) )(1 ( ) )

,

o

o

o o

t T

T o
t

t T t T

P t V f u du f u du

e e eλ λ λ

λ

λ λ− − − −

= − − =

= =

∫ ∫

1, [0, ],( , )( / )
( ) 0,     [0, ].

oT o
T o

T o

T t TP t VP t V
P V t T

− ∈= = 
∉

В итоге получен очевидный результат, 
свидетельствующий о равномерном распре-
делении времени открытия уязвимости на 
интервале [0, ]T .

2.1. Анализ вероятности выигрыша B 
без получения внешней информации 

о новой уязвимости

Запишем выражение для общего времени 
пребывания ГА АЭ ,B  в группе состояний 

0 1 2
L L L
B B BQ Q Q =  0 11 12 21 22{ , , , , },B B B B B=  т. е. во 

всех состояниях за исключением критическо-
го при условии, что новая уязвимость не поя-
вилась (событие V ) и B работает в режиме 
обнаружения уязвимости собственными 
средствами. Это время как случайная величи-
на определяется следующим соотношением:

12,22

22 22

,1 0 11 12, ,
1 1

21, 22,
1 1

,

h kh

B B B B k s
k s

h h

B k B k
k k

τ τ τ τ

τ τ

= =

= =

= + + +

+ +

∑∑

∑ ∑
          (6)

где 22 {1,2,..., }h ∈ ∞  – случайная величина, ха-
рактеризующая количество циклов выполне-
ния работ в группе состояний 21,B  12 ,B  22B  с 
учетом возможности возврата (при 22 1h > ) 
после неудачной попытки использования ра-
нее найденной уязвимости при отсутствии 
положительного результата на предыдущем 
цикле; 12, {1,2,..., }kh ∈ ∞  случайная величина, 
характеризующая количество циклов выпол-
нения работ в состоянии 12B  после неудачной 
попытки поиска уязвимости (при 12, 1kh > ) для 
k -го цикла выполнения группы работ в 21,B  

12 ,B  22;B  12, , ,B k sτ  21, ,B kτ  22,B kτ  – случайные дли-
тельности выполнения работ на s-м и k-м 
циклах повторения. Использование индекса 
k  для случайной величины 12,kh  подчеркива-
ет, что на разных циклах повторения 21,B  12 ,B  

22B  ее значение может быть различным, хотя 
формально в силу независимости 12 ,h  22h  это-
го не требуется.

С учетом (6), считая заданными вероятно-
сти 12 ,B bdP p=  22B bvP p=  успешного заверше-
ния работы после пребывания в состояниях 

12 1
L
BB Q∈  22 2 ,L

BB Q∈  а также то, что случайные 
величины, определяющие время пребывания 
ГА АЭ в состояниях 0 1 2

L L L
B B BQ Q Q =   

11 12 21 22{ , , , }B B B B=  независимы между собой, 
запишем выражение для условной (для рас-
сматриваемого события V  плотности рас-
пределения bτ  в виде 12 ,h  22.h

12 22

1 ,1

12 22 1 .1 12 22
{ , }

( / ) ( )

( , ) ( / , )

B B B B

B B
h h

P V P

P h h P h h

τ τ

τ

= =

= =∑
12 22

22 12

1 1

1 1

,1 12 22

(1 ) (1 )

( / , ).

h h
bd bd bv

h h

bv B B

p p p

p P h hτ

∞ ∞
− −

= =

= − − ×

×

∑ ∑
     (7)

В последнем выражении из (4) 
1 ,1 12 22( / , )B BP h hτ  есть свертка плотностей рас-

пределения, описывающая композицию слу-
чайных величин (6) для условия,  описывае-
мого вектором 12 22( , ) ,Th h h=  каждая компо-
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нента которого определяет количество по-
вторяющихся циклов работы в соответствую-
щих дискретных состояниях.

Для распределения вектора 12 22( , )Th h h=  
в (7) используется следующее представление, 
основанное на независимости компонентов 
вектора между собой и формуле для беско-
нечной геометрической прогрессии:

12 22 12 22( , ) ( ) ( ),P h h P h P h=  * 1
* * *( ) (1 ) ,h

b bP h p p−= −

 
*

*
*

1 *

( ) 1.
1 (1 )

b

h b

pP h
p

∞

=

= =
− −∑                (8)

Выполнение расчетов на основе (7), (8) 
возможно только приближенно и только чис-
ленными методами при наличии аналитиче-
ского представления для каждой из использу-
емых плотностей распределения времени. 
При этом формально для оценки вероятно-
стей выигрыша для представленной схемы 
конфликта необходимо с использованием вы-
ражений для плотности ( / )B BP Vτ  для сторо-
ны B  определить вероятность

(1)
,1

0

Pr( ) ( / ) .
T

B B BP T P u V duτ= < = ∫       (9)

В итоге мы видим, что фактически в дан-
ном случае конфликт носит сугубо односто-
ронний характер (B не взаимодействует и его 
исход не зависит от действий стороны A).

Рассмотрим теперь возможность исполь-
зования фундаментальных неравенств тео-
рии вероятностей для получения граничных 
оценок для вероятности (9) на основе инфор-
мации о первом и втором моментах распреде-
ления 1 ,1( ) ( / ).B B B BP P Vτ τ=  С этой целью 
определим условные математическое ожида-
ние ,1 ,1[ ]B Bm M τ=  и дисперсию ,1 ,1[ ]B Bd D τ= = 

2
,1 ,1[( ) ]B BM mτ= −  для ,1Bτ  на основе (6).

Используя (6)–(8), можно представить 
выражения для условного относительно 

12 22( , )Th h h=  математического ожидания 
,1( )Bm h  и безусловного математического ожи-

дания ,1Bm  следующим образом:
,1 ,1

0 11 22 12 12 22 21 22 22

( ) [ / ]B B

B B B B B

m h M h
m m h h m h m h mτ τ τ τ τ

τ= =

= + + + +

,1 ,1

12 21 22
0 11

[ ]

.

B B

B B B
B B

bv bd bv bv

m M
m m mm m
p p p p

τ τ τ
τ τ

τ= =

= + + + +
   (10)

При получении (10) использовалось сле-
дующее преобразование для сумм  бесконеч-
ным верхним пределом:

*

*

* 1
* * *

1

* *
* 1*

(1 )

(1 )

h
b b

h

h
b b

hb

h p p

dp p
dp

∞
−

=

∞

=

− =

 = − − = 
 

∑

∑

*

*

1
* * *

1*

*
*

* * *

(1 ) (1 )

1 1 .

h
b b b

hb

b
b

b b b

dp p p
dp

pdp
dp p p

∞
−

=

 
= − − − = 

 
 −

= − = 
 

∑

Выражение для ,1Bd  получим на основе сле-
дующих представлений. Введя сначала услов-
ную дисперсию для фиксированного вектора

2
,1 ,1 ,1

0 11 22 12 12 22 21 22 22

( ) [( ) / ]B B B

B B B B B

d h M m h
d d h h d h d h dτ τ τ τ τ

τ= − =

= + + + +
и представляя безусловную дисперсию как:

12 22

2
,1 ,1 ,1

2
12 22 ,1 ,1 ,1 12 22

{ ,. }

[( ) ]

( , ) ( ) ( / , )

B B B

B B B
h h

d M m

P h h m P h h

τ

τ τ

= − =

= −∑ ∫
окончательно получим:

12 21 22
,1 0 11 .B B B

B B B
bv bd bv bv

d d dd d d
p p p p

τ τ τ
τ τ= + + + +   (11)

Рассмотрим возможность получения оце-
нок вероятностей выигрыша B при условии, 
что новая уязвимость не появилась (событие 
V ). В качестве первой из таких оценок, как и 
ранее в [14, 15], целесообразно рассмотреть 
гауссовское приближение для случайной ве-
личины ,1,bτ  учитывая, что в (6) выполняется 
суммирование независимых случайных вели-
чин, причем часть из этих слагаемых имеет 
одно и тоже распределение. Тогда такую оцен-
ку приближенно можно представить в виде:

(1)
,1 ,1 ,1

0

,1 ,1

,1 ,1

Pr(0 ) ( , , )

,

T

Bga B B b

B B

B B

P T N u m d du

T m m
F F

d d

τ= < < = =

   − −
   = −
   
   

∫
(12)

1( ) ( ,0,1) .
2

x

F x N v dv
π −∞

= ∫
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где ( , , )N u m d  – обозначение гауссовской 
плотности распределения вероятностей с со-
ответствующими параметрами. 

Помимо этого, целесообразно рассмотреть 
возможность получения других оценок на ос-
нове фундаментальных неравенств теории 
вероятностей. Для оценки вероятности собы-
тия ,1B Tτ <  можно использовать неравенство 
Чебышева [21]. Пусть для определенности 

,1 .Bm T<  При этом, поскольку для исходного 
неравенства диапазон значений снизу не 
ограничен, можно записать следующее выра-
жение для нижней границы вероятности вы-
игрыша:

(1)
,1

,1 ,1 ,1

Pr

Pr
Bch B

B B B

P T

m T m

τ

τ

 = < = 
 = − < − ≥ 

          (13)

( )
,1

,1 ,1 ,1 2
,1

Pr ) 1 .B
B B B

B

d
m T m

T m
τ ≥ − < − ≥ −  −

Уточнить оценку (1)
BchP  в (13) можно, если 

предположить, что плотность распределения 
композиции ,1bτ  является унимодальной. В 
подобном случае можно усилить результат 
(13) на основе использования неравенства 
Высочанского-Петунина [22]. С использова-
нием этого неравенства может быть получена 
следующая нижняя граница для вероятности 
выигрыша:

,1 ,1 ,1 ,1

,1
,1 ,1 ,1

,1

Pr Pr

Pr

Bvp B B B B

B
B B B

B

P T m T m

T m
m d

d

τ τ

τ

  = < ≥ − < − =   
 −

= − < ≥ 
  

,1
2 2

,1

441 1 ,
9 9( )

B

B

d
T mρ

≥ − = −
−

,1

,1

8   1,6329.
3

B

B

T m
d

ρ
−

= ≥ =          (13)

Подобная оценка позволяет уточнить ре-
зультат при достаточно больших значениях 

,ρ  что вполне очевидно связано с необходи-
мостью выбора соответствующей величины 
интервала времени T  относительно ,1Bm  ,1.Bd

2.2. Анализ вероятности выигрыша B 
в режиме получения внешней информации 

о новой уязвимости

Существенно более сложной представля-
ется задача оценки вероятности выигрыша B 
при условии, что на анализируемом интерва-
ле времени получена информация об откры-
тии новой уязвимости (событие V ). Как и ра-
нее, запишем выражение для общего времени 
пребывания ГА АЭ B  в группе состояний 

0 1 2
L L L
B B BQ Q Q =  0 11 12 21 22{ , , , , },B B B B B=  т. е. во 

всех состояниях за исключением критическо-
го. Примем также допущение о том, что B 
приступает к использованию новой уязвимо-
сти в случае, если к моменту времени ot  вы-
полнены все подготовительные работы в со-
стояниях 0 ,B  11B  или если к этому моменту 
времени не произошло использование само-
стоятельно найденной уязвимости. Тогда вре-
мя до перехода в критическое состояние как 
случайная величина определяется следующи-
ми соотношениями: 

12,22

22 22

12,22 22

22

,2 0 11 12, ,
1 1

21, 22, 0
1 1

,2 ,2 21 22

12, , 21,
1 1 1

22, 1
1

,   ,

,  .

h k

h k

h

B B B B k s
k s

h h

B k B k o
k k

B B o B B

h h

c B k s B k
k s k

h

B k o
k

t

t

h

t

τ τ τ τ

τ τ

τ τ τ τ

τ τ

τ

= =

= =

= = =

=


 ′ = + + +



+ + ∈Ω
 ′′= = + + +


 + + + 


  + ∈Ω 

∑∑

∑ ∑

∑∑ ∑

∑

 (14)

где 21,Bτ  22Bτ  – интервалы, определяющие дей-
ствия, выполняемые после открытия новой 
уязвимости в момент ot  в соответствующих 
состояниях. {0,1}ch ∈  – случайная величина, 
характеризующая факт использования ( 0)ch =  
появившейся в момент времени ot  уязвимости 
стороной B или перехода к стандартному циклу 
работ (поиск, анализ, использование) ( 1),ch =  
если эта уязвимость закрыта стороной A или 
стороне B не удалось ее использовать. Помимо 
этого, в (14) использованы следующие обозна-
чения: 0 0 11 ,2 [0 ] [ , ]B B B Tτ τ τ ′Ω = < +   – множе-
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ство моментов времени, в которых новая уязви-
мость не используется; 1 0 11 ,2 [ , ]o B B Bt τ τ τ ′∈Ω = +  
– множество моментов времени, в которых  
новая уязвимость может использоваться. Все 
остальные обозначения в (14) по смыслу со-
ответствуют обозначениям, ранее введенным 
в (6). Далее чтобы избежать зависимости гра-
ниц интервалов 0 ,Ω  1Ω  от случайных вели-
чин, будем считать, что допустимые диапазо-
ны значений времени перехода к использова-
нию открытой извне уязвимости определяют-
ся детерминированным образом, например, 
исходя из математических ожиданий 

0 11min( ) [ ],I o B Bm t M τ τ= = + ,2max( ) [ ].A O Bm t M τ ′= =
В случае, если новая уязвимость не закры-

та стороной А до истечения суммарного вре-
мени 21 22 ,B Bτ τ+  выполняется неравенство:

22

21 22 21 22,
1

 ,
q

o B B o A A t
t

t tτ τ τ τ
=

+ + < + +∑     (15)

где 22 {1,2,..., }q ∈ ∞  – случайная величина, ха-
рактеризующая количество циклов выполне-
ния работы в состоянии 22A  с учетом воз-
можности возврата (при 22 1q > ) после неу-
дачной попытки закрытия уязвимости при 
отсутствии положительного результата на 
предыдущем цикле. 

При незакрытой уязвимости система B 
может воспользоваться этой ситуацией с ве-
роятностью ,bvp  близкой к единице, или с ма-
лой вероятностью 1 bvp−  осуществить воз-
врат для проведения работ в стандартных 
циклах (поиск, анализ, использование). В слу-
чае если сторона A успевает закрыть уязви-
мость раньше, чем B ее использует однознач-
но 1ch =  и осуществляется возврат для про-
ведения работ в стандартных циклах с веро-
ятностью, равной единице, что отражено в 
формуле (14). 

С учетом этих соображений, получим вы-
ражения для плотности распределения вре-
мени ,2 ,Bτ  а также первых двух моментов это-
го распределения при фиксированном значе-
нии .ot  Пусть 0 ot ∈Ω . Тогда, как следует из 
(14), распределение и моменты вычисляются 
по приведенным соотношениям (7)–(11). 
В частности, выражение для плотности рас-
пределения имеет вид:

1

12 22

0 2 ,2 0

12 22 2 ,2 12 22
{ , }

( / , ) ( / )

( , ) ( / , )

B B o B B o

B B
h h

P V t P t

P h h P h h

τ τ

τ

′∈Ω = ∈Ω =

′= =∑
  (16)

12 22

22 12

1 1

1 1

2 ,2 12 22

(1 ) (1 )

( / , ).

h h
bd bd bv

h h

bv B B

p p p

p P h hτ

∞ ∞
− −

= =

= − − ×

′×

∑ ∑

Пусть теперь 1 .ot ∈Ω  Тогда, выражение 
для плотности распределения ,2Bτ  можно 
представить в виде:

21 2 ,2( / , ) ( / )B B o B B oP V t P tτ τ ′′∈Ω = =     (17)

22 ,2( / , ) ( )B B a o aP v t P vτ ′′= +

22 ,2( / , ) ( ),B B b o bP v t P vτ ′′+  1,ot ∈Ω

( ) Pr( 0),a baP v δ= ≥  ( ) Pr( 0),b baP v δ= <
22

21 22 21 22,
1

,
q

ba B B A A t
t

δ τ τ τ τ
=

= + − +∑
где av , bv – обозначают события, соответству-
ющие факту закрытия уязвимости сторо-
ной A до истечения суммарного времени 

21 22B Bτ τ+  в B и – факту нахождения A в неза-
щищенном от этой уязвимости состоянии, а 

( ),aP v  ( )bP v  их вероятности. Очевидно, что, 
следуя (15), выполняется:

22

21 22 21 22,
1

:
q

a bv B B av A A t
t

v τ τ τ τ τ τ
=

= + ≥ = +∑  

22

21 22 21 22,
1

: .
q

b bv B B av A A t
t

v τ τ τ τ τ τ
=

= + < = +∑   (18)

Неравенства (18) определяют конфликт-
ный характер взаимодействия сторон A и B 
(сторона B должна завершить процесс ис-
пользования открытой уязвимости раньше, 
чем ее закроет сторона A и наоборот). С уче-
том всех введенных обозначений для состав-
ляющих соотношений (17) можно получить 
следующее представление:

12 22

22 12

22 ,2

1 1

1 1

2 ,2 12 22

( / , )

(1 ) (1 )

( / , 1, , , ),

B B a o

h h
bd bd bv

h h

bv B B a c o

P v t

p p p

p P v h h h t

τ

τ

∞ ∞
− −

= =

′′ =

= − − ×

′′× =

∑ ∑    (19a)

22 ,2

2 ,2 21 22

( / , )
( / , 0, )

B B b o

bv B B o B B b c o

P v t
p P t v h t

τ

τ τ τ

′′ =

′′= = + + = +
(19b)
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12 22

22 12

1 1

1 1

2 ,2 12 22

(1 ) (1 ) (1 )

( / , 1, , , ),

h h
bv bd bd bv

h h

bv B B b c o

p p p p

p P v h h h tτ

∞ ∞
− −

= =

+ − − − ×

′′× =

∑ ∑

В итоге на основе полученных соотноше-
ний можно оценить вероятность выигрыша 
для рассматриваемой ситуации при фиксиро-
ванных границах областей 0 ,Ω  1Ω  для ot  как:

(2)
,2 0 0

,2 1 1

Pr( / ) ( )
Pr( / ) ( ),

B B o o

B o o

P T t P t
T t P t

τ

τ

′= < ∈Ω ∈Ω +

′′+ < ∈Ω ∈Ω
   (20)

1,2 0 2 0
0

Pr( / ) ( / ) ,
T

B o B oT t P u t duτ ′ < ∈Ω = ∈Ω∫
,2 1

,2 1

,2 1

Pr( / )
Pr( / , ) ( )
Pr( / , ) ( )

B o

B a o a

B b o b

T t
T v t P v
T v t P v

τ

τ

τ

′′ < ∈Ω =

′′= < ∈Ω +

′′+ < ∈Ω =

[

]

2

11

11

2 0

22

22

1 ( / )

1 ( / , ) ( )

( / , ) ( ) ,

o

o

T

B o
t

T

B a o a
t

B b o b o

P u t dudt
V

P u v t P v
V

P u v t P v dudt

ΩΩ

ΩΩ

= =

= +

+

∫ ∫

∫ ∫

0 0 10( ) ( ),oP t V V VΩ Ω Ω∈Ω = +  

1 0 11( ) ( ),oP t V V VΩ Ω Ω∈Ω = + ,

где 
0
,VΩ  

1
VΩ  – размеры областей 0 ,Ω  1.Ω

В (20) первое слагаемое для фиксирован-
ных 0 ,Ω  1Ω  рассчитывается или оценивается 
нижними границами так же, как и для собы-
тия ,V  на основе соотношений (7)–(15).

Второе слагаемое в (20) определяется с ис-
пользованием распределений 22 ,2( / , ),B B a oP v tτ ′′  

22 ,2( / , ),B B b oP v tτ ′′  описываемых выражениями 
(14), (19a) и (19b). При получении гарантиро-
ванных оценок вероятности выигрыша для 

22 ,2( / , )B B b oP v tτ ′′  можно ввести определенные 
приближения, которые существенно упростят 
вычисления. Очевидно, что при 1 ,bvp ε= −  где 

0ε ≥  малое число, выполняются неравенства:

22 ,2 2( / , ) ( / , 0, )B B b o bv B o vb b c oP v t p P t v h tτ τ′′ ≅ + =

и слагаемым при сомножителе 1 bvp−  при 
расчете этой плотности в (17b) можно прене-
бречь. 

Также при вычислении соответствующей со-
ставляющей вероятности ,2 1Pr( / , )B b oT v tτ ′′ < ∈Ω  
в (20) для этой же плотности можно учесть, 

что в соответствие с (18) :b bv avv τ τ<  и при 
вычислении второго интеграла  использовать 

22 ( / , 0, ).B o va b c oP t v h tτ+ =
Расчет вероятностей событий 

( ) Pr( 0),a baP v δ= ≥  ( ) Pr( 0)b baP v δ= <  может 
быть проведен стандартным образом на ос-
нове соотношений: 

( ) Pr( ) ( ) ( ) ,a av bv av bv
u

P v P u P v dv duτ ττ τ
∞ ∞

−∞

 
= ≤ =  

 
∫ ∫ (21)

( ) Pr( ) ( ) ( ) ,b av bv bv av
u

P v P v P u du dvτ ττ τ
∞ ∞

−∞

 
= > =  

 
∫ ∫

где ( ),avP uτ  ( )bvP uτ  – соответствующие плот-
ности распределении, получаемые как компо-
зиции плотностей для слагаемых в выраже-
нии для baδ

22

21 22 21 22,
1

.
q

ba bv av B B A A t
t

δ τ τ τ τ τ τ
=

= − = + − +∑
Таким образом, нами получена система 

вероятностных уравнений, обеспечивающих 
вычисление вероятности выигрыша сторо-
ной B при использовании определенных до-
пущений и приближений. Для проведения 
этих вычислений, как и ранее, могут исполь-
зоваться приближения для плотностей рас-
пределения композиций, неравенства, огра-
ничивающие снизу вероятности выигрыша, а 
также прямые численные методы расчета. 

3. РЕЗУЛЬТАТЫ ЭКСПЕРИМЕНТА 
И ИХ ОБСУЖДЕНИЕ

Другой подход, свободный от многих вве-
денных допущений и приближений, основан 
на использовании технологий имитационно-
го моделирования с применением представ-
ленных моделей, основанных на использова-
нии формализма гибридных автоматов. Рас-
смотрим пример его реализации для задачи 
анализа вероятности выигрыша B. Проверка 
возможностей использования оценок (13)-
(15), может быть проведена при использова-
нии различных видов распределений ( ),Ak kP τ  

1, ,k m=  ( ),Bk kP τ  1,k m=  для времени пребы-
вания в состояниях подмножеств 1 1{ ,..., , ,..., }L L

Ad Ap p p mQ Q A A A A+=  
1 1{ ,..., , ,..., }L L

Ad Ap p p mQ Q A A A A+=  и 1 1{ ,..., , ,..., }.L L
Bd Bp p p mQ Q B B B B+=  

1 1{ ,..., , ,..., }.L L
Bd Bp p p mQ Q B B B B+=  Для реализации ИМ 
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с использованием формализма гибридных 
автоматов использовалась среда Matlab+ 
Simulink+Stateflow. Модель строилась с ис-
пользованием трёх вложенных компонентов: 
главной программы, управляющей проведени-
ем статистического эксперимента (m-файл), 
запускаемой из него S-модели (Simulink-мо-
дели), являющейся оболочкой для объектной 
SF-модели (Stateflow-модели) и, собственно, 
самой – модели, реализующей представле-
ние объектов в виде карт состояний Харела 
(рис. 2) [20]. В рассмотренном выше приме-
ре структура реализованной SF-модели кон-
фликта, как и в предыдущих главах в целом 
совпадает со структурой предложенной мате-
матической модели (рис. 1) и может быть од-

нозначно понята исходя из стандартных обо-
значений среды. 

Для множества статистических экспери-
ментов, каждый из которых состоял из 1000 
испытаний, рассматривались различные 
комбинации законов распределения, их па-
раметров и вероятностей возврата для по-
вторного выполнения работ. Для наглядно-
сти полученные результаты сведены к зави-
симостям вероятности выигрыша от отно-
шения 2

,1 ,1( ) / .B BT m dρ = −  На рис. 3,а даны 
примеры типовых зависимостей для случая 
использования модели в режиме обнаруже-
ния уязвимостей собственными средствами, 
полученные при синхронном изменении ве-
роятностей 12 22b bp p=  в диапазоне от 0,66 до 

Рис. 2. Карты состояний для описания конфликта «облачной» информационной системы A  
и нарушителя безопасности информации B  SF -модели конфликта
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0,79 с шагом 0.015. Математические ожида-
ния и дисперсии для времени пребывания ка-
ждой из сторон в своих состояниях задава-
лись одинаковыми = 1,ai bim m =  0,22i =  и 

= 0.1,ai bid d =  0,22i =  с одним и тем же зако-
ном распределения. На рис. 3,б приведены за-
висимости для случая использования опи-
санной  модели в режиме получения внешней 
информации о новой уязвимости, получен-
ные для значений математического ожидания 

= ,ai bim m  0,22i =  изменяющегося в диапазоне 
от 0,02 до 0,65 с шагом 0,055. При этом значе-
ния вероятностей для возвратных состояний 
задавались одинаковыми 12 22 0,7.b bp p= =  
Дисперсии для времени пребывания в состо-
яниях задавались равными = 0,1,ai bid d =  

11,22.i =  Эксперименты проводились при од-
ном и том же законе распределения.

Анализ представленных зависимостей по-
казывает, что достаточно точной оказалась 
оценка, полученная на основе неравенства 
Высочанского – Петунина, а также оценка, 
основанная на гауссовском приближении. 
Физический смысл полученных зависимо-
стей состоит в том, что чем больше значение 
параметра ,ρ  характеризующего относитель-
ное среднестатистическое различие между 
общим временем рассмотрения конфликта и 
временем, необходимым для нарушения без-
опасности информации, тем больше вероят-
ность нарушения безопасности информации 
в «облачной» информационной системе. Это 

говорит о важности фактора времени при ре-
ализации упреждающего характера воздей-
ствия по сравнению с вероятностью «пораже-
ния» на конечных этапах поиска уязвимостей 
в «облачной» информационной системе и их 
использования.

ЗАКЛЮЧЕНИЕ

Предложенные типовые концептуальная 
и математическая модели несимметричных 
конфликтных взаимодействий информаци-
онной системы, построенной с использова-
нием «облачных» технологий и нарушителя 
безопасности информации, актуальны к при-
менению в задачах исследования безопасно-
сти информационных систем и технологий. 
Обоснованные модели возможно и целесоо-
бразно использовать как базовые для состав-
ления более сложных моделей в интересах 
исследования возникающих на практике си-
туаций.

Полученные для несимметричных кон-
фликтных взаимодействий «облачной» ин-
формационной системы и нарушителя без-
опасности информации аналитические со-
отношения на основе приближения Гаусса, 
неравенства Чебышева и неравенства Высо-
чанского-Петунина позволяют проводить 
оценку вероятности нарушения безопасности 
информации в условиях неопределённости 
вида плотностей распределений для времени 

а)                                                                                   б)
Рис. 3. Результаты сравнения полученных оценок с результатами ИМ
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пребывания сторон в своих возможных со-
стояниях. Однако, при возрастании сложно-
сти моделей их аналитическое описание тре-
бует высоких временных и трудовых затрат. В 
таком случае, кардинальное решение задачи 
исследования закономерностей конфликта 
лежит, главным образом, в применении тех-
нологий имитационного моделирования с ис-
пользованием объектно-ориентированного 
подхода.
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