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Аннотация. Рассматривается задача криптоанализа симметричных систем шифрования с 
использованием новой модели оптимизационных стратегий – комбинированного биоин-
спирированного алгоритма. Описано применение комбинированного биоинспирирован-
ного алгоритма на основе гибридизации вложением  (генетический алгоритм и алгоритм 
пчелиных колоний) для реализации криптоанализа шифров перестановок. Приводится 
описание комбинированного алгоритма, показано, что вероятность получения оптималь-
ного варианта решения при реализации гибридных алгоритмов криптоанализа не может 
быть меньше вероятности получения оптимального решения при использовании класси-
ческих биоинспирированных алгоритмов. Приводится описание основных операций, допу-
скающих параллельное выполнение на глобальном уровне, также представлены  структур-
ная схема параллельного алгоритма, информационно-логическая граф-схема, приведено 
описание матрицы следования. На основе определения множеств взаимно независимых 
операторов и критического пути в графе решается задача определения минимального числа 
процессоров для реализации параллельного комбинированного алгоритма.
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1. ВВЕДЕНИЕ

Научное направление «природные вычис-
ления», объединяющее математические мето-
ды, в которых заложен принцип природных 
механизмов принятия решений, в последние 
годы получает все более широкое распростра-
нение для решения различного круга задач 
оптимизации, в том числе задач криптоана-
лиза. В течение последних лет были предло-
жены разнообразные схемы эволюционных 
вычислений: генетический алгоритм, гене-
тическое программирование, эволюционные 
стратегии, эволюционное программирова-

ние, модели поведения роя пчел, стаи птиц и 
колонии муравьев, модели отжига  и другие 
конкурирующие эвристические алгоритмы 
[1]. В [2] авторами рассматривалoсь решениe 
задач криптоанализа, относящихся к пере-
борным задачам с экспоненциальной времен-
ной сложностью: традиционных симметрич-
ных криптосистем, использующих шифры 
перестановки и замены, а также  шифров 
гаммирования с применением генетических 
алгоритмов, в [3] – симметричных и асси-
метричных криптосистем с использованием 
биоинспирированных алгоритмов муравьи-
ных и пчелиных колоний. В [4–6] исследована 
возможность применения методов генетиче-
ского поиска для реализации криптоанализа 
блочных криптосистем. Поскольку данные 
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задачи криптоанализа в большинстве случаев 
являются NP-полными и имеют комбинатор-
ную сложность, то, как отмечено в [1], основ-
ным мотивом для разработок новых алгорит-
мов решения комбинаторных задач являют-
ся возникшие потребности в решении задач 
большой и очень большой размерности.

Тем не менее, существующие структуры  
алгоритмов генетического поиска фактически 
являются «слепыми» поисковыми структура-
ми с присущими им недостатками: генерация 
решений с нарушениями, что требует допол-
нительного контроля; генерация большого 
количества аналогичных решений; генерация 
большого количества «плохих» решений, что 
приводит к попаданию в локальный оптимум 
[3]. Поэтому актуальной является задача ис-
следования и разработки эвристических ал-
горитмов, являющихся аналогами природных 
систем, в которых осуществляется поэтапное 
построение решения задачи. В данной работе 
разработан параллельный комбинированный 
биоинспирированный алгоритм (комбини-
рование генетического алгоритма и алгорит-
ма муравьиных колоний) для криптоанализа 
классических шифров перестановок. Ранее 
данная задача криптоанализа классических 
криптографических методов на основе ком-
бинированного биоинспирированного алго-
ритма (где в качестве популяционного алго-
ритма используется генетический алгоритм, 
а в качестве алгоритма локального поиска – 
алгоритм муравьиных колоний), а также его 
параллельной версии рассматривалась в ра-
ботах [7, 18, 19].

2. ПОСТАНОВКА ЗАДАЧИ, ОПИСАНИЕ 
КОМБИНИРОВАННОГО АЛГОРИТМА

Описание возможного применения алго-
ритма пчелиных колоний для задач криптоа-
нализа (на основе сведения ее к квадратичной 
задаче о назначениях) приведено в [3, 8], где 
также приведен демонстрационный пример 
реализации алгоритма. Структурная схема 
пчелиного алгоритма решения задач крипто-
анализа представлена в [9]. Описание приме-
нения генетического алгоритма для реали-
зации криптоанализа классических шифров 

перестановок наряду с экспериментальными 
результатами дано в [2]. Здесь же приводится 
описание основных операций и схема реали-
зации алгоритма. 

В связи с этим возникает вопрос о воз-
можности применения комбинированных 
биоинспирированных алгоритмов для реали-
зации криптоанализа, в частности, о возмож-
ности разработки алгоритмов, сочетающих 
основные черты генетических и пчелиных ал-
горитмов. В этом плане отметим работу [10], 
посвященную разработке популяционных ал-
горитмов оптимизации (в том числе гибриди-
зации вложением популяционных алгорит-
мов), в которой отмечается, что в гибридных 
алгоритмах, объединяющих различные либо 
однотипные алгоритмы, но с различными 
значениями параметров, преимущества од-
ного алгоритма могут компенсировать недо-
статки другого.

Комбинированный алгоритм пчелиных 
колоний. Несмотря на широкую область при-
менимости эволюционных алгоритмов, они 
обладают рядом недостатков (наличие «сле-
пого» поиска, приводящего к попаданию в 
локальный оптимум). Одной из последних 
разработок в области искусственного интел-
лекта является алгоритм пчел, который в по-
следнее время используется для нахождения 
экстремумов сложных многомерных функ-
ций [3, 4, 8]. В cоответствии с [4, 16] времен-
ная сложность пчелиных алгоритмов T  со-
ставляет lg( ),nT O n≈  в лучшем случае 

3( ).T O n≈
Отметим, что разработке комбинирован-

ного биоинспирированного алгоритма, в ко-
тором используются операторы пчелиного 
алгоритма, осуществляющие глобальный по-
иск, и операторы генетического алгоритма, 
осуществляющие локальный поиск, посвяще-
на работа [11]. Будем предполагать, что про-
странство поиска, в котором размещены сим-
волы алфавита шифртекста, представляет 
собой прямоугольную матрицу A  размером  
m m×  (m  – число символов текста). Исполь-
зуя терминологию и обозначения, введенные 
в [3, 4], основные операции гибридного алго-
ритма криптоанализа, представленного в [11, 
12, 13] и разработанного на основе методов, 
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описанных в [16, 17], сформулируем в следу-
ющей форме.

1. Определить начальные параметры алго-
ритма: количество пчел-агентов ;N  размер 
популяции пчел ;M  количество итераций ;L  
количество агентов-разведчиков ;rn  количе-
ство агентов-фуражиров ;fn  значение макси-
мального размера окрестности ;λìàêñ  количе-
ство базовых позиций ;bn  1bn  – количество ба-
зовых позиций, формируемых из лучших по-
зиций *,a  найденных на 1l −  итерации; rln  – 
количество агентов-разведчиков, выбираю-
щих случайным образом новые позиции на 
итерациях 2,3, , ;L  2bn  – количество базо-
вых позиций, формируемых из rln  новых луч-
ших позиций, найденных агентами-разведчи-
ками на l  итерации. 

2. Задать номер итерации 1.l =  
3. Разместить rn  агентов-разведчиков слу-

чайным образом в пространстве поиска, то 
есть выбрать произвольным образом rn  сим-
волов в матрице .A  Определить значение це-
левой функции (ЦФ) R  равным малому по-
ложительному числу.

4. Сформировать множество bn  базовых 
решений и соответствующее множество ба-
зовых  позиций { }b biA a=  с лучшими значе-
ниями ЦФ .R

5. 1f =  (задание номера агента-фуражира). 
6. Выбрать базовую позицию .i ba A∈
7. Выбрать позицию ( ),sa l  расположен-

ную в окрестности базовой позиции ,ia  не 
совпадающую с ранее выбранными  на дан-
ной итерации позициями, и соответствующее 
решение (список sE ).

8. Для всех вновь включенных позиций 
рассчитать и поставить им в соответствие  
списки (частичные решения) sE  и соответ-
ствующие значения ЦФ .R

9. 1,f f= +  если ,ff n>  переход к п. 10, 
иначе к п. 6.

10. Провести операцию кроссинговера 
(скрещивания) полученных индивидуумов 
(частичных решений в виде списков ,sE  со-
держащих более двух символов) на основе за-
данной нормы ,Pêðîññ  получение заданного ко-
личества потомков (формирование расши-
ренной популяции).

11. Провести операцию мутации индиви-
дуумов популяции на основе заданной нормы 
мутации ,nìóò  получение заданного количе-
ства мутированных потомков.

12. Подсчитать целевые функции R  вновь 
полученных индивидуумов  и умножить на 
весовой коэффициент .Q

13. Провести селекцию индивидуумов 
расширенной популяции родителей и потом-
ков для сокращения популяции до размера 

.M
14. Среди всех значений iR  выбрать луч-

шее значение *R  и соответствующее решение 
(список E∗).

15.  Если  значение *( ) R l  предпочтитель-
ней значения * 1( ),R l −  то сохранить значение 

*( ),R l  в противном случае сохраненным оста-
ется значение * 1( ).R l −

16. Если l L<  (не все итерации пройде-
ны), 1 l l= +  (перейти к следующей итера-
ции), перейти к п. 17, иначе к п. 21.

17. Начать формирование множества ба-
зовых позиций для следующей итерации. Во 
множество 1bA  включается 1bn  лучших пози-
ций, найденных агентами на итерации 1.l −

18. Разместить rln  агентов-разведчиков 
случайным образом в пространстве поиска 
для выбора rln  позиций в пространстве поис-
ка, осуществить выбор этих позиций. 

19. Включить в множество 2bA  2bn   пози-
ций из множества rln  новых позиций, най-
денных агентами-разведчиками на итерации 
l  2 1( ).b b bn n n+ =

20. Определить множество базовых пози-
ций на итерации l  как 1 2 ,b b bA A A= ∪  перейти 
к п. 5. 

21. Конец работы алгоритма, список *E  – 
вариант исходного текста с лучшим значени-
ем ЦФ *.R

В данном алгоритме операторы 1–9, 17–21 
соответствуют операторам пчелиного ал-
горитма, обеспечивая формирование про-
странства решений и глобальный поиск, 
операторы 10–16 соответствуют операторам 
генетического алгоритма и обеспечивают 
локальный поиск в пространстве решений. 
Демонстрационный пример реализации «ги-
бридного» алгоритма приведен в [11]. 
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Oтметим, что ранее в [11] было показано, 
что при использовании комбинированных 
биоинспирированных алгоритмов вероят-
ность улучшения частичного решения на ка-
ждой итерации не может быть меньше веро-
ятности улучшения частичного решения при 
использовании каждого классического био-
инспирированного алгоритма. Отметим здесь 
еще раз этот существенный момент. Пусть Ï  – 
группа операторов комбинированного алго-
ритма, соответствующая операторам алго-
ритма пчелиных колоний (операторы 1–9, 
17–21), Ã  – группа операторов, соответству-
ющая операторам генетического алгоритма 
(операторы 10–16). Пусть ( )P Ï  – вероят-
ность того, что при реализации пчелиного ал-
горитма на итерации i  получено решение, 
лучшее, чем на итерации 1.i −  Аналогично, 
пусть ( )P Ã  – вероятность того, что реализа-
ции генетического алгоритма на итерации i 
получено решение, лучшее, чем на итерации 

1.i −  Поскольку эти события совместны (улуч-
шение частичного решения может иметь ме-
сто одновременно при реализации обоих 
групп операторов), то, используя аппарат тео-
рии вероятностей, получим, что при реализа-
ции комбинированного алгоритма вероят-
ность P  получения на i  итерации частично-
го решения, лучшего, чем на 1i −  итерации, 
составит ( ) ( )( .) ( )·P P P P P= + − ÏÃ ÃÏ  По-
скольку все значения ,P  ( ),P Ï  ( )P Ã  удов-
летворяют условию 0 1,P≤ ≤  1,( )0 P≤ ≤Ï  

1,( )0 P≤ ≤Ã  то, очевидно, произведение 
( )· ( )P PÏ Ã   будет удовлетворять условию 

· min( ( ,) ( ) ( ) .( ))P P P P≤Ï Ã Ï Ã  В то же время 
имеет место очевидное соотношение 

max( ) ( ) ( ) ( )( , ).P P PP + ≥Ï Ã Ï Ã  Отсюда сле-
дует, что будет иметь место  соотношение 

( ) ( ) ( ) ( )·P P P P P= + − ≥Ï Ã Ï Ã ( )max( , ( )).P P≥ Ï Ã
Таким образом, показано (как и ранее в 

[11]), что при реализации комбинированного 
биоинспирированного алгоритма вероят-
ность P  улучшения частичного решения на i  
итерации по сравнению с 1i −  итерацией 
удовлетворяет условию 1 2(max ),,P P P≥  где 

1,P  2P  – вероятности улучшения частичного 
решения при использовании классических 
биоинспирированных алгоритмов. При этом 
увеличение вероятности может быть опреде-

лено из соотношения 1 2 1 2.·P P P P P= + −  Дан-
ные расчеты показывают, что при использо-
вании комбинированных биоинспирирован-
ных алгоритмов вероятность улучшения ча-
стичного решения на каждой итерации не 
может быть меньше вероятности улучшения 
частичного решения при использовании каж-
дого классического биоинспирированного 
алгоритма, что подтверждает целесообраз-
ность разработки и использования комбини-
рованных биоинспирированных стратегий и 
их применения для решения оптимизацион-
ных одно- и многоэкстремальных задач. Дан-
ные рассуждения справедливы для любого 
числа n  биоинспирированных алгоритмов и 
вероятностей 1 2, .nP P P…

3. ПАРАЛЛЕЛЬНЫЙ 
КОМБИНИРОВАННЫЙ АЛГОРИТМ

Одной из актуальных на сегодняшний 
день задач является исследование возмож-
ности параллельной реализации комбиниро-
ванных алгоритмов оптимизации, оценки их 
эффективности и необходимого числа про-
цессоров. Данная задача решалась, например, 
в [4, 9]. На первоначальном этапе отметим 
этапы, выполняемые параллельно на гло-
бальном уровне [13]:

– параллельное размещение rn  пчел-раз-
ведчиков в пространстве поиска;

– параллельный выбор базовых позиций, 
позиций в их окрестности, получение реше-
ний sE  и соответствующих значений ЦФ R  
каждым агентом-фуражиром;

– параллельная реализация операций крос-
синговера для случайно выбранных списков, 
получение заданного количества потомков;

– параллельная реализация операций му-
тации для случайно выбранных списков, по-
лучение списков-потомков; параллельное вы-
числение целевых функций пригодности спи-
сков-потомков и умножение на весовой ко-
эффициент ;Q

– параллельное размещение случайным 
образом rln  агентов для выбора rln  позиций в 
пространстве поиска, параллельный выбор 
этих позиций.
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Таким образом, с учетом данных парал-
лельно выполняемых этапов может быть со-
ставлена структурная схема комбинирован-
ного алгоритма, показанная на рис. 1 (анало-
гично схеме, приведенной в [9]).

Для дальнейшего определения множества 
независимых операторов, допускающих па-
раллельное выполнение, возможно, анало-
гично [4, 9], использовать методы, описанные 
в [14]. Для структурной схемы комбиниро-
ванного алгоритма составляется информаци-
онно-логическая граф-схема ,G  в которой 
отображаются связи по управлению (двойная 
стрелка) и по информации (одинарная стрел-
ка) (рис. 2). При проведении исследований 
использовались допущения (аналогично [9]), 
что максимальный размер популяции 10,M =  
число пчел-разведчиков 5,rn =  число базо-
вых позиций 4,bn =  количество агентов-фу-
ражиров 5;fn =  число потомков после крос-
синговера · 4;M P =êðîññ  число хромосом, под-
вергающихся мутации, · 3;M n =ìóò  длина 
строки текста (максимальная длина списка) 

12;E =ìàêñ  1 2bn =  – количество базовых пози-
ций, формируемых из лучших позиций *,a  
найденных на 1l −  итерации; 4rln =  – коли-
чество агентов-разведчиков, выбирающих 
случайным образом новые позиции на итера-
циях 2,3, , ;L  2 2bn =  – количество базовых 
позиций, формируемых из rln  новых лучших 
позиций, найденных агентами-разведчиками 
на l  итерации.

Далее в соответствии с [14] вводится в 
рассмотрение матрица следования .S  В соот-
ветствии с [14] элемент *( , ,)S i j =  если суще-
ствует связь по управлению от j  к ,i  и 

1( , ,)S i j =  если существует связь по инфор-
мации от j  к i  (рис. 3). 

Далее с использованием методов, описан-
ных в [14], матрица следования S  дополняет-
ся транзитивными связями, при этом все эле-
менты, не равные 0, полагаются равными 

1( ),S i j = . В соответствии с методами, описан-
ными в [14], формируется симметричная ма-
трица следования ,S ′  а также вводится в рас-
смотрение матрица L  логической несовме-
стимости операторов. Данная матрица L  со-
держит следующие ненулевые элементы, со-

ответствующие логически несовместимым 
операторам:

( ) ( )38,39 39,38 1,L L= =  
( ) ( ) ( )41,42 41,43 41,44L L L= = =

( )41,50 1,L== =  
( ) ( ) ( )42,41 43,41 44,41L L L= = =

( )50,41 1.L=…= =
Путем дизъюнктивного сложения матриц 

S ′  и L  формируется матрица независимости 
Míåç  (рис. 4).По данной матрице независимо-
сти Míåç  можно, очевидным образом, опреде-
лить множества операторов алгоритма, кото-
рые допускают параллельное выполнение. 
Размерность максимального внутренне устой-
чивого множества определяет максимальное 
число процессоров, используемых для реали-
зации алгоритма.

Для повышения быстродействия и эффек-
тивности алгоритма за счет минимизации 
времени работы T  возможна организация 
процесса распараллеливания как на глобаль-
ном уровне (параллельная обработка P  эле-
ментов популяции на n  процессорах), так и 
на локальном (параллельная реализация про-
цесса оценки одного элемента популяции) 
[4]. Для повышения эффективности реализа-
ции алгоритма на локальном уровне в соот-
ветствии с [4] также актуальной является за-
дача: для алгоритма криптоанализа на основе 
построенного информационно-логического 
графа G  и для заданного времени Tçàä  найти 
необходимое наименьшее число процессоров 
однородной вычислительной системы и опре-
делить план выполнения операторов на них.

Для решения данной задачи, как и ранее в 
[4], возможно использование методов, опи-
санных в [14]. При этом в качестве времени 
Tçàä  примем, как и ранее, время Têð  – длину 
критического пути в информационно-логи-
ческом графе .G  На первоначальном этапе 
при рассмотрении однородных вычислитель-
ных систем необходимо определение скаляр-
ных весов вершин в информационно-логиче-
ском графе, отражающих время выполнения 
операторов.

Как и в [4, 9], для решения данной задачи 
использовались методы, описанные в [14, 15]. 
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Рис. 1. Структурная схема параллельного комбинированного алгоритма криптоанализа 
(генетический алгоритм и алгоритм пчелиных колоний)
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Рис. 1 (продолжение)
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Для информационно-логического графа G  
были определены следующие веса вершин:

1 10;G =  2 1;G =  3 4 5 6 7 1;G G G G G= = = = =  

8 9 10 11 12 4;G G G G G= = = = =  13 2;G =  

14 15 16 17 12;G G G G= = = =  18 3;G =  

19 20 21 12;G G G= = =

22 23 24 25 26G G G G G= = = = =

27 28 29 30 31G G G G G= = = = = =

32 33 34 14;G G G= = = =  35 36;G =  36 10;G =  

37 38 39 40 1;G G G G= = = =  41 12;G =  42 1;G =  

43 19;G =  44 45 46 47 1;G G G G= = = =  48 2;G =  

49 4;G =  50 1.G =
Данные веса определялись в соответствии 

с отмеченными выше допущениями, что мак-
симальный размер популяции 10,M =  5,rn =  

4,bn =  5;fn =  · 4;M P =êðîññ  · 3;M n =ìóò  

Рис. 1 (окончание)
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Рис. 2. Информационно-логическая граф-схема комбинированного алгоритма криптоанализа
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Рис. 2 (окончание)
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12;E =ìàêñ  1 2;bn =  4;rln =  2 2.bn =  Для данно-
го множества весов вершин критический 
путь в графе G  136.T =êð  Он проходит, на-
пример, через вершины 1 2 3 8G G G G− − − −

13 14 18 19 22 35 36 38G G G G G G G G− − − − − − − − − 
40 42 43 44 48 49 50.G G G G G G G− − − − − − −  Исполь-

зуя отмеченное выше допущение, что 
,T T=çàä êð  для информационно-логического 

графа G  и матрицы следования найдем ран-
ние piτ  и поздние сроки niτ  окончания вы-
полнения операторов.

Ранние сроки:

1 10,pτ =  2 11,pτ =  3 4 5p p pτ τ τ= = =

6 7 12,p pτ τ= ==  
8 9 10 11 12 16,p pð p pτ τ τ τ τ= == = =  13 18,pτ =  

14 15 16 17 30,p p p pτ τ τ τ= == =  18 33,pτ =  
19 20 21 45,p p pτ τ τ= = =  22 23 24p p pτ τ τ= = =  

25 26 27 28 29p p p p pτ τ τ τ τ= = = = = =

30 31 32 33 34 59,p pð p pτ τ τ τ τ= = == = =  35 95,pτ =  
36 105,pτ =  37 106,pτ =  38 39 107,p pτ τ= =  

40 108,pτ =  41 120,pτ =  42 109,pτ =  43 128,pτ =  
44 45 46 47 129,p p p pτ τ τ τ= = = =  48 131,pτ =  

49 135,pτ =  50 136.pτ =

Поздние сроки:
50 136,nτ =  49 135,nτ =  48 131,nτ =  

47 46 45 44 129,n n n nτ τ τ τ= = = =  43 128,nτ =  
42 109,nτ =  41 136,nτ =  40 108,nτ =  

39 38 107,n nτ τ ==  37 106,nτ =  36 105,nτ =  
35 95,nτ =  

22 23 24 25 26 27 28n n n n n n nτ τ τ τ τ τ τ= = = = = = =
29 30 31 32 33 34 59,n n n n n nτ τ τ τ τ τ= = = == = =  

19 20 21 45,n n nτ τ τ= = =  18 33,nτ =  
14 15 16 17 30,n n n nτ τ τ τ= == =  13 18,nτ =  

8 9 10 11 12 16,n n n n nτ τ τ τ τ= == = =  
3 4 5 6 7 12,n n n n nτ τ τ τ τ= = = ==  2 11,nτ =  

1 10.nτ =
В соответствии с методикой, описанной в 

[14], на основе значений piτ  и niτ  найдем 
оценку минимального числа процессоров для 
выполнения алгоритма за время Têð  путем 
построения диаграмм ранних и поздних сро-
ков окончания выполнения операторов и на-
ходя такое распределение временных границ 
операторов для всех внутренне устойчивых 
множеств графа ,G  при котором число ис-
пользуемых процессоров (функция t) мини-

мально. Для этой цели  в матрице независи-
мости найдем внутренне устойчивые множе-
ства, представляющие множества взаимно 
независимых операторов (ВНО).

Это множества (3, 4, 5, 6, 7), (8, 9, 10, 11, 
12), (14, 15, 16, 17), (19, 20, 21), (22, 23, 24, 25, 
26, 27, 28, 29, 30, 31, 32, 33, 34), (44, 45, 46, 47).

Легко убедиться, что максимальным вну-
тренне устойчивым множеством является 
множество (22, 23, 24, 25, 26, 27, 28, 29, 30, 31, 
32, 33, 34), включающее 13 элементов. При 
этом, так как операторы, входящие в данное 
множество ВНО, имеют равные ранние и 
поздние сроки окончания выполнения (при-
надлежат критическому пути), то оценка чис-
ла процессоров 13,t =  полученная для данно-
го множества, позволяет выполнить алго-
ритм криптоанализа за минимальное время 
Têð  при отмеченных выше допущениях. Дан-
ная оценка является решением задачи, по-
скольку, в соответствии с [14], в матрице не-
зависимости нет множеств ВНО, содержащих 
число операторов ,r  для которых .r t>

Таким образом, отсюда следует утвержде-
ние [13].

При реализации описанного параллельно-
го комбинированного алгоритма криптоана-
лиза, разработанного на основе построения 
информационно-логического графа G  (в со-
ответствии с технологией распараллеливания, 
описанной в [14]), необходимое минимальное 
число процессоров может в общем случае 
быть определено как число элементов, состав-
ляющих  максимальное множество ВНО, со-
держащее операторы с равными ранними и 
поздними сроками окончания (то есть при-
надлежащими критическому пути). Такими 
множествами ВНО являются: (3, 4, 5, 6, 7) 
(число элементов равно числу агентов-раз-
ведчиков rn ), (8, 9, 10, 11, 12) (число элемен-
тов равно числу агентов-фуражиров fn ), (14, 
15, 16, 17) (число элементов равно числу по-
томков после кроссинговера ·M Pêðîññ), (19, 20, 
21) (число элементов равно числу хромосом, 
подвергающихся мутации ·M nìóò), (22, 23, 24, 
25, 26, 27, 28, 29, 30, 31, 32, 33, 34) (число эле-
ментов равно общему числу базовых пози-
ций, агентов-фуражиров, полученных потом-
ков ·b fn n M P++ êðîññ), (44, 45, 46, 47) (число 
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элементов равно количеству агентов-развед-
чиков ,rln  выбирающих случайным образом 
новые позиции на итерациях 2,3, , L ).

Таким образом, для графа G  и матрицы 
независимости комбинированного алгоритма 
криптоанализа необходимое минимальное 
число процессоров может быть определено как 

; ;max( · · ;;frn M P nn Mêðîññ ìóò  ; ).b f rln n M P n+ + ⋅  
При этом общее время реализации алгоритма 
в общем случае может составить · ,T Q T= êð  
где Q  – количество итераций, являющееся в 
общем случае случайной величиной, завися-
щей от выбора параметров алгоритма и  ста-
тистических характеристик текста, Têð  – дли-
на критического пути в  информационно-ло-
гическом графе ,G  определенная в соответ-
ствии с правилами анализа программ, опи-
санными в [15].

ЗАКЛЮЧЕНИЕ

Таким образом, в данной работе разрабо-
тана структурная схема комбинированного 
биоинспирированного алгоритма (генетиче-
ский алгоритм и алгоритм пчелиных коло-
ний), используемого для криптоанализа, яв-
ляющегося представителем новых технологий 
искусственного интеллекта – биоинспири-
рованных методов, имитирующих процессы 
эволюции живой природы. Следует заметить, 
что, несмотря на то, что для данных техно-
логий в литературе и сети Интернет не при-
водится каких-либо строгих математических 
доказательств корректности реализации (так 
же как и экспериментальных результатов их 
применения, поскольку биоинспирирован-
ные методы являются вероятностными тех-
нологиями, основанными на имитации про-
цессов живой природы, и их оптимальность 
может быть доказана только путем проведе-
ния экспериментальных исследований), дан-
ные технологии получают в последние годы 
все более широкое применение для решения 
комбинаторных NP-полных задач, используя 
для нахождения оптимального решения на-
правленно-случайный поиск (в отличие от 
классических комбинаторных методов пол-
ного перебора). В данной работе определены 
основные параллельно выполняемые этапы 

комбинированного биоинспирированного 
алгоритма, и на их основе построена инфор-
мационно-логическая граф-схема алгоритма; 
построены матрицы следования и независи-
мости, позволяющие определить основные 
параллельно выполняемые операции алго-
ритма; приведена оценка числа процессоров, 
необходимых для реализации алгоритма. 

Работа выполнена при финансовой под-
держке РФФИ (проекты 17-01-00375, 18-01-
00314).
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DEVELOPMENT AND RESEARCH OF COMBINED PARALLEL 
BIOINSPIRED METHODS (GENETIC ALGORITHM AND THE 

ALGORITHM OF BEE COLONIES) FOR THE IMPLEMENTATION 
OF THE SYMMETRIC ENCRYPTION SYSTEMS CRYPTANALYSIS

Yu. O. Chernyshev*, A. S. Sergeev*, P. A. Panasenko**

*Don State Technical University
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Annotation. The paper deals with the problem of cryptanalysis of symmetric encryption systems 
using a new model of optimization strategies – a combined bioinspired algorithm. Application 
of the combined bioinspired algorithm on the basis of hybridization by attachment (the genetic 
algorithm and an algorithm of bee colonies) for implementation of cryptanalysis of ciphers of per-
mutations is described. The description of the combined algorithm is provided, it is shown that the 
probability of receiving an optimal variant of a solution at implementation of hybrid algorithms of 
cryptanalysis cannot be less than the probability of receiving an optimal solution when using of the 
classical bioinspired algorithms. The description of the main operations allowing parallel execution 
at the global level is provided, the block diagram of a parallel algorithm, the information-logical 
graph-scheme are also submitted, the description of a matrix of following is provided. On the basis 
of definition of sets of mutually independent operators and a critical path in the graph the problem 
of definition of the minimum number of processors for implementation of the parallel combined 
algorithm is solved.
Keywords: cryptanalysis, combined bioinspired algorithms, hybridization by attachment, genet-
ic algorithm, the algorithm of bee colonies, the information-logical graph-scheme, the matrix of 
following, matrix independence.
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