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Аннотация. В последнее время увеличилось количество утечек информации, произошед-
ших по вине внутренних нарушителей, одной из возможных причин может являться не 
способность современных DLP систем противостоять утечкам информации в зашифро-
ванном или сжатом виде. Был предложен алгоритм классификации последовательностей, 
сформированных алгоритмами шифрования, сжатия и генераторами псевдослучайных 
чисел. Для решения задачи классификации предла-гается использовать методы машин-
ного обучения на основе алгоритма построения дерева решений. В качестве признакового 
пространства использовался массив ча-стот встречаемости двоичных подпоследователь-
ностей длины N бит. При построе-нии признакового пространства не использовались за-
головки файлов или какая-либо другая контекстная информация. Был обоснован выбор 
гиперпараметров классификатора. Представленный алгоритм показал точность класси-
фикации указанных в работе последовательностей 0.98. Представленный алгоритм может 
быть реализован в DLP системах для предотвращения передачи информации в зашифро-
ванном или сжатом виде.
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ВВЕДЕНИЕ

В последнее время, согласно отчетов ин-
формационно-аналитических агентств, воз-
росло количество инцидентов, связанных с 
утечкой информации по вине внутренних на-
рушителей [1]. 

В работах [2, 3] отмечается, что причи-
ной утечки конфиденциальных данных могут 
являться различные факторы: широкое рас-
пространение информационных технологий 
практически во все процессы обработки и 
передачи данных, внедрение удаленных ра-
бочих мест, недостаточный уровень подго-
товки сотрудников в сфере информационной 

безопасности, несоблюдение комплекса орга-
низационных мер и др. Наибольшую угрозу, 
представляют внутренние нарушители, т. к. 
их действия не анализируются средствами 
защиты, направленными на отражение внеш-
них атак. Внутренние нарушители отсекают-
ся, в основном, DLP (data leakage prevention) 
системами. 

В работах [4, 5] отмечается, что защита 
данных от внутренних нарушителей являет-
ся сложной задачей, что подтверждается от-
сутствием у DLP систем механизмов анализа 
зашифрованных или сжатых данных, в случае 
отсутствия информации об алгоритме сжа-
тия [6, 7].

В работе [8] авторы выделяют 2 группы 
методов, используемых в DLP системах: кон-
тентные и контекстные. Контентные методы 
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используют для обнаружения конфиденци-
альных данных семантический анализ переда-
ваемой информации, сигнатурный поиск, по-
иск цифровых слепков и регулярных выраже-
ний [9–12]. Контекстные методы используют 
метаданные [13]. В работе [14] авторы пред-
лагают использовать поведенческие методы, 
осуществляющие формирование шаблонов 
стандартных действий пользователей или 
процессов при работе с данными, которые бу-
дут отличаться от действий нарушителей.

В работе [15] авторы рассматривают ме-
тод предотвращения утечек информации на 
основе контекстной целостности. В основе 
метода лежит идея легитимных информаци-
онных потоков.

В работах [16–20] рассмотрены методы 
идентификации криптоалгоритмов в раз-
личных режимах работы. Классификаторы, 
обученные на признаковых пространствах, 
сформированных в ходе выполнения подсче-
тов частот встречаемости различных подпо-
следовательностей символов, байт или бит 
являются одним из решений задачи иденти-
фикации криптоалгоритмов. 

В работе [21] применяются сверточные 
нейронные сети GoogleNet, AlexNet для за-
дачи бинарной классификации алгоритмов 
шифрования AES, DES в режиме простой за-
мены и простой замены с зацеплением. Обе 
сети показали высокие результаты класси-
фикации с точностью более 0.9, однако сеть 
GoogleNet имеет более высокие значения точ-
ности на некоторых парах криптоалгоритмов.

Схожая задача классификации вредонос-
ного трафика методами машинного обучения 
решалась в работах [22–26]. В работах [22–24] 
использовались методы, основанные на свер-
точных нейронных сетях, главное достоин-
ство которых, по сравнению со стандартными 
алгоритмами машинного обучения, заключа-
ется в отсутствии необходимости осущест-
влять поиск и построение признакового про-
странства в явном виде. В работе [25] авторы 
предложили использовать комбинацию алго-
ритмов машинного обучения с учителем и без 
учителя для преодоления уязвимости нулево-
го дня, когда осуществляется ранее неизвест-
ный тип атаки. В работе [26] приведен обзор 
методов машинного обучения, используемых 

для классификации трафика, описаны этапы 
обучения и построения классификаторов.

В работе [27] проводится сравнительный 
анализ методов машинного обучения на ос-
нове нейронных сетей для классификации 
зашифрованных и сжатых данных. Наиболь-
шую точность в 66.9 % показала сверточная 
нейронная сеть, последовательная нейронная 
сеть показала точность в 54.1 %, метод k-бли-
жайших соседей — 60 %. Данные результаты 
позволяют сделать вывод о необходимости 
исследования применимости других мето-
дов машинного обучения для решения зада-
чи классификации зашифрованных и сжатых 
данных.

1. ПОСТАНОВКА ЗАДАЧИ 
ИССЛЕДОВАНИЯ

В общем виде задача классификации псев-
дослучайных последовательностей (ПСП) 
представлена в выражении 1 и формулиру-
ется следующим образом: необходимо ис-
ходное множество ПСП X отобразить на 
множество классов Y на основе классифика-
тора, обученного на выбранном признако-
вом пространстве

{ } { }1 1: , , , ,j iF X x x Y y y∈ → ∈  ,      (1)
где X  — исходное множество бинарных 
ПСП, подлежащих классификации, Y  — мно-
жество классов, F  — функция отображения 
классификатора.

Множество классов Y  включает в себя:
1. Зашифрованные последовательности.
2. Сжатые последовательности.
3. Зашифрованные сжатые последователь-

ности.
4. Последовательности, сформированные 

генераторами псевдослучайных чисел.

2. МЕТОДИКА ОЦЕНКИ КАЧЕСТВА 
КЛАССИФИКАТОРА 

Для оценки качества классификатора ис-
пользуются следующие множества:

1. TP (true positive) — количество верно 
классифицированных ПСП, принадлежащих 
классу iy Y∈ .

2. TN (true negative) — количество ПСП, 
верно отнесенных не к классу iy Y∈ .
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3. FP (false positive) — количество ПСП не-
верно отнесенных к классу iy Y∈ , т. е. количе-
ство ложных срабатываний (ошибка первого 
рода).

4. FN (false negative) — количество ПСП 
неверно не отнесенных к классу iy Y∈ , т. е. 
количество пропусков цели (ошибка второго 
рода). 

Для оценки качества классификации была 
использована метрика доля правильных от-
ветов, в общем виде определяемая выражени-
ем (2)

TP TNAccuracy
TP TN FP FN

+
=

+ + +
.        (2)

Для выборки, состоящей из K  классов 
ПСП, доля правильных ответов классифика-
тора определяется выражением (3) 

1 ,
i

K

y
i

total

Accuracy
Accuracy

K
==
∑

          (3)

где 
iyAccuracy  — доля правильных ответов 

для класса iy .
С целью определения доли правильных 

ответов каждого класса строится матрица 
ошибок, представленная в табл. 1.

Таблица 1. Матрица ошибок 
при классификации 4-х классов ПСП

[Table 1.  Confusion matrix for classification 
4 class of PRS (PseudoRandomSequence)]

Истинный класс
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дс
ка
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K 1 2 3 4
1 1T 12F 13F 14F
2 21F 2T 23F 24F
3 31F 32F 3T 33F
4 41F 42F 43F 4T

При проведении многоклассовой класси-
фикации подсчет множеств осуществляется 
на основе матрицы ошибок по формулам (4):
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,              (4)

где iy  — истинный класс ПСП, c  — предска-
занный классификатором класс.

Значение доли правильных ответов для 
выбора классификатора должно удовлетворять 
условию, представленному в выражении (5):

1totalAccuracy → .                       (5)
Для классификации ПСП предлагается ис-

пользовать алгоритм, основанный на подсче-
те количества двоичных подпоследовательно-
стей длины 1N −  бит в исследуемых ПСП. В 
работах [28, 29] отмечается, что для Напри-
мер, для последовательности 1011010001s =  
частота вхождения подпоследовательностей 
длины 3N =  бит представлена в табл. 2.

восстановления распределения бинарных 
последовательностей достаточно анализиро-
вать половину всех возможных подпоследо-
вательностей. Таким образом размерность 
признакового пространства для подпоследо-
вательностей длины N  бит определяется вы-
ражением (6):

12NS −= .                              (6)
Таблица 2. Подсчет частот 

подпоследовательностей
[Table 2. Subsequnces frequencies counting]

Подпоследо-
вательность Кол-во Частота

000 1 0,125
001 1 0,125
010 1 0,125
011 1 0,125

3. АЛГОРИТМ ПОСТРОЕНИЯ 
ПРИЗНАКОВОГО ПРОСТРАНСТВА

Алгоритм классификации ПСП состоит из 
3-х этапов: формирование признакового про-
странства, построение на его основе класси-
фикатора, применение полученного класси-
фикатора к исследуемым данным.

3.1. Алгоритм построения
признакового пространства

Исходными данными для алгоритма по-
строения признакового пространства явля-
ются: размеченное на классы Y  множество 
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ПСП P  мощностью Q, множество двоичных 
подпоследовательностей S  длины N  бит 
мощностью 12N − . Множество S  формируется 
путем построения всех возможных двоичных 
подпоследовательностей заданной длины N  
бит.

Алгоритм построения признакового про-
странства представлен на рис. 1.

Шаг 1.
Инициализировать пустой кортеж частот 

подпоследовательностей ,Q EF .
Шаг 2.
Для каждой ПСП p  из множества P  вы-

полнить:
1. Определить длину подпоследовательно-

сти p и присвоить ее значение переменной 
pM .
Для каждой подпоследовательности s из 

множества S  выполнить:
2.	 Переменной sn  присвоить значение 

функции ( , )Count p s . Функция выполняет 
подсчет количества вхождений подпоследо-
вательности s  в ПСП p  без перекрытия.

3.	 Переменной ,p sf  присвоить значение 
выражения 

( 1)
s

p s

n
M N− +

, где sn  — количе-

ство вхождений подпоследовательности s  в 
ПСП p  без перекрытия, pM  — длина ПСП p 
в битах, sN  — длина подпоследовательности 
s в битах.

4.	 Записать в кортеж ,Q EF  значение ча-
стоты вхождения подпоследовательности s  в 
ПСП p  ,p sf  и связанный с подпоследователь-
ностью p  класс ПСП iy .

Шаг 3.
Возвратить кортеж ,Q EF .
Полученный кортеж значений частот 

встречаемости подпоследовательностей дли-
ны N  бит является признаковым простран-
ством для дальнейшего обучения и построе-
ния классификатора.

3.2. Алгоритм построения 
классификатора

Исходными данными для построения 
классификатора являются:

1. Выборка частот подпоследовательно-
стей длины N  бит в исходном множестве 
ПСП.

2. Максимальная глубина дерева D.
Алгоритм построения классификатора 

представлен на рис. 2.
Шаг 1.
1. Текущий уровень разбиения дерева d 

принять равным 1. 
2. Принять массив множеств частот под-

последовательностей длины N  бит Z  равным 
исходной обучающей выборке , ( 1)Q EF Z = .

3. Проинициализировать пустыми значе-
ниями кортеж классификатора K  и кортеж 
признаков V .

4. Задать начальное значение нумератора 
узлов в классификаторе 0.counter =

Шаг 2.
Для каждого целого шага разбиения дере-

ва d  в интервале от 0 до заданного макси-
мального значения глубины дерева D, для 
каждого элемента массива множеств Z  вы-
полнить:

1. Инициализировать индекс Джини 
0indexG = .

2. Инициализировать кортеж узлов nodes 
пустым значением.

3. Для каждой подпоследовательности 
e E∈  выполнить:

3.1.	Отсортировать по возрастанию значе-
ния частот вхождения подпоследовательно-
сти e  во множество ПСП { }Q .

3.2.	Для каждой ПСП q  в интервале 
[ ]1; 1Q −  выполнить:

3.2.1. Инициализировать кортеж потомков 
левой части разбиения _g leftz  пустым значением.

Рис. 1. Алгоритм построения признакового 
пространства

[Fig. 1. Features space building algorithm]
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3.2.2. Инициализировать кортеж потом-
ков правой части разбиения _g rightz  пустым 
значением.

3.2.3. Определить пороговое значение ча-
стоты вхождения подпоследовательности e E∈  

в ПСП q  по формуле , 1,

2
q e q e

q

f f
T ++

= .

3.2.4. Для каждой ПСП a в интервале [ ]1;Q  
выполнить:

Если значение частоты вхождения подпо-
следовательности e E∈  в ПСП a меньше по-
рогового значения qT , то дополнить кортеж 

_g leftz  множеством { }, ,a e af y , иначе дополнить 
кортеж _g rightz  множеством.

3.2.5. Определить множество левых 
{ }_g leftL z=  и правых { }_g rightR z=  потомков.
3.2.6. Рассчитать индекс Джини для теку-

щего разбиения множества z  по формуле: 
2 2

1 1

1 1( ) ( )
q q

i i

current q q
y y

G P y P y
L R= =

 
= ∗ + ∗  

 
∑ ∑ .

3.2.7. Если полученное значение индекса 
Джини больше установленного значения ин-
декса Джини:

3.2.8. Присвоить значение index currentG G= .
3.2.9. Определить метку класса множества 

z  как метку класса y, которая содержится во 
множестве z  в максимальном количестве.

3.2.10. Включить , , ,current qG e T< { }, ,class L
{ } ,R TN = ,False counter= >  в кортеж nodes.

3.2.11. Определить узел разбиения по мак-
симальному значению индекса Джини 

:host node nodes= ∈ ,n nodes∀ ∈  [1] [1].node n≥
3.2.12. Добавить признак e во множество V .
3.2.13. Присвоить узлу разбиения поряд-

ковый номер.
3.2.14. Удалить из множества Z  подмно-

жество z .
3.2.15. Определить множества L, R  как 

подмножества L  и R  кортежа host .
3.2.16. Если в множестве L содержится бо-

лее одного класса меток классов ПСП: вклю-
чить множество L  в множество Z .

3.2.17. Иначе:
3.2.18. Добавить флаг терминального узла 

в множество L.
3.2.19. Присвоить множеству L  значение 

множества host  без множества R.
3.2.20. Добавить в классификатор K  с по-

мощью функции AddGraph  следующее ребро 

графа в виде текущего узла L  и родительско-
го узла host .

3.2.21. Если в множестве R содержится бо-
лее одного класса меток классов ПСП: Вклю-
чить множество R  в множество Z .

3.2.22. Иначе:
3.2.23. Добавить флаг терминального узла 

в множество R.
3.2.24. Присвоить множеству R  значение 

множества host  без множества L.
3.2.25. Добавить в классификатор K  с по-

мощью функции AddGraph  следующее ребро 
графа в виде текущего узла R  и родительско-
го узла host . Если значение нумератора узлов 
не равно 0, выполнить: добавить в классифи-
катор K  с помощью функции AddGraph  сле-
дующее ребро графа в виде текущего узла 
host  и родительского узла, являющегося вто-
рым элементом с конца множества host .

3.2.26. Иначе добавить в классификатор K  
с помощью функции AddGraph  корневой 
узел host .

3.2.27. Увеличить значение нумератора уз-
лов классификатора на 1.

3.2.28. Увеличить значение счетчика узлов 
классификатора на 1.

Шаг 3. 
Возвратить кортеж K  в виде графа и мно-

жество признаков V .

3.3. Классификация ПСП

Исходными данными для выполнения 
классификации ПСП p  являются:

1.	 ПСП p.
2.	 Классификатор K , множество призна-

ков V .
Алгоритм классификации ПСП представ-

лен на рис. 3.
Шаг 1.
1. Инициализировать кортеж ,Q VF  пустым 

значением.
2. Инициализировать кортеж состояния 

State  пустым значением.
3. Вычислить длину последовательности 

p pM  в битах.
Шаг 2.
Для всех признаков v  из кортежа V  вы-

полнить:
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1. Вычислить длину подпоследовательно-
сти v  и записать полученное значение в пере-
менную vN .

2. Вычислить количество вхождений под-
последовательности v  в ПСП p  и записать 
полученное значение в переменную vn .

3. Вычислить частоту вхождения подпо-
следовательности v  в ПСП p  по формуле 

( 1)
v

p v

n
M N− +

.

4. Добавить значение частоты подпосле-
довательности v  в ПСП p  в кортеж ,Q VF .

 
4. ОБСУЖДЕНИЕ РЕЗУЛЬТАТОВ

Для осуществления эксперимента была 
сформирована выборка ПСП, состоящая из 
9000 файлов 4-х классов, полученных в ре-
зультате преобразований файлов, содержа-
щих осмысленный текст на русском языке:

1. Зашифрованные алгоритмами AES, 3DES, 
RC4, Camellia в режиме гаммирования с об-
ратной связью [30] – 4000 файлов.

2. Архивы RAR, ZIP [31] — 2000 файлов.
3. Зашифрованные архивы RAR, ZIP [31] — 

2000 файлов.
4. Сформированные утилитой urandom 

операционной системы семейства Linux [32] — 
1000 файлов.

Эксперимент проводился в программной 
среде Anaconda [33].

Поскольку полученные значения частоты 
встречаемости подпоследовательностей дли-
ны N бит являются достаточно малыми вели-
чинами 5 6( 10 ..10 )− −

 , то был осуществлен пе-
реход к логарифмическому масштабу значе-
ний для повышения точности классификации 
(логарифмические признаки). 

Для построения классификаторов и про-
ведения их оценки были применены алгорит-
мы машинного обучения [34]: классификатор 
на основе дерева решений (КДР), классифи-
катор на основе дерева решений на логариф-
мических признаках (КДРЛ), классификатор 
на основе случайного леса (КСЛ), классифи-
катор на основе случайного леса на логариф-
мических признаках (КСЛЛ). Полученные 
значения точности классификации ПСП от 

Рис. 2. Алгоритм построения классификатора
[Fig. 2. Classificator building algorithm]

Рис. 3. Алгоритм классификации ПСП 
[Fig. 3. PRS classification algorithm]
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длины подпоследовательности N представле-
ны на рис. 4.

Полученные результаты свидетельствуют 
о возможности классификации ПСП, сфор-
мированных алгоритмами шифрования, сжа-
тия и генераторами псевдослучайных чисел 
предложенным алгоритмом с точностью бо-
лее 0.95 при длине подпоследовательности 
9 бит. 

Особое влияние на точность классифи-
кации оказал переход к логарифмическому 
масштабу значений частот встречаемости 
подпоследовательностей в ПСП и позволил 
повысить точность классификатора на осно-
ве алгоритма построения дерева решений до 
0.98.

ЗАКЛЮЧЕНИЕ

Поскольку современные DLP системы до-
пускают возможность передачи конфиденци-
альной информации в зашифрованном или 
сжатом виде был предложен алгоритм клас-
сификации последовательностей, сформиро-
ванных криптоалгоритмами, алгоритмами 
сжатия данных и генераторами псевдослу-
чайных чисел.

В ходе проведения экспериментов ис-
пользовалось 2 алгоритма построения клас-
сификаторов: алгоритм построения дерева 
решений и алгоритм построения случайного 

леса. Алгоритм построения дерева решений 
показал более высокую точность классифи-
кации ПСП. Для повышения точности клас-
сификатора значения частот встречаемости 
подпоследовательностей были переведены 
в логарифмический масштаб, что позволило 
достичь точности классификации ПСП в 0.98. 
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