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Аннотация. В настоящее время отмечается увеличение числа атак на информационные си-
стемы и их качество. Каждая атака может нарушать конфиденциальность, целостность и 
доступность информации. Большинство из них преследует финансовую выгоду, особенно 
веб-атаки, так как они являются самыми распространёнными по причине использования 
веб-приложения многими компаниями. Поэтому задача защиты личных данных является 
главной для всех организаций и компаний, решение которой требует использования си-
стем обнаружения и предотвращения атак и межсетевого экрана. Эти средства используют 
следующий набор методов обнаружения атак: метод белого-чёрного списка, метод обнару-
жения атак по сигнатуре, метод обнаружения аномалий, и все они защищают веб-приложе-
ния на сетевом уровне. Так как современная сложная атака на веб-приложения чаще всего 
происходит на прикладном уровне, в виде HTTP/HTTPS запросов к сайту, у традиционных 
средств крайне ограничены возможности для обнаружения атак и широкого применения 
методов машинного обучения во многих областях информационной безопасности. В статье 
дается краткий обзор популярных атак на Веб-приложения, методов машинного обучения 
и их тестирование в задаче обнаружения атак на веб-приложения путём классификации 
HTTP запросов. Также приводятся выводы о эффективности применения методов машин-
ного обучения к данной задаче. Целью исследования является повышение точности обна-
ружения атак на веб-приложения на основе применения методов машинного обучения и 
анализа атрибутов HTTP запросов в межсетевом экране для веб-приложения.
Ключевые слова: внедрение операторов SQL, XSS, отказ в обслуживании, CSRF, сигна-
турный метод, метод обнаружения аномалий, метод машинного обучения.
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ВВЕДЕНИЕ

В эпоху цифровых технологий большин-
ство пользовательских приложений, таких 
как электронная почта, веб-сайты электрон-
ной коммерции, управление приложениями 
для «умного дома» и т. д., выполняются через 
Интернет. Параллельно с разработкой техно-
логии прикладного программного обеспече-
ния уязвимость самого программного обе-
спечения и информационной системы также 
появляется с большей частотой, чем раньше. 
Злоумышленники используют уязвимости 
нулевого дня (zero-day), чтобы атаковать ин-
формационные системы предприятий и ор-
ганизаций с злонамеренными целями. Атаки 

на веб-приложения открывают перед ними 
широкие возможности: доступ к внутренним 
ресурсам компании, личной информации, 
нарушение функционирования приложения 
или обход бизнес-логики – практически лю-
бая атака может принести финансовую вы-
году для злоумышленника и убытки, как фи-
нансовые, так и репутационные, для владель-
ца веб-приложения.

Кроме того, под угрозой находятся и поль-
зователи веб-приложений, поскольку успеш-
ные атаки позволяют похищать учетные дан-
ные, выполнять действия на сайтах от лица 
пользователей, а также заражать рабочие 
станции вредоносным ПО.

Основными целями кибератак являют-
ся финансовые компании, такие как банки и 
компании электронной коммерции. В допол-
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нение к нарушению ежегодной деятельности 
повседневных организаций злоумышленни-
ки также имеют целью кражу информации об 
учетных записях пользователей для присвое-
ния кредитных карт клиентов и банковских 
счетов. Поэтому защита юридических клиен-
тов организаций становится более важной.

1. Анализ распространенных атак 
на веб-приложения

В этом пункте будут представлены девять 
самых популярных атак, совершенных в 2017 
году [1]. Среди часто встречающихся атак на 
веб-приложения можно выделить следую-
щие: «Межсайтовое выполнение сценариев» 
(39.1 % использования), «Внедрение опера-
торов SQL» (24.9 % использования), «Выход 

за пределы назначенной директории» (6.6 % 
использования соответственно).

а. Внедрение операторов SQL 
SQL-инъекция [2, 3] больше не является 

новой концепцией, но все же является одним 
из наиболее распространенных типов сете-
вых атак. SQL-инъекция – это метод, кото-
рый использует уязвимости в запросах для 
получения данных небезопасных веб-сайтов 
в Интернете, что является очень популярным 
методом атаки. Его успех также относительно 
высок.

Инъекция SQL (для краткости называется 
SQLi) организована путем отправки вредо-
носных команд SQL на серверы баз данных 
с помощью запросов, разрешенных вашим 
сайтом, таких, как команды входа в систему. 
Любые входные данные сайта организаций 

Рис. 1. Среднее число атак в день на веб-приложения одной компании

Рис 2. Топ-5 атак на веб-приложения банов и электронные торговые площадки 2017
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(теги ввода, строки запроса, файлы cookie и 
т. д.) могут быть использованы для отправки 
вредоносного кода.

Существуют распространенные типы 
ошибок SQL-инъекций:

• Неправильное обращение: Ошибки вне-
дрения SQL такого типа обычно возникают 
из-за того, что программист или пользова-
тель неясно определяет ввод данных или не 
выполняет этап проверки и фильтрации типа 
входных данных. Это может произойти, когда 
числовое поле используется в запросе SQL, но 
у программиста отсутствует проверка ввода 
для проверки типа данных, которые пользо-
ватель вводит как число.

• Ошибка конфигурации СУБД на серве-
ре: иногда уязвимости могут существовать 
в программном обеспечении базы данных 
сервера, как в случае с функцией mysql_real_
escape_string () серверов MySQL. Это позволит 
злоумышленнику выполнить успешную атаку 
SQL-инъекцией на основе необычных симво-
лов Юникода, даже когда ввод завершается.

• Изменение значения условия запроса: 
Этот тип ошибки позволяет злоумышленни-
ку изменить значение условия в запросе, что 
искажает отображение приложения, содер-
жащего эту ошибку.

• Время запаздывания: Этот тип ошибки 
внедрения SQL существует, когда время обра-
ботки одного или нескольких запросов SQL 
зависит от введенных логических данных 
или процесс обработки запросов механизма 
SQL занимает много времени. Злоумышлен-
ники могут использовать этот тип ошибки 
SQL-инъекции, чтобы определить точное 
время загрузки страницы, когда введенное 
значение верное.

Ошибки SQL-инъекций происходят из-за 
небезопасного программирования, поэто-
му лучшим решением является то, что про-
граммистам нужно быть осторожными при 
разработке веб-приложений. Для ошибок 
внедрения SQL специалист может использо-
вать метод, применяя Prepare Statement для 
исправления, тогда входные данные от поль-
зователя не будут выполняться в запросе. Для 
каждого конкретного языка и базы данных 
будут разные способы применения. Что ка-

сается атаки SQL-инъекцией в предложении 
ORDER BY, поскольку местоположение этого 
предложения не может использовать опера-
тор Prepare, то для исправления атаки необ-
ходимо использовать действительный метод 
белого списка.

б. Выполнение команд ОС
Внедрение команд ОС (также называе-

мое внедрением оболочки) – это уязвимость 
в веб-сайтах, которая позволяет злоумыш-
леннику выполнять произвольные команды 
операционной системы (ОС) на сервере, на 
котором выполняются определенные служ-
бы. Злоумышленник может использовать эту 
уязвимость для использования, извлечения 
информации, передачи атак на другие систе-
мы внутри организации.

Многие случаи внедрения команд ОС яв-
ляются слепыми уязвимостями. Это означает, 
что выходные данные не будут возвращены 
в ответе HTTP. Поэтому результат не будет 
отображаться на экране.

Задержки могут быть использованы для 
выявления слепых уязвимостей. Это вызо-
вет задержку, позволяющую администратору 
подтвердить, была ли команда выполнена или 
нет, основываясь на времени, которое требу-
ется приложению для ответа. Команда ping –
эффективная команда для этого, так как она 
позволяет администратору системы указать 
пакет ICMP для отправки и время, необходи-
мое для выполнения команды.

Уязвимость этого типа появляется в плагине 
WordPress DZS-VideoGallery (CVE: 2014 –9094), 
Gemitel 3.50 – Удаленное включение файлов/
внедрение команд (CVE: 2004 – 1934) и т. д.

Самый эффективный способ предотвра-
щения опасных команд – это прекратить ис-
пользование команд. То есть никогда не вы-
зывать команды ОС на уровне приложений. 
В некоторых случаях существуют разные 
способы выполнения необходимых функций 
с использованием API на более безопасной 
платформе. Если нельзя избежать использо-
вания команд ОС, необходимо выполнить 
строгую проверку подлинности ввода:

• проверка входных значений;
• необходимость приёма только данных в 

виде чисел;
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• использование ввода только данных с 
буквенно-цифровых символов, без специаль-
ных символов, пробелов...

в. Выход за пределы назначенной дирек-
тории

Целью атаки типа Path Traversal [4] являет-
ся получение доступа к файлам и каталогам, 
которые расположены вне пределов, опреде-
ленных конфигурацией (web root folder). 

Злоумышленник часто использует в своих 
запросах последовательности типа «.../», что-
бы попасть в корневой каталог. Для всех ор-
ганов надлежащий контроль доступа к кон-
тенту сайта является ключевым фактором в 
работе защищенного сервера. Обратный путь 
в каталогах – это эксплойт HTTP, который по-
зволяет злоумышленникам получать доступ к 
ограниченным каталогам, выполняя команды 
вне корневого каталога веб-сервера.

Веб-серверы обеспечивают два основных 
уровня механизма безопасности:

• список контроля доступа (ACL);
• корневая директория.
Список контроля доступа используется во 

время аутентификации. Это список, который 
администратор сервера использует для опре-
деления того, какие пользователи или груп-
пы пользователей могут получать доступы, 
такие, как изменение или выполнение опре-
деленных файлов на сервере, а также другие 
разрешения.

Корневая директория – это специальная 
директория в файловой системе сервера, в 
которой доступ пользователей ограничен. 
Пользователи не могут получить доступ к че-
му-либо в этой директории. Например, кор-
невая директория IIS по умолчанию в системе 
Windows – C: \Inetpub\wwwroot, и с встро-
енными правилами пользователи не могут 
получить доступ к C: \Windows, но могут по-
лучить доступ к C: \Inetpub\wwwroot\news и 
любому файлу в этой директории (при усло-
вии, что пользователь действителен в ACL).

Во-первых, администратор системы уста-
навливает веб-сервер с последней версией 
программного обеспечения. Во-вторых, ад-
министратору надо установить фильтр для 
любого пользовательского ввода.

г. Межсайтовое выполнение сценариев
Межсайтовое выполнение сценариев 

(Cross-site Scripting или XSS) [5] является рас-
пространенной уязвимостью в веб-приложе-
ниях. Чтобы воспользоваться уязвимостью 
XSS, злоумышленник вводит вредоносный 
код через скрипты, чтобы выполнить их на 
компьютерах пользователей. Как правило, 
атаки XSS используются для обхода контроля 
доступа и олицетворения пользователей. Сам 
программный код обычно пишется на HTML/
JavaScript, но может быть также перенесен в 
VBScript, ActiveX, Java, Flash, или на любую 
другую поддерживаемую браузерами техно-
логию. 

XSS-уязвимость позволяет внедрить в ге-
нерируемую и затем передаваемую пользова-
телю страницу формата HTML некий произ-
вольный код, порой весьма вредоносный. Ког-
да злоумышленник добивается, чтобы брау-
зер пользователя выполнил его программный 
код, этот код будет запущен в безопасной 
среде сервера веб-сайта. С этим уровнем при-
вилегий программный код вполне способен 
прочитать, изменить или передать важные 
данные, доступные браузеру. Сложность этой 
атаки состоит в том, что алгоритм фильтра-
ции входящих данных не должен создавать 
необоснованных ограничений легальным 
пользователям, но в то же время должен де-
лать невозможной XSS атаку со стороны злоу-
мышленника. 

д. Отказ в обслуживании
«Отказ в обслуживании» (DDoS) [6] – 

один из популярных типов атак на Веб-при-
ложения. Количество атак данного типа в 
третьем квартале 2017 г. увеличилось на 8 % 
по сравнению со вторым кварталом 2017 г.

DDoS-атака – это тип атаки, при котором 
злоумышленник делает систему непригодной 
для использования или существенно замед-
ляет работу системы для обычных пользо-
вателей, перегружая ресурсы системы. Хотя 
атака DDoS не может получить доступ к фак-
тическим данным системы, но она может на-
рушить работу служб, предоставляемых си-
стемой. При атаке на систему будут исполь-
зоваться самые слабые уязвимости системы. 
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DDoS-атаки могут использоваться для со-
крытия других сетевых атак. Когда веб-сайт 
органа находится под атакой, внутренняя и 
внешняя группа специалистов по информа-
ционной безопасности обычно фокусирует-
ся на закрытии портов этих сайтов, очистке 
трафика и возобновлении его работы. Эти 
большие усилия предоставляют огромную 
возможность для других опасных атак таких 
как SQL-инъекция. 

е. Подключение локальных файлов
В языке программировании PHP имеет ко-

манды include, require, include_once, require_
one, которые позволяют текущему файлу вы-
зывать другой файл, которые являются средой 
рождения LFI уязвимости. LFI-уязвимости 
(Local File Inclusion) позволяют злоумышлен-
никам подключать внутренние файлы на сер-
вере, например, файлы: passwd, php.ini, access_
log, ... (знать конфиденциальную информа-
цию) в зависимости от уровня безопасности 
сервера. Причиной этой ошибки является то, 
что при использовании вышеуказанных ко-
манд программист снова вызывает файл для 
открытия через переменную.

Эти переменные либо еще не инициали-
зированы, либо определяются пользователем. 
Ошибки LFI часто связаны с ошибками загруз-
ки. Злоумышленник загружает файл, содер-
жащий код php на сервере, не обязательно тип 
файла .php. Затем злоумышленник использует 
LFI-уязвимость, чтобы прочитать содержимое 
загруженного файла. Когда сервер читает эти 
файлы, при обнаружении php-кода эти коды 
выполняются и, таким образом, реализуются 
намерения злоумышленника.

Для защиты веб-приложений, написан-
ных на языке программирования PHP, про-
граммисту надо ограничить использование 
переменных в функциях (include и require), 
если они используются, то эти переменные 
полностью и правильно объявлены. 

ё. Внедрение внешних сущностей XML
Как известно, PHP является распростра-

ненным интерпретируемым языком обще-
го назначения с открытым исходным кодом. 
Уязвимость была обнаружена во встроенных 
классах PHP SoapClient и SoapServer. В PHP 
разрешены внешние сущности при обработке 

SOAP wsdl-документов, что позволяет атаку-
ющему читать произвольные файлы.

ж. Загрузка произвольных файлов
Уровень опасности этой уязвимости очень 

высок. В системе “eXtreme File Hosting” уязви-
мость позволяет удаленному пользователю 
выполнить произвольный PHP сценарий на 
целевой системе. Уязвимость существует из-
за ошибки при обработке загружаемых фай-
лов, содержащих несколько расширений.

Данная уязвимость может привести к вы-
полнению произвольного кода и/или отказу в 
обслуживании.

з. Подделка межсайтовых запросов
CSRF (Cross-Site Request Forgery) – это ата-

ка с использованием аутентифицированных 
учетных данных пользователя на другой веб-
сайт. Веб-приложения работают, получая от 
пользователя команды HTTP, а затем испол-
няют их. Злоумышленники используют метод 
CSRF, чтобы обмануть браузер пользователя 
для отправки команд http веб-приложениям. 
Если сеанс пользователя не истек, команды 
злоумышленника будут выполняться с пра-
вами аутентификации пользователя. 

CSRF очень редко появляется среди CVE 
(распространённых уязвимостей и опасно-
стей) – менее 0.1 % в 2008 году, но на самом 
деле это «спящий гигант». CSRF остаётся важ-
ным вопросом безопасности. Хотя существу-
ет огромное количество атак на веб-приложе-
ния, известно множество способов обнару-
жения атак для защиты Веб-приложения.

Исследование атак на веб-приложения за 
2017 и 2018 года показано, что злоумышлен-
ники активно атакуют веб-приложения, пре-
следуя при этом разные цели: прямую кражу 
денежных средств, получение финансовой 
выгоды путем вымогательства, проникнове-
ние во внутреннюю инфраструктуру, полити-
ческие цели, шпионаж и т. д. Любое веб-при-
ложение, даже не являющееся непосредствен-
ной целью киберпреступников, может под-
вергнуться атаке. Поэтому проблема защиты 
веб-приложения организаций от атак станет 
ещё более актуальной.  

В пункте 2 будут рассмотрены главные 
способы обнаружения атак на сегодняшний 
день. 
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2. Анализ результатов 
предшествующих работ

Во многих системах обнаружения атак 
(СОА) и межсетевых экранах для веб-прило-
жения чаще используются следующие мето-
ды: сигнатурные методы [7], методы обнару-
жения аномалий [8], методы с использовани-
ем машинного обучения [9, 10].

а. Сигнатурные методы
Как и другие программы сканирования 

вирусов на основе сигнатур, большинство 
СОА пытаются обнаружить атаки на базы 
данных по признакам атаки. Когда злоумыш-
ленник пытается использовать известную 
уязвимость, СОА пытается поместить ее в 
свою базу данных. Например, Snort, бесплат-
ный продукт на основе сигнатур, разработан-
ный как для Unix, так и для Windows.

Поскольку это программное обеспече-
ние с открытым исходным кодом, Snort спо-
собен разрабатывать базу данных сигнатур 
быстрее, чем любой другой механизм базы 
данных. Подпись Snort используется во всем 
продуктах информационной безопасности, 
от коммерческого межсетевого экрана до 
промежуточного программного обеспечения, 
такого как Hogwash. 

Сигнатурные методы основаны на специ-
альных структурах из изучающих атак. Си-
стемный администратор определит поля в 
атаке и на основании этого напишет правила 
принудительного применения в системе для 
реагирования на подобную атаку.

б. Методы обнаружения аномалий
Метод обнаружения аномалий – выявле-

ние аномалий, связанных с установлением 
базовой основы нормальной работы системы 
или поведения в системе, а затем оповещение 
администратору о возникновении отклоне-
ний. Трафик в сети меняется незначительно в 
нормальном состоянии работы системы. 

Однако некоторые сети имеют необыч-
ные структуры, особенно военные или разве-
дывательные сети, и, с другой стороны, дей-
ствия, которые происходят на сервере, могут 
быть неуправляемыми. Следует отметить, 
что системный администратор хочет разде-
лить события СОА на основе ненормальных 

событий (в отличие от известного описания 
движения) и ненормальных протоколов со-
бытий (отклоняться от стандартов сетевого 
протокола). 

Некоторые эффективные модели обнару-
жения поведенческого активности включают 
в себя:

• статистическую модель;
• модель, основанную на теории информа-

ции;
• модель кластера;
• модель классификации.
в. Подходы с использованием методов 

машинного обучения
Система обнаружения атак выявляет не-

санкционированный доступ к компьютер-
ным системам и их эксплуатацию, отслежи-
вая ненормальную активность пользователя, 
основываясь на установлении правил или 
использовании команды онлайн-прогнози-
рования.

Однако эти меры оказались неэффектив-
ными, дорогостоящими, ненадежными и не-
способными обновить себя, чтобы обнару-
жить новые атаки. Другим подходом, который 
преодолевает вышеуказанные ограничения 
и все больше демонстрирует превосходство, 
является применение методов машинного 
обучения с использованием множества раз-
личных методов. В этом пункте будут рассмо-
трены некоторые главные методы машинного 
обучения для сравнения работы этих методов 
в задаче классификации.

Байесовская сеть
Одним из наиболее часто используемых 

методов машинного обучения для обнаруже-
ния вторжений является Байесовская сеть. 
Байесовская сеть [11, 12] – это модель, ко-
торая кодирует вероятностные отношения 
между рассматриваемыми событиями (пере-
менными) и предоставляет некоторый меха-
низм для вычисления условных вероятностей 
их наступления.

Частный случай этой модели – наивный 
байесовский классификатор (Байесовский 
метод) со строгими предположениями о не-
зависимости входных переменных. Алгоритм 
наивной Байесовской классификации – это 
группа простых классификаций вероятно-
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стей, основанных на теореме Байеса, предпо-
лагающей независимость между атрибутами. 
Даже если эти атрибуты связаны друг с дру-
гом, то этот метод считает, что атрибуты не 
зависят друг от друга. 

Исследуя наивный Байесовский класси-
фикатор можно отметить следующие:

• наивные байесовские классификаторы 
часто используются в задачах классификации 
текста;

• алгоритм имеет быстрое время обучения 
и тестирования. Это связано с предположе-
нием независимости между атрибутами, если 
класс известен;

• наивные байесовские классификаторы 
дают лучшие результаты, чем логистическую 
регрессию при меньшем количестве обучаю-
щих данных, если предположение о незави-
симости выполнено (основано на характере 
данных);

• алгоритм может работать с векторами 
признаков, которые являются непрерывными 
частями (с использованием гауссовского наи-
вного Байесовского алгоритма), а остальные 
в дискретной форме (с использованием мно-
гочлена или Бернулли);

• при использовании мультиномиального 
наивного Байесовского сглаживания часто 
используется сглаживание Лапласа, чтобы 
избежать того факта, что компонент в данных 
теста не появляется в данных обучения.

Нейронная сеть
Искусственная нейронная сеть [13, 14] – 

это модель обработки информации, которая 
смоделирована на поведении нервной систе-
мы организма, включая большое количество 
нейронов, установленных для обработки ин-
формации. Искусственная нейронная сеть 
подобна человеческому мозгу, обученному на 
опыте (посредством обучения), способному 
хранить опыт знаний (знания) и использо-
вать эти знания при прогнозировании неиз-
вестных данных (невидимые данные).

В работе [15] проводится сравнительный 
анализ возможностей искусственной ней-
ронной сети и метода дерева решений для ре-
шения задач выявления компьютерных атак. 
Исследователи приходят к выводу, что ис-
кусственная нейронная сеть эффективна для 

обобщения и малопригодна для обнаружения 
новых атак, в то время как деревья решений 
эффективны для решения обеих задач.

В задачах классификации нейронные сети 
всегда дают хорошие результаты, когда коли-
чество входных параметров ограничено по 
сравнению с другими методами машинного 
обучения. В конкретной задаче классифика-
ции атак с двумя различными классами (атак 
и без атак) метод опорных векторов оказался 
доминирующим.

Метод k-ближайших соседей
Методом k-ближайших соседей (k-nearest 

neighbor, k-NN) является один из самых про-
стых алгоритмов машинного обучении. При 
обучении этот алгоритм ничего не изучает из 
обучающих данных, каждый расчет выполня-
ется, когда ему необходимо предсказать ре-
зультат новых данных.

Для k-NN в задаче классификации метка 
новой точки данных выводится непосред-
ственно из ближайших k точек данных в об-
учающем наборе. Метка тестовых данных мо-
жет быть определена путем сравнения между 
ближайшими точками (ближайшими соседя-
ми), или она может быть выведена с помощью 
различного веса для каждой точки из множе-
ства ближайших точек.

Преимущества метода заключаются в сле-
дующем:

• простота прогноза результата новых на-
боров данных;

• отсутствие необходимости предполагать 
какое-либо распределение классов.

 Недостатки метода k-NN:
• острая чувствительность k-NN к шуму, 

когда k мало;
• вычисление расстояния до каждой точ-

ки данных в обучающем наборе займет много 
времени, особенно для баз данных с больши-
ми измерениями и многими точками данных. 
С увеличением k сложность также возрастет;

• влияние хранения всех данных в памяти 
на производительность состояния.

Su Ming-Yang в своем исследовании [16] 
использовал смешанный подход: объедине-
ние генетического алгоритма и классифика-
тор k-ближайших соседей для обнаружения 
атак типа «отказ в обслуживании». Этот под-
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ход дает достаточно высокую точность обна-
ружения атак: 96.75 %.

Дерево принятия решений
Дерево принятия решения (ДПР) [17] яв-

ляется одним из самых популярных алгорит-
мов машинного обучения, доступных сегод-
ня. Он используется в задачах классифика-
ции и регрессии.

Дерево принятия решения – это дерево, в 
котором каждый узел представляет характе-
ристику (свойство), каждая ветвь представ-
ляет правило, а каждый лист представляет 
результат (конкретное значение или непре-
рывную ветвь).

По сравнению с другими методами анали-
за данных дерево решений имеет несколько 
преимуществ:

• простота объяснения работы метода де-
рева принятия решения;

• метод может обрабатывать как числовые 
данные, так и данные имена категорий;

• дерево принятия решения является мо-
делью «белого ящика». Если в модели можно 
наблюдать данную ситуацию, то это можно 
объяснить с помощью булевой логики. Ней-
ронные сети являются примером модели 
«черного ящика», потому что объяснение ре-
зультатов слишком сложно для понимания;

• дерево принятия решения может быстро 
обрабатывать большие объемы данных. Пер-
сональные компьютеры могут использовать-
ся для анализа больших объемов данных за 
достаточно короткое время, чтобы позволить 
стратегам принимать решения на основе ана-
лиза дерева решений;

Недостатки этого метода заключается в 
том, что:

• целевые атрибуты метода принимали 
только дискретные значения;

• результат классификации данных зави-
сит от качества обучающей выборки;

• при решении задач классификации с 
большим числом классов этот метод не эф-
фективен.

Метод опорных векторов
Метод опорных векторов является извест-

ным методом обучения с учителем, использу-
ющимся для задач классификации и регрес-
сионного анализа.

Метод опорных векторов [18–20] отно-
сится к методам линейной классификации. В 
задачи классификации с двумя классами вхо-
дит два множества точек, принадлежащих к 
двум разным классам, разделяющихся гипер-
плоскостью в этом пространстве. При этом 
гиперплоскость строится так, чтобы расстоя-
ния от нее до ближайших границ обоих клас-
сов (опорных точек) были максимальны, что 
обеспечивает наибольшую точность класси-
фикации.

После проверки некоторых наборов дан-
ных с применением метода опорных векторов 
следует отмечить его преимущества:

• метод опорных векторов применим для 
классификации текста, где размеры могут 
быть чрезвычайно большими;

• метод сводится к решению задачи ква-
дратичного программирования в выпуклой 
области, которая всегда имеет единственное 
решение;

• возможность применять новое ядро, ко-
торое обеспечивает гибкость между линей-
ными и нелинейными алгоритмами, что по-
вышает производительность классификации.

Из недостатков можно отметить следую-
щие:

• метод эффективен только для решения 
задач с двумя классами;

• чувствительность к шумам и стандарти-
зации данных;

• отсутствие автоматического способа вы-
бора функции ядра в случае линейной нераз-
делимости классов. 

МАТЕРИАЛЫ И МЕТОДЫ

Для проверки работы методов машинного 
обучения будет использован набор данных из 
нескольких источников данных средств за-
щиты системы, таких как логовых файлов си-
стемы обнаружения и предотвращения втор-
жения, HTTP запросов (метод GET, POST) 
межсетевого экрана для веб-приложения и т. 
д. Академии криптографической техники г. 
Ханой и набора данных CSIC 2010 для класси-
фикации атак на HTTP запросах. Структура 
полного HTTP запроса (метод POST) показа-
на на рис. 3. 
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Набор данных включает в себя такие ата-
ки, как внедрение SQL, переполнение буфера, 
сбор информации, раскрытие файлов, вне-
дрение CRLF, межсайтовое выполнение сце-
нариев, подделка параметров. 

Процесс тестирования состоит из двух фаз: 
фазы обучения и фазы обнаружения атак.

Фаза обучения состоит из трёх модулей.
• Модуль извлечения: по запросам, полу-

ченным от клиента, автор будем фильтровать 
части, необходимые для обработки запросов, 
включая URI, пути и параметры запросов, по-
лезную нагрузку. При анализе полного HTTP 
запроса автор фокусируется на данных в 
красной рамке (рис. 3). После процесса извле-
чения данные законных и опасных запросов 
будут сохранены в соответствующих файлах 
(good_request.txt и bad_request.txt). Структу-
ра этих файлов представлена на рис. 4. 

• Модуль векторного пространства ис-
пользуется для преобразования строковых 
данных в векторы, метод реализуется с помо-
щью технологии tf-idf. Применим технологию 
tf-idf в нашей задаче, для каждой строки дан-

ных запроса автор найдет слова в составе за-
проса. Для вычисленя важности каждого сло-
ва t  в запросе d  в совокупности запросов D 
используются формулы:

( , ) ( , )* ( , )tfidf t d tf t d idf t D=              (1)
в формуле (1) вычисляются значения tf, idf 
как:

( , )( , ) ,
( , )

v d

count t dtf t d
count v d

∈

=
∑

                  (2)

где ( , )count t d : количество слова t  в запросе 
d  и ( , )count v d : количество остальных слов в 
запросе .d

| |( , ) log ,
|{ : } |

Didf t D
d D t d

=
∈ ∈

           (3)

где | |D : количество всех рассмотренных за-
просов и |{ : } |d D t d∈ ∈ : количество тех за-
просов, содержащих слово .t

После процесса вычисления tf-idf будут 
преобразованы строковые данные запросов 
в векторы. Вектор формируется из значений 
tf-idf всех слов, содержащихся в этом запросе.

Рис. 3. Пример полного опасного HTTP запроса с методом POST

Рис. 4. Структура файла опасных HTTP запросов
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• Модуль обработки данных: автор ис-
пользовал 6 главных методов машинного обу-
чения для проверки их работы. После процес-
са обучения по каждому методу на заданном 
наборе данных все пороги будут сохранены в 
базе данных.

При реализации методов машинного об-
учения в межсетевом экране для веб-при-
ложения фаза обнаружения состоит из трёх 
модулей, но имеет отличия в модуле обра-
ботки данных от соответствующего модуля 
фазы обучения. После классификации запро-
са межсетевой экран для веб-приложения не 
только сохраняет необходимые новые пороги 
в базе данных, но и решает блокировать или 
выполнять эти классифицированные запро-
сы на сервере. Процесс работы межсетевого 
экрана для веб-приложения на фазе обнару-
жения представлен на рис. 5. 

После исследования многих работ о мето-
дах машинного обучения в области инфор-
мационной безопасности автор отметит, что 
эти методы имеют эффективные алгоритмы, 
широко распространены в настоящее время 
и применяются не только во многих системах 
обнаружения атак, но и в системах обнаруже-
ния вторжений.

Далее проверим рассмотренные методы 
машинного обучения, используя предложен-
ный вышеуказанный процесс тестирования. 
Выбранный набор данных извлекается из 
20000 опасных запросов и 50000 нормальных 
запросов, будем использовать перекрестную 
проверку (cross-validation) для оценки резуль-
татов.

РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

В процессе тестирования работы методов 
машинного обучения с данными из HTTP 
запросов все запросы принадлежат к двумя 
классам: либо С1 (0 – не атака), либо С2 (1 – 
атака). После работы модуля векторного про-
странства все данные, которые извлекаются 
из законных запросов, будут маркированы 
«0», а данные из опасных запросов будут «1». 
Эти векторы являются входами модуля клас-
сификации методов машинного обучения. 

В данной работе проведен сравнительный 
анализ шести методов обнаружения ком-
пьютерных атак на Веб-приложения с целью 
выбора наиболее эффективного. Результат 
проверки набора данных c 80 % данных для 
обучения и 20 % данных для тестирования, 

Рис. 5. Процесс работы межсетевого экрана для веб-приложения на фазе обнаружения
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представлен на рис. 6 (с библиотекой машин-
ного обучения scikit-learn). 

Известно, что работа методов машинного 
обучения зависит от его параметров, поэтому 
в эксперименте были использованы различ-
ные параметры для каждого метода. 

В некоторых методах будут использованы 
такие параметры, как:

• случайный лес (количество деревьев от 
10 до 500);

• k-ближайших соседей (количество сосе-
дей от 2 до 100);

• дерево принятия решения (начальное 
число, используемое генератором случайных 
чисел равно нулю);

• логистическая регрессия (class_weight= 
’balanced’ – сбалансированный режим);

• метод опорных векторов: линейный ме-
тод опорных векторов и нелинейный метод 
опорных векторов с различными функциями 
ядра (полиномиальное однородное, полино-
миальное неоднородное, радиальная базис-
ная функция, радиальная базисная функция 
Гаусса, сигмоидная функция);

• нейронные сети используются перцептрон 
Розенблатта, многослойный перцептрон, ре-
куррентная нейронная сеть, и т. д., со сигмо-
идной функцией.

На рис. 6 показаны самые лучшие резуль-
таты классификации этих методов на задан-
ном наборе данных (были реализованы с би-

блиотекой scikit-learn на языке программиро-
вания Python v.2.7). 

При проверке набора данных следует от-
метить, что:

• комбинация методов машинного обуче-
ния с технологией tf-idf даёт лучший резуль-
тат точности классификации, чем примене-
ние классических вышеуказанных методов 
машинного обучения (на пункте 2). 

• два метода: метод опорных векторов и 
нейронная сеть имеют высокую точность 
классификации для задачи двух классовой 
классификации; 

• при увеличении количества рассматри-
ваемых параметров два метода (метод опор-
ных векторов и нейронная сеть) требуют вы-
сокой мощности вычисления;

• метод опорных векторов дает автору 
лучший результат классификации данных с 
двумя классами, чем применение нейронной 
сети;

• линейный метод опорных векторов и ме-
тод опорных векторов с Гауссовой функцией 
ядра имеют лучшие результаты, чем метод 
опорных векторов с остальными функциями 
ядра таких функций, как полиномиальное, 
сигмоид.

В этой работе автор предлагает новый 
процесс тестирования методов машинно-
го обучения по использованию не только 
классических методов машинного обучения 

Рис 6. Точность классификации запросов методов машинного обучения 
для заданного набора данных
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выше, но и технологии tf-idf (оценка важно-
сти слова в HTTP запросе) для преобразова-
ния строковых данных в векторы формулами 
(1). Эти векторы состоятся из значений tf-idf 
каждого слова в запросе, и являются входом 
процесса классификации.  

Так как технология tf-idf работает толь-
ко со словами, автор рекомендует в будущих 
исследованиях использовать модуль анализа 
свойств параметров HTTP запросов и модуль 
оценки важности ключевых символов, харак-
теризующих конкретные атаки.

ЗАКЛЮЧЕНИЕ 

В эпоху цифровых технологий объем ана-
литических данных растет в геометрической 
прогрессии. Новое требование ставится за 
пределами точности задачи классификации, 
чтобы удовлетворить требованиям расшире-
ния системы с большими объемами данных и 
соответствия времени обнаружения и реак-
ции под инцидентами системы.

Таким образом, использование соедине-
ния сигнатурных методов и методов машин-
ного обучения делает системы обнаружения 
атак более интеллектуальными и автономны-
ми при обнаружении новых атак, поскольку 
статические методы могут быть обойдены 
атакующими.

Дальнейшая работа будет посвящена изу-
чению систем обнаружения атак в облачной 
среде и повышению точности обнаружения 
атак, поскольку облачные вычисления явля-
ются основным сдвигом парадигмы компью-
терных сетей.
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TESTING MACHINE LEARNING METHODS IN THE PROBLEM 
OF CLASSIFYING HTTP QUERIES USING TECHNOLOGY TF-IDF

M. T. Nguyen
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Annotation. Nowadays, the number of attacks on the information system is rapidly increasing not 
only in the amount but also in quality. Each attack violates the properties of confidentiality, integ-
rity, and accessibility of information, so most attacks pursue financial gain, especially a Web attack 
because almost companies use web applications for their business. The issue of protecting personal 
data from these attacks is becoming a major issue for all organizations and companies. Thus, the 
need to use an intrusion detection system, an intrusion prevention system and a firewall to protect 
these data is relevant. These systems use many attack detection methods, such as the white list and 
blacklist, signature-based detection method, anomaly detection method, but they protect web ap-
plications at the network level. Since the modern complex attack on web applications most often 
occurs at the application level, in the form of HTTP/HTTPS queries to the website, where these 
traditional systems have extremely limited capabilities to detect attacks and widespread benefit of 
machine learning methods in many areas of information security. This article gives a brief overview 
of some types of popular attacks on Web applications, main machine learning methods and their 
testing in the task of problem detection web application attacks by classifying HTTP requests on 
Web Application Firewall. Also, this article is given a conclusion about the working of machine 
learning methods to identify the most effective method from them. Our future research aims to 
increase the accuracy of attack detection on web applications by using machine learning methods 
and analyzing attributes of HTTP requests on the web application firewall.
Keywords: SQL injection, XSS, DDOS, CSRF, signature method, anomaly detection method, 
machine learning method.
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