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ВВЕДЕНИЕ

В настоящее время техническая защита 
информации приобретает все большее зна-
чение. Это обусловлено, прежде всего, актив-
ным развитием методов и средств добывания 
информации, позволяющих несанкциониро-
ванно получать все больший объём информа-
ции на безопасном расстоянии, оснащением 
служебных и жилых помещений, а в послед-
нее время автомобилей и других транспорт-
ных средств, разнообразной электро- и ра-
диоэлектронной аппаратурой, являющейся 
источником случайных опасных сигналов. 

Построение эффективной системы защи-
ты информации возможно лишь при условии 
полного и всестороннего обследования объ-
екта информатизации (ОИ) на наличие воз-
можных технических каналов утечки инфор-
мации (ТКУИ) [4, 8, 12].

Практически на любом ОИ находятся те 
или иные технические средства (ТС), относя-
щиеся к вспомогательным техническим сред-
ствам и системам (ВТСС): телефоны, датчики 
пожарной и охранной сигнализации, систе-
мы диспетчерской (громкоговорящей) связи, 
оргтехника, системы связи и т. д. [1, 5, 6, 17–
19]. Эти ТС в нормальном режиме работы мо-
гут образовывать технические каналы утечки 
информации. 
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Достаточно хорошо известны способы не-
санкционированного получения защищаемой 
информации за счёт подключения техниче-
ских средств разведки (ТСР) к функциональ-
ным линиям указанных ВТСС. В качестве 
ТСР, например, могут выступать малошумя-
щие усилители низкой частоты с высоким 
коэффициентом усиления и специальными 
наборами элементов подключения [5, 11, 13, 
14, 16, 17]. Подобные каналы утечки создают-
ся за счёт явления акустоэлектрических пре-
образований (АЭП) в элементах технических 
средств.

Проявление АЭП рассматриваемых ТКУИ 
в большинстве случаев не связано с качеством 
исполнения того или иного ТС, а является со-
путствующим его деятельности.

В общем случае, канал утечки информа-
ции, образованный за счёт АЭП, можно раз-
делить на низкочастотный (НЧ) и высокоча-
стотный (ВЧ) каналы утечки информации [1, 
5, 14].

Целью исследований является разработка, 
в виде имитационной модели, программного 
средства идентификации угроз нарушения 
информационной безопасности, возникаю-
щих за счет низкочастотных акустоэлектри-
ческих преобразований.

МАТЕРИАЛЫ И МЕТОДЫ

Для идентификации технических каналов 
утечки информации, образованных за счёт 
НЧ акустоэлектрических преобразований, на 
объекте информатизации проводятся специ-
альные исследования, позволяющие оценить 
значения величины отношения «информа-
тивный сигнал/шум» i∆  и словесной разбор-
чивости речи W  на выходных контактах ТС. 
Специальные исследования проводятся в со-
ответствии с методикой инструментально–
расчётного контроля защищенности речевой 
информации в канале НЧ АЭП (далее — Ме-
тодика) [1, 14]. 

Методика предназначена для оценки за-
щищенности акустической речевой инфор-
мации от утечки, возникающей в результате 
низкочастотных акустоэлектрических пре-
образований, когда информативные сигна-

лы, содержащие акустическую речевую ин-
формацию, могут быть зарегистрированы в 
виде электрических сигналов в линиях связи 
технических средств, в шине заземления, в 
проводах сети электропитания, а также при 
воздействии на ТС звуковых колебаний, воз-
никающих при произношении или воспроиз-
ведении речи.

Сущность рассматриваемой Методики [2, 
3, 5, 7, 16] заключается в том, что ТС подвер-
гается акустическому воздействию тональ-
ным сигналом на среднегеометрической ча-
стоте октавы iF , где i  — номер октавы. На 
выходных контактах ТС измеряется уровень 
сигнала и шума c iU ø .

Одновременно измеряется звуковое дав-
ление тонального сигнала в месте расположе-
ния ТС iL . Затем источник акустического сиг-
нала выключается и измеряется уровень 
шума iUø .

По результатам обработки результатов из-
мерений выполняется оценка отношения 
«сигнал/шум» в i-й октаве i∆  на выходе вспо-
могательного технического средства и/или 
системы, и сравнение с нормативным значе-
нием ∆í.

При выполнении неравенства

i∆ ≤ ∆í                                  (1)
считается, что проверяемое ВТСС не подвер-
жено явлению низкочастотных акустоэлек-
трических преобразований. В противном 
случае производится расчёт значения словес-
ной разборчивости речи cW . Рассчитанное 
значение cW  сравнивается с нормированным 
значением Wí  [5, 16].

При выполнении неравенства 

cW W≤ í                                   (2)
устанавливается, что проверяемое ВТСС не 
подвержено НЧ АЭП.

В противном случае необходимо провести 
оценку возможностей перехвата речевой ин-
формации из защищаемого помещения по ка-
налу низкочастотного акустоэлектрического 
преобразования, для чего необходимо опре-
делить коэффициент затухания ,iKë  опасных 
сигналов исследуемой линии на среднегеоме-
трических частотах октавных полос [16]. 
С учётом ,iKë  исследуемой линии на средне-
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геометрических частотах октавных полос 
рассчитывается отношение «сигнал/шум» на 
границе контролируемой зоны (КЗ) в i-й ок-
таве *

i∆ .
При выполнении неравенства 

*
i∆ ≤ ∆í                                (3)

считается, что проверяемое ВТСС подверже-
но НЧ АЭП, однако характеристики исследу-
емой линии не позволяют случайному опас-
ному сигналу выйти за границы КЗ. Если 
неравенство (3) не выполняется, то произво-
дится расчёт значения словесной разборчи-
вости речи *

cW , которое в дальнейшем срав-
нивается с нормированным значением. 

При выполнении неравенства 
*

cW W≤ í                                 (4)
устанавливается, что проверяемое ВТСС счи-
тается защищённым от утечки информации 
за счёт явления низкочастотных акустоэ-

лектрических преобразований, в противном 
случае принимается решение о необходимо-
сти использования активных или пассивных 
методов защиты информации.

Концептуально рассматриваемую Мето-
дику можно представить в виде имитацион-
ной модели, графически изображенной на 
рис. 1.

Для определения подверженности вспо-
могательных технических средств и систем 
явлению низкочастотных акустоэлектриче-
ских преобразований собирают специальный 
измерительный стенд, общая структура опи-
сана в [2, 3, 5, 7, 16].

После сборки измерительного стенда, ге-
нератор низкой частоты настраивают на 
среднегеометрическую частоту 1-й октавы и 
измеряют уровни звукового давления 1L  и 
электрического сигнала и шума 1ñU ø  на вы-
ходных контактах ТС на частоте 1-й октавы. 

Рис. 1. Имитационная модель определения ТКУИ за счёт НЧ АЭП
[Fig. 1. Simulation model for determining technical channels of information leakage due 

to low-frequency acoustoelectric transformations]
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Далее, генератор низкой частоты выключает-
ся, и измеряется уровень электрического 
шума на выходных контактах ТС 1Uø  в поло-
се пропускания фильтра анализатора (за уро-
вень шумов принимается минимальное зна-
чение Uø, зафиксированное в течение 30 с 
непрерывного измерения). Для среднегеоме-
трических частот 2–5 октав измерения прово-
дятся аналогично. В том случае, если приме-
няются средства пассивной или активной 
защиты, то измерения проводятся аналогич-
но, с той разницей, что дополнительно изме-
ряется уровень шумов с отключенным сред-
ством защиты. 

При невыполнении неравенства (3) и не-
обходимости определения ,iKë , собирают схе-
му, рассмотренную в [16, 17], и в точке отклю-
чения ВТСС на i-й частоте в исследуемую 
линию подают сигнал от генератора сигналов 
и измеряют пробником напряжение этого 
сигнала в двух точках: вблизи подачи сигнала 
в линию в точке T1( 1,iU ) и на границе КЗ в точ-
ке T2( 2,iU ). Результаты измерений фиксируют-
ся в протоколе специальных исследований.

Специальные исследования на подвер-
женность явлению низкочастотных акусто-э-
лектрических преобразований проводятся 
для всех возможных режимов работы ВТСС и 
для всех возможных вариантов подключения 
технического средства разведки к ВТСС. По-
рядок обработки результатов измерений и 
расчета *( ),i i∆ ∆  *( )c cW W  приведен в [2, 3, 5, 16].

РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

Имитационная модель идентификации 
угроз нарушения информационной безопас-
ности, возникающих за счет НЧ АЭП, реали-
зована посредством программного средства, 
компоненты которого разрабатывались на 
языке C#, с использованием платформы .NET 
Framework 2.0 – 4.5.2. в среде разработки 
Unity3D 2018.4 и JetBrains Rider.

В качестве паттерна проектирования рас-
сматриваемого программного средства исполь-
зовался паттерн «Модель–Вид–Представитель» 
(Model–View–Presenter (MVP)) [9, 10, 20].

Основными классами программного сред-
ства, реализующими используемый паттерн 

проектирования «Модель–Вид–Представи-
тель», являются следующие:

• Task — класс задачи, содержащий в себе 
интерфейс условия ITaskCompleteChecker и 
возвращающий в систему состояние условия 
(выполнен / не выполнен). На основе этого 
класса строится система этапов, которая про-
веряет выполнение всех задач, принадлежа-
щих данному этапу (например, условия вида 
«установка генератора низкой частоты», «рас-
стояние между экранированной акустической 
колонкой и ВТСС», «расстояние между вспо-
могательным техническим средством и/или 
системой и анализатором спектра» и др.); 

• IDataProvider — интерфейс, опреде-
ляющий тип данных, необходимых классу, 
который запрашивается (например: класс 
CalculationTableLabLFAT — это таблица в про-
токоле с результатами специальных исследо-
ваний, а CalculationTableLabLFATProvider — 
класс, реализующий интерфейс IDataProvider 
с параметром CalculationTableLabLFAT и пре-
доставляющий рассматриваемую таблицу 
протокола специальных исследований); 

• TestBenchForLFAT — класс, который реа-
лизует логику работы измерительного стенда. 
Этот класс проверяет условия сборки изме-
рительного стенда и моделирует значения па-
раметров используемых технических средств 
в соответствии в выбранным вариантом (на-
пример: уровень звукового давления акусти-
ческого сигнала на среднегеометрической 
частоты 1-й октавы; уровень электрического 
сигнала и шума на выходных контактах ВТТС 
на частоте 1-й октавы и т. д.); 

• TableView — класс, реализующий обра-
ботку результатов измерений. Рассматрива-
емый класс принимает модель данных, в со-
ответствии с которой строит отображение. 
Модель данных не только содержит в себе 
информацию о том, какую структуру имеют 
данные, но и какие логические связи есть с 
другими моделями данных, а также как они 
рассчитываются.

При запуске программного средства появ-
ляется пользовательский интерфейс, который 
состоит из четырёх основных компонентов: 
панель «Меню» (1), панель устройств (2), ра-
бочая область (3), список задач (4) (см. рис. 2). 
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Панель «Меню» содержит в себе основные 
элементы управления. Среди них находится 
кнопка возврата в описательную часть ими-
тационной модели (кнопка «Меню»), кнопка 
сброса хода этапа специальных исследований 
ОИ, кнопка вызова инструмента «Линейка» и 
кнопка проверки правильности выполнения 
этапов специальных исследований ОИ в со-
ответствии с Методикой. Кнопка линейки яв-
ляется переключателем. 

Сам инструмент «линейка» работает толь-
ко в пределах рабочей области и позволяет 
измерять расстояние между двумя точками 
(например, между ВТСС и экранированной 
акустической колонкой (см. рис. 2)). Кнопка 
выполнения этапа является контекстной, и в 
зависимости от состояния либо выполняет 
проверку этапа специальных исследований 
объекта информатизации, либо вызывает та-
блицу из протокола.

Панель инструментов содержит в себе не-
обходимое контрольно-измерительное обору-
дование (КИО), используемое при проведении 
специальных исследований ОИ, и представля-
ет собой пиктограмму и подпись с названием. 

Рабочая область содержит в себе план-схе-
му объекта информатизации, область для 
удаления КИО и меню выбора вариантов, в 
виде выпадающего списка, (в качестве вари-
антов используются различные ОТСС, часто 
размещаемые на объекте ОИ, например, на 

рис. 2 представлен вариант 1, ВТСС — теле-
фонный аппарат). При смене варианта про-
исходит сброс всего проделанного процесса. 
Рабочая область, в пределах которой произ-
водится сборка измерительного стенда, пред-
ставляет собой объект информатизации со 
схематично изображенными ограждающими 
конструкциями, техническими средствами, 
предметами интерьера, мебелью. В нижней 
части рабочей области имеется область для 
удаления, при перетягивании в которую кон-
трольно-измерительное оборудование удаля-
ется из рабочей области и появляются на па-
нели устройств. 

Список задач содержит в себе этапы Ме-
тодики, разбитые на подзадачи, которые не-
обходимо выполнить для завершения этапа. 
Каждая подзадача имеет соответствующий 
маркер, который отображает её состояние 
((выполнено или не выполнено), см. рис. 2). 

Первым этапом Методики является сбор-
ка специального измерительного стенда, для 
этого необходимо выбрать КИО на панели 
устройств и перетащить его в рабочую об-
ласть. После нажатия на кнопку проверки 
выполнения этапа, программа произведёт 
проверку условий и отметит те, которые были 
успешно выполнены.

После того, как специальный измеритель-
ный стенд был собран в соответствии с пра-
вилами проведения инструментального кон-

Рис. 2. Пользовательский интерфейс программного средства
[Fig. 2. User interface of the software tool]
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троля, необходимо произвести измерения и 
получить исходные данные для расчета 

*( ),i i∆ ∆  *( )c cW W .
Для этого необходимо нажать по пикто-

грамме соответствующего КИО (например, 
анализатору спектра или шумомеру) в рабо-
чей зоне, вызвав тем самым диалоговое окно, 
в котором будут отображаться результаты из-
мерений. В диалоговых окнах некоторого 
КИО есть элементы управления (например, в 
диалоговом окне акустической колонки есть 
переключатель её состояния (вкл./выкл.), а в 

окне генератора НЧ можно перестраивать 
среднегеометрическую частоту генерируемо-
го сигнала с 1-й по 5-ю октавы). На рис. 3 гра-
фически изображено проведение измерений 
уровней звукового давления 1L  и электриче-
ского сигнала и шума 1cU ø  на выходных кон-
тактах ТС на частоте 1-й октавы (275 Гц).

После того, как проведены измерения зна-
чений уровней звукового давления iL , элек-
трического сигнала и шума c iU ø  на выходных 
контактах ТС, электрического шума на вы-
ходных контактах ТС iUø , а в случае невыпол-

Рис. 4. Таблица значений, измеренных с помощью КИО
[Fig. 4. Table of values measured using control and measuring equipment]

Рис. 3. Проведение измерений уровней звукового давления и электрического сигнала и шума 
на выходных контактах ВТТС на частоте 275 Гц

[Fig. 3. Measurement of sound pressure levels and electrical signal and noise at the output contacts 
of auxiliary equipment and systems at a frequency of 275 Hz]
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нения неравенств 1 и 2, напряжения сигнала в 
точках T1( 1,iU ) и T2( 2,iU ), на среднегеометри-
ческих частотах всех октав, они заносятся в 
протокол специальных исследований ОИ 
(табл. 1, появляющаяся после нажатия кон-
текстной кнопки в панели «Список задач», см. 
рис. 4).

Далее, производится обработка результа-
тов измерений и расчет *( ),i i∆ ∆  *( )c cW W  [2, 3, 
5, 16]. Результаты расчетов вручную заносят-
ся в таблицу протокола специальных иссле-
дований, которая визуально разделена на 
табл. 1–4. 

Дополнительным функционалом табл. 2–4 
является проверка результатов расчёта, полу-
ченных в соответствии с порядком обработки 
результатов измерений. Если в ячейку табли-
цы было внесено правильное значение, после 
нажатия кнопки «Проверить», цвет заливки 
ячейки измениться на зеленый, в противном 
случае ячейка окрасится красным.

ЗАКЛЮЧЕНИЕ

Выполненная в виде программного сред-
ства имитационная модель идентификации 
угроз нарушения информационной безопас-
ности, возникающих за счёт явления низкоча-
стотных акустоэлектрических преобразова-
ний, позволяет, варьируя набором исходных 
данных (выбор вариантов используемых 
вспомогательных технических средств и / или 
систем), моделировать ситуации, при кото-
рых рассматриваемый технический канал 
утечки информации может быть актуальным 
(расчёт *( ),i i∆ ∆  *( )c cW W ) и проверка выполне-
ния неравенств 1–4).

Такая имитационная модель может ис-
пользоваться специалистами по безопасно-
сти как крупных, так и малых предприятий, 
реализующих мероприятия по защите ин-
формации. Помимо этого, указанная модель 
создает условия для её активного внедрения в 
образовательный процесс подготовки специ-
алистов в области информационной безопас-
ности, с применением как традиционных (в 
виде контактной работы), так и дистанцион-
ных форм обучения. 

Разработанная имитационная модель 
может использоваться при изучении таких 
дисциплин как: «Техническая защита инфор-
мации», «Технические средства защиты ин-
формации», «Аттестация объектов информа-
тизации» и др.
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