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Аннотация. В работе рассматривается гетерогенная система безопасности, элементами 
которой являются силы и средства взаимодействующих между собой правоохранитель-
ных органов. Основная задача для данной системы состоит в раскрытии, предупреждении 
и пресечении преступлений, в том числе преступлений против общественной безопас-
ности и общественного порядка. Для решения указанной задачи правоохранительными 
органами осуществляется мониторинг оперативной обстановки в регионе, а также кон-
троль за различными типами объектов. Однако в случае возникновения чрезвычайных 
ситуаций, массовых беспорядков и/или других дестабилизирующих факторов, текущее 
распределение сил и средств может оказаться неэффективным. В этом случае необходим 
поиск наиболее оптимального распределения имеющихся сил и средств по охраняемым 
объектам, с учетом сложившейся обстановки в конкретном регионе.

С этой целью осуществляется формализация задачи, включающая описание параме-
тров, влияющих на оценку эффективности функционирования гетерогенной системы 
безопасности. На этой основе были получены модель оценки защищенности объектов в 
зависимости от выбора варианта обеспечения безопасности и модель оптимизации вы-
бора вариантов функционирования гетерогенной системы безопасности. Для вариантов 
функционирования гетерогенной системы безопасности предусмотрено выполнение ус-
ловия максимальной защищенности всех объектов, подлежащих охране. 

Разработанная модель представляет собой задачу нелинейного булева программиро-
вания большой размерности, что не позволяет использовать для нахождения решения 
точные методы. В связи с этим разработан численный метод решения поставленной зада-
чи, основанный на принципе «жадных» алгоритмов и учитывающий особенности пред-
метной области.
Ключевые слова: безопасность, гетерогенная система, оценка защищенности, оптимиза-
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ВВЕДЕНИЕ

В современных условиях при борьбе с 
преступностью необходимо активное взаи-
модействие подразделений полиции и других 
правоохранительных органов. В этих целях в 
субъектах Российской Федерации разрабаты-
ваются планы единой дислокации, которые 
включают в себя описание границ и характе-
ристику обслуживаемой территории, нали-
чие объектов транспортной инфраструктуры, 

особо важных и режимных объектов; а также 
информацию о силах и средствах, участвую-
щих в обеспечении правопорядка, перечень 
постов и маршрутов патрулирования нарядов 
полиции, сотрудников (военнослужащих) 
Росгвардии, и иную необходимую информа-
цию [1]. При этом немаловажная роль в ре-
шении задач обеспечения общественного по-
рядка (ООП) отводится обязательному при-
менению сотрудниками правоохранительных 
органов современных технических средств. 

На сегодняшний день существует множе-
ство программных, аппаратных, а также про-
граммно-аппаратных продуктов, призванных 
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обеспечивать безопасность в той или иной 
сфере [2, 3]. Применение сотрудниками пра-
воохранительных органов таких технических 
средств способствует появлению своего рода 
синергетических эффектов, приводящих к по-
вышению эффективности борьбы с преступ-
ностью. Так, во многих городах успешно функ-
ционируют аппаратно-программные комплек-
сы «Безопасный город» [4]. Благодаря такой 
системе городского видеонаблюдения раскры-
вается более половины преступлений против 
общественного порядка, и процент раскрыва-
емости продолжает неуклонно расти [5].

Перечисленные силы и средства обеспе-
чения безопасности (ССОБ) представляют 
собой единую систему, которая носит гетеро-
генный характер, так как входящие в нее объ-
екты различны по своим характеристикам и 
выполняемым функциям.

Однако в виду ограниченности имеющих-
ся технических ресурсов, не представляется 
возможным обеспечить постоянный визу-
альный контроль за всеми типами городских 
объектов, среди которых: объекты критиче-
ской инфраструктуры, топливно-энергетиче-
ского комплекса, социального и культурного 
назначения и т. д. В связи с этим, необходимо 
разработать модель оптимизации функцио-
нирования гетерогенной системы безопас-
ности, которая позволила бы реорганизовать 
систему таким образом, чтобы все объекты, 
упорядоченные по степени важности, мак-
симально возможное время находились под 
наблюдением. Вопросами оптимального рас-
пределения сил и средств по объектам охра-
ны занимались многие исследователи   [6–10]. 
Решению этой задачи также частично посвя-
щены работы [11, 12], однако они не учитыва-
ют наличия в гетерогенных системах безопас-
ности подвижных элементов. 

МАТЕРИАЛЫ И МЕТОДЫ 

Формализация задачи. Обратимся к опи-
санию системы обеспечения общественной 
безопасности на примере города. При расста-
новке сил и средств данной системы учитыва-
ются следующие основные факторы:

‒ особенности конкретного региона, вклю-
чающие в себя расположение, социально-по-
литическую обстановку и т. д.;

‒ места размещения и режим работы объ-
ектов критической инфраструктуры, жизне-
обеспечения, объектов социального назначе-
ния, банков и т. д.;

‒ динамика и структура преступлений, со-
вершаемых на улицах, площадях, скверах;

‒ метеорологические условия, а также вре-
мя суток.

В работах [13, 14] исследуются системы 
безопасности, включающие в себя подвиж-
ные или стационарные объекты в отдельно-
сти. В рамках данной работы рассмотрим си-
стему, которая состоит из следующих подси-
стем разнородных объектов:

1. Подсистема стационарных сил и средств. 
Данная подсистема включает в себя посты 
различных типов (пост по охране объекта, 
пост по охране определенной территории), а 
также технические средства видеонаблюде-
ния (поворотные и бесповоротные видеока-
меры). Управление системой видеонаблюде-
ния осуществляется с помощью ситуацион-
ного центра (СЦ) [15].

2. Подсистема подвижных сил и средств. 
В качестве подвижных объектов будем рас-
сматривать пешие и автомобильные патрули, 
имеющие различные протяженности марш-
рутов.

Так как обязанности по обеспечению об-
щественного правопорядка возлагаются не 
только на сотрудников полиции, но и на дру-
гие правоохранительные органы, необходим 
межведомственный координационный центр 
(МКЦ), который позволил бы обеспечить их 
эффективное взаимодействие. Схема органи-
зационного взаимодействия в такой системе 
представлена на рис. 1.

Введем следующие обозначения:
‒ 1B  — множество типов камер;
‒ 2B  — множество типов постов;
‒ 3B  — множество маршрутов патрулей;
‒ 1 2 3B B B B= ∪ ∪ ;
‒ 1

jkr  — степень защищенности объекта jo  
при выборе камеры k-го типа;

‒ 2
jkr  — степень защищенности объекта jo  

при выборе поста k-го типа;
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‒ 3
jkr  — степень защищенности объекта jo  

при выборе k-го маршрута.
Примем, что [ ]0,1i

jkr ∈  и задаются экспер-
тами с учётом результатов анализа оператив-
ной обстановки и требований руководящих 
документов или рассчитываются на основе 
использования известных математических 
моделей [16, 17].

Будем считать заданным множество охра-
няемых объектов 1 2{ , ... }OO o o o=  и оценки их 
важности 1 2{ , ... }OA α α α=  (они могут быть 
определены на основе использования метода 

анализа иерархий [18], в этом случае 
1

1
O

i
i

α
=

=∑ ), 
а также множество вариантов обеспечения 
безопасности этих объектов V . Каждый ва-
риант v V∈  обеспечивает достижение опре-
деленной степени защищенности ( )P v , кото-
рая зависит от защищенности каждого объ-
екта в отдельности и от его важности:

( )
1

( )
O

j j
j

P v s vα
=

= ∑ ,                     (1)

где ( )js v  — степень защищенности объекта 
jo  при реализации для него варианта обеспе-

чения безопасности v V∈ .
Задача состоит в том, чтобы найти такой 

вариант  обеспечения безопасности *v , кото-
рый обеспечивал бы максимизацию целевой 
функции (1), т. е.

( )
1

* max ( ) max
O

j j
v V j

v Arg P v Arg s vα
∈ =

= = ∑ .  (2)

Для решения указанной задачи необходи-
мо разработать модель оценки защищенно-

сти объектов ( )js v  в зависимости от выбора 
варианта обеспечения безопасности.

Выбор вариантов может быть описан сле-
дующими переменными:

1

1,
 - ,

.0,
jk kx


= 



åñëè äëÿ îáåñïå÷åíèÿ îõðàíû îáúåêòà

èñïîëüçóåòñÿ êàìåðà ãî òèïà

åñëè èíà÷å

2

1,
 - ,

.0,
jk kx


= 



åñëè äëÿ îáåñïå÷åíèÿ îõðàíû îáúåêòà

èñïîëüçóåòñÿ ïîñò ãî òèïà

åñëè èíà÷å

3  - ,
.

1,

0,
jk kx


= 



åñëè äëÿ îáåñïå÷åíèÿ îõðàíû îáúåêòà

èñïîëüçóåòñÿ é ìàðøðóò

åñëè èíà÷å

Таким образом, вариант охраны v V∈  
описывается набором значений переменных 

( )1 2 3, ,jk jk jkX x x x= . Вариант является допусти-
мым, если выполняются следующие условия:

1 1

1
,

O

jk k
j

x n
=

≤∑ 11,...,k B= ,              (3)

2 2

1
,

O

jk k
j

x n
=

≤∑ 21,...,k B= ,              (4)

3 3

1
,

O

jk k
j

x n
=

≤∑ 31,...,k B= ,              (5)

где 1
kn  — количество имеющихся камер k-го 

типа, 2
kn  — количество имеющихся постов 

k-го типа, 3
kn  — число патрулей. Кроме того, 

для каждого объекта jo  должно выполняться 
требование:

3

1 1
1,

s
kn

s
jk

s k
x

= =

≥∑∑                             (6)

Рис. 1. Обобщенная схема организации обеспечения безопасности города
[Fig. 1. General scheme for a city’s security system]
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означающее, что объект защищён хотя бы од-
ним средством.

Выбор варианта защиты позволяет дать 
оценку защищенности объектов каждым ти-
пом средств: 1 1

jk jkr x  — защищенность объекта 
при выборе камеры k-го типа; 2 2

jk jkr x  — защи-
щенность объекта при выборе поста k-го 
типа; 3 3

jk jkr x  — защищенность объекта при вы-
боре k-го маршрута.

Учитывая, что понятие «степень защи-
щенности» близко к понятию «вероятность 
защищенности» для оценки js  могут быть ис-
пользованы формулы, аналогичные форму-
лам теории вероятности. 

Возможности защиты одного объекта раз-
личными средствами можно считать незави-
симыми событиями. Во избежание громозд-
кости введем новые переменные, функцио-
нально связанные со старыми переменными 
следующим образом:

1 1
jk jk jky r x= ; 

1

2 2
jk jkjk By r x+ = ; 

1 2

3 3
jk jkjk B By r x+ + = .

Тогда защищенность объекта jo  с помо-
щью всех средств обеспечения безопасности 
в соответствии с вариантом v V∈  определя-
ется по формуле (7):

( )

( )

1 2

1 2

1 2 3

1 2 3

1

1

1 , 1

, , 1

1

,..., 1

...

... 1 ... .
B

B

B B

j jq jq jq
q q q

B

jq jq jq
q q q

B
B

jq jq
q q

s v y y y

y y y

y y

= =

=

−

=

= − +

+ +

+ −

∑ ∑

∑

∑

           (7)

Задача (2)–(6) с учётом явного вида функ-
ции защищённости (7) представляет собой за-
дачу нелинейного булева программирования 
большой размерности, использование точных 
методов для решения которой практически 
невозможно. Поэтому обратимся к разработ-
ке численного метода её решения с учётом 
описанных выше особенностей взаимосвязей 
между переменными и параметрами.

Описание численного метода. Учитывая 
высокую размерность задачи целесообразно 
использовать принцип «жадных» алгоритмов, 
основанных на идеях локальной оптимизации 
и использующих итерационный процесс по-
следовательного нахождения решения. При-

менительно к условиям решаемой задачи это 
означает, что распределение средств обеспе-
чения безопасности и, следовательно, объек-
тов, на которые они распределены, осущест-
вляется последовательно. 

Представим всё множество средств обе-
спечения безопасности в следующем виде:

I IIB B B= ∪ , где IB  — множество распреде-
лённых средств; \II IB B B=  — множество не-
распределённых средств.

Тогда оценка эффективности частичного 
решения, заключающегося в распределении 
только части средств, находится по формуле (8):

( )
1

O
I

j j
j

s Bα
=

∑ ,                           (8)

где ( )I
js B  — защищенность всех объектов 

средствами из множества IB . Эта величина 
может быть найдена по формуле (9):

( )

( )

1 2

1 2

1 2 3

1 2 3

1

1

1 , 1

, , 1

1

,..., 1

...

... 1 ...z ,
B

B

B B
I

j jq jq jq
q q q

B

jq jq jq
q q q

B
B

jq jq
q q

s B z z z

z z z

z

= =

=

−

=

= − +

+ +

+ −

∑ ∑

∑

∑

            (9)

где jq jq qz y δ= , 
,

. 

1,

0,

I
q

q II
q

b B

b B
δ

 ∈= 
∈ åñëè

åñëè

Аналогично множеству средств обеспече-
ния безопасности, представим всё множество 
объектов в виде I IIO O O= ∪ , где 

IO  — множество объектов, на которые 
распределены средства; 

\II IO O O=  — множество объектов, на ко-
торые не распределены средства. 

Введем следующие обозначения:
( )O b  — множество объектов, безопас-

ность которых обеспечивается средством b; 

( )
,

 
1,

,
0, ;

b o
w b o 

= 


åñëè íàçíà÷åííà îáúåêò

èíà÷å åñëè

( )( ), ,W w b o=  ,b B∈  o O∈  — матрица, зада-
ющая распределение средств обеспечения 
безопасности по объектам, т. е. некоторый ва-
риант v V∈ .

Особенность решаемой задачи в том, что 
в процессе оптимизации требуется выполне-
ние двух условий:
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– во-первых, распределение ССОБ на все 
охраняемые объекты, т.е. выполнение усло-
вия (6);

– во-вторых, обеспечение максимальной 
безопасности всей системы в целом. 

Укрупнённая блок-схема алгоритма рас-
пределения средств обеспечения безопасно-
сти по объектам представлена на рис. 2–3. 

Приведём описание отдельных блоков 
данной блок-схемы. 

1. Ввод начальных значений. Первоначаль-
но будем считать, что множество распреде-
лённых ССОБ, а также множество защищён-
ных объектов пусты: ,IB = ∅  ,IIB B=  ,IO = ∅  

;IIO O=  W Q=  (здесь Q  — обозначение ну-
левой матрицы).

Далее будем осуществлять итерации, на 
каждой из которых выбирается средство, в 
максимальной степени сокращающее мощ-
ность множества IIO . Заметим, что после на-
значения средства на объекты, возможности 
остальных ССОБ во множестве IIB  по обе-
спечению безопасности объектов из множе-
ства IIO  изменяются. Это требует оценки их 
возможностей на каждой итерации. Вместе с 
тем, вновь добавляемые ССОБ могут увели-
чить защищенность ранее включенных в IO
объектов.

2. Нахождение множества средств с наи-
большим охватом объектов. Для выполнения 
условия (6), требующего обязательной охра-
ны всех объектов, ранжируем все ССОБ, не-

Рис. 2. Блок-схема распределения средств обеспечения безопасности по объектам
[Fig. 2. Flowchart for the allocation of manpower and resources to protected locations (part 1)]
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зависимо от их типа, по количеству охраняе-
мых объектов множества IIO . После этого 
выделим множество max

II IIB B⊆  средств, обе-
спечивающих охрану наибольшего количе-
ства нераспределённых объектов. 

3. Выбор и назначение средства, максимизи-
рующего частичную оценку. Найдем max max

II IIb B∈ , 
который максимизирует оценку эффективно-
сти частичного решения, т. е. величину 

{ }( )max
1

O
I II

j j
j

s B bα
=

∪∑ . Будем считать, что сред-

ство max
IIb  назначено на объекты множества 

( )max
IIO b , т. е. ( ) ( )max max , 1II IIo O b w b o∀ ∈ = .

Если обеспечена охрана всех объектов, т. е. 
IIO = ∅  и назначены все ССОБ, т. е. IIB = ∅, 

то получено решение задачи и осуществляет-
ся вывод результатов.

Если остались незащищённые объекты, 
т. е. IIO ≠ ∅, но нет свободных средств обе-
спечения безопасности, т. е. IIB = ∅, то в та-
ком случае перераспределяем (ССОБ) в соот-
ветствии с алгоритмом 2 (для этого осущест-
вляем переход к блоку 6). 

8. Вывод результата. Результатом реше-
ния задачи является матрица W .

9. Нахождение дублированных средств обе-
спечения безопасности. Если израсходованы 

все средства, т. е. IIB = ∅, но защищены не все 
объекты, т. е. IIO ≠ ∅, то обратимся к нахожде-
нию множества полностью дублированных 
средств обеспечения безопасности d IB B B⊆ =  
(средство ib  полностью дублировано сред-
ством jb , если ( ) ( ), ,i jo O w b o w b o∀ ∈ ≤ ). 

10. Проверка условия. Если все средства dB  
исчерпаны, т. е. dB = ∅, но остались незащи-
щенные объекты, т. е. IIO ≠ ∅, то при задан-
ных условиях силы и средства не могут обе-
спечить охрану всех объектов, и осуществля-
ется переход к блоку 11, иначе переход к бло-
ку 12.

12. Нахождение множества дублированных 
средств с наибольшим охватом объектов. 
Первоначально ранжируем все средства dB  
по количеству охраняемых объектов множе-
ства IIO . После этого выделим множество 

max
d dB B⊆  средств, обеспечивающих охрану 

наибольшего количества нераспределённых 
объектов. 

13. Выбор и назначение средства, макси-
мизирующего частичную оценку. Найдем 

max max
d db B∈ , максимизирующего величину 

{ }( )max
1

O
I d

j j
j

s B bα
=

∪∑ . После этого перерас-

пределим элементы множества объектов 

Рис. 3. Блок-схема распределения средств обеспечения безопасности по объектам (часть 2)
[Fig. 3. Flowchart for the allocation of manpower and resources to protected locations (part 2)]
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следующим образом: ( )max
I I dO O O b= ∪ , 

( )max\ OII II dO O b= . 
14. Проверка условия. Итерации продол-

жаются до исчерпания всех незащищенных 
объектов, т. е. до тех пор пока IIO ≠ ∅. 

ЗАКЛЮЧЕНИЕ

Задача выбора оптимального варианта 
распределения сил и средств по охраняемым 
объектам (2)–(6) содержит следующие пара-
метры: 

, j 1,...,j Oα = , 

, 1, 2,3, 1,..., , 1,...ns s
jk kr s j O b= = = .

Как указано выше, для получения числен-
ных оценок данных параметров целесообраз-
но использовать методы экспертного оцени-
вания, поскольку репрезентативные стати-
стические данные, как правило, отсутствуют. 
В связи с этим, при решении данной задачи 
нет необходимости в применении точных ме-
тодов оптимизации, поскольку они не смогут 
существенно повысить обоснованность при-
нимаемых решений по размещению ССОБ. 

Полученная модель имеет универсаль-
ный характер, и может быть применена как 
для распределения сил и средств конкретно-
го ведомства, так и для распределения сил и 
средств в рамках системы единой дислокации 
правоохранительных органов.
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