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Аннотация. ВВ криптографических системах шифрования информации используются 
гиперкомплексные числа: кватернионы и октонионы. В качестве ключа применяется ква-
тернион, который производит вращения группы выборок информации. Кватернионы и 
бикватернионы являются частными случаями геометрической алгебры Клиффорда. Ис-
пользование векторов и мультивекторов геометрической алгебры для шифрования ин-
формации позволяет расширить разнообразие этих векторов. Для шифрования инфор-
мации, представленной совокупностью векторов геометрической алгебры, эти векторы 
умножаются на мультивектора, которые осуществляют операцию ротор (rotor). В каче-
стве ключа используется мультивектор (ротор). Для дешифрования информации приме-
няется операция, которая соответствует обратному ротору. Алгоритмы геометрической 
алгебры повышают безопасность шифрования информации за счет повышения размер-
ности алгебры. Для повышения производительности шифрования предлагается коэф-
фициенты информационного вектора и мультивектора вращения выбирать из поля Z256. 
Предлагается вектор информации с коэффициентами из Z256 складывать со случайным 
вектором с коэффициентами из Z256 и считать эти коэффициенты ключами шифрования. 
Приведены базисные векторы применяемых геометрических алгебр и таблицы геометри-
ческих произведений базисных векторов.
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ВВЕДЕНИЕ

В криптографических системах кодиро-
вания используются гиперкомплексные чис-
ла: кватернионы и октонионы [1–5]. В работе 
Кузнецовой К. С., Духнича Е. И. [6, 7] рассма-
тривается аппаратная реализация алгорит-
ма шифрования на основе кватернионов. В 
качестве ключа в этих алгоритмах применя-
ется кватернион, который используется для 
вращения группы выборок информации для 
шифрования. Благодаря кватернионной ал-

гебре шифрование осуществляется быстрее, 
чем шифрование на основе умножения ма-
триц. 

Алгебраическая форма кватерниона q 
имеет вид [8, 9]: q w xi yj zk= + + + . Векторная 
часть V  кватерниона содержит три вектора 
( ), ,i j k , которые образуют ортонормирован-
ный базис в 3 . Эти векторы имеют коммута-
ционные соотношения: 2 2 2 1i j k= = = − ; 
ij ji k= − = ; jk kj i= − = ; ki ik j= − = . Сопря-
женный кватерниону q  кватернион: 

( ), , ,  q w x y z= − − − , квадрат нормы кватернио-
на: 2 2 2 2 2q w x y z= + + + ; обратный кватер-
нион: 21q q q −− = ⋅ . Рассмотрим кватернион 
вращения (ключ) q w xi yj zk= + + +  и кватер-
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нион данных, которые требуется зашифро-
вать P ai bj ck= + + . Полученный кватернион 
после шифрования (вращения) rotP  записы-
вается как: 1

rotP q P q−= ⋅ ⋅ .

1. ГЕОМЕТРИЧЕСКАЯ АЛГЕБРА

Кватернионы и бикватернионы являются 
частными случаями геометрической алгебры 
Клиффорда [10–13]. Для проведения опера-
ции вращения векторов в геометрической 
алгебре существует операция ротор (rotor). 
Использование векторов и мультивекторов 
геометрической алгебры для шифрования 
информации позволяет расширить разноо-
бразие этих векторов, так как геометрическая 
алгебра может иметь любую размерность, а 
не только 4. Использование алгоритмов ге-
ометрической алгебры повышает безопас-
ность шифрования информации за счет по-
вышения размерности алгебры. 

Рассмотрим nV  — векторное простран-
ство размерности n. Сформируем геометри-
ческую алгебру (вещественную алгебру 
Клиффорда) nG . Пусть { }1 2, , , ne e e  набор ор-
тонормированных базисных векторов в nV . 
Геометрическая алгебра ( ),n

nG V Q  порождает-
ся nV  при условии 2 ( ), nv Q v v V= ∀ ∈ , где Q — 
квадратичная форма алгебры nG . Это условие 
можно переписать в следующем виде: 

2 , , , nuv vu u v u v V+ = ∀ ∈ , где 

( ) ( ) ( )( )1,
2

u v Q u v Q u Q v= + − − ,       (1)

симметричная билинейная форма, связанная 
с Q. Произведение ортонормированных ба-
зисных векторов антикоммутативно:

2 , 0 ,j k k j j k j k k je e e e e e e e e e j k+ = = → = − ∀ ≠ . 
Скалярное умножение и сумма в nG  опре-

деляются аналогично векторному простран-
ству. Геометрическое произведение базисных 

nG  будет обозначаться сопоставлением; из 
двух базисных векторов je  и ke  получается 
новый элемент алгебры j k jke e e= . Существу-
ют неотрицательные целые числа , ,p q r, такие 
что n p q r= + +  и геометрическое произведе-
ние [12, 13]: 

2

1; 1,..., ,
1; 1,..., ,
0; 1,..., ,

i i i

i p
e e e i p p q

i p q n

+ =
= = − = + +
 = + +

          (2)

при этом геометрическая алгебра Клиффорда 
обозначается , ,p q rG . Квадратичная форма не-
вырожденной геометрической алгебры , ,0p qG  
может быть представлены в форме: 

( ) 2 2 2 2
1 1p p p qQ v v v v v+ += +…+ − −…− ,      (3)

где n p q s= + +  – размерность векторного 
пространства. 

При известной квадратичной форме Q для 
алгебры , ,p q rG  могут быть построены базисные 
элементы и соотношения для коммутаторов 
этих элементов при любых  0, 0, 0p q r≥ ≥ ≥ . 
Число базисных элементов алгебры , ,p q rG  рав-
но 2 2n p q s+ += . Для определения результатов 
некоммутативного умножения элементов ал-
гебры , ,p q rG  можно использовать Clifford Mul-
tivector Toolbox [14–17] (см. Приложение).

2. ОПЕРАЦИЯ РОТОР 
В ГЕОМЕТРИЧЕСКОЙ АЛГЕБРЕ

Построение роторов в алгебре 0,3G  (или 
3,0G ) основано на том факте, что для любого 

вектора: 
3

0,3
1

; ;i i i i
i

v a e a e G
=

= ∈ ∈∑  ,

и бивектора:  
3

0,3
, 1;

; ;jk jk jk jk
j k j k

w a e a e G
= ≠

= ∈ ∈∑  ,

произведение: 21
0,3v w v w w v w w G−−′ = ⋅ ⋅ = ⋅ ⋅ ⋅ ∈  

является вектором [9], где w  — реверсия би-
вектора w. Формирование вектора 1v w v w−′ = ⋅ ⋅  
на основе бивектора w  соответствует враще-
нию вектора v  на основе бивектора w. Бивек-
тор w  по отношению к вектору v  в алгебре 

0,3G  называется ротором. 
В случае алгебры 0, , 3qG q ≥  (или ,0 , 3pG p ≥ ) 

для вектора: 

0,
1

; ;
q

i i i i q
i

v a e a e G
=

= ∈ ∈∑  ,

можно построить мультивектор степени 1q − : 

0,
, , 1;

; ;
q

j k j k j k j k q
j k j k

w a e a e G
= ≠

= ∈ ∈∑
   

 

 .

Тогда произведение:

 21
0,qv w v w w v w w G−−′ = ⋅ ⋅ = ⋅ ⋅ ⋅ ∈ ,   (4)

является вектором, где w  – реверсия мульти-
вектора w. Будем называть мультивектор w 
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по отношению к вектору v  в алгебре 0,qG  ро-
тором.

Действие мультивектора w реализует вра-
щение (rotation) вектора v; компоненты муль-
тивектора w являются ключом для шифрова-
ния вектора v.

Пример 1. Запишем для алгебры 0,4G  век-
тор 1 2 3 4211 313 47 53P e e e e= + + +  и тривектор 
(ротор) 123 134 23414 13 7q e e e= + + . Нормализуем 
q к единичной норме: 1q q q −= ⋅ : 

123 134 234 0.688 0.639 0.344   q e e e= + + , и найдем 
реверсивный вектор 

1
123 134 2340.688 0.639 0.344revq q e e e−= = − − −  . 

Тогда:
1

1 2 3 4323.744  103.618 47  172.488 ,
P q P q

e e e e

−′ = ⋅ ⋅ =
= − − − +

 

является вектором алгебры 0,4G . 
Для повышения производительности на-

хождения шифрованного вектора 
1

rotP q P q−= ⋅ ⋅  предлагается коэффициенты 
вектора P  и мультивектора q  выбирать из 
поля + ; например, 256 . Тогда вектор rotP  
можно определить из соотношения:

  2
rotP q P q q −= ⋅ ⋅ ⋅ ,  (5)

Расшифровывание вектора rotP  произво-
дится из соотношения:

  2
rotP q P q q −= ⋅ ⋅ ⋅ .  (6)

Пример 2. Запишем для алгебры 0,4G  век-
тор 1 2 3113 211 37P e e e= + +  и тривектор (ро-
тор) 123 134 234123 134 234q e e e= + + . Получим ре-
версию тривектора q: 

123 134 234123 134 234q e e e= − − −  и rotP : 
1 2 3 4122.761 205.411 37  5.131rotP e e e e= − − − + . 

Расшифровывание вектора rotP : 
2

1 2 3113 211 37rotq P q q e e e−⋅ ⋅ ⋅ = + + , то есть от-
сутствуют ошибки расшифровывания. 

Для повышения безопасности шифрова-
ния вектор P с коэффициентами из 256  мож-
но сложить со случайным вектором 0,qRV G∈  
с коэффициентами из 256  и считать эти ко-
эффициенты ключами шифрования. После 
получения шифрования: 2

rotP q P q q −= ⋅ ⋅ ⋅  и 
дешифрования 2

rotP q P q q −= ⋅ ⋅ ⋅  результат 
необходимо сложить с вектором 

____

0,qRV G∈  по 
модулю 256. Коэффициенты вектора 

____

RV : ib , 
могут быть получены из коэффициентов ia  

вектора RV  по формуле 
( )( )256 mod  256i ib a= − . 

Пример 3. Сложим вектор 
1 2 3 0,4113 211 37P e e e G= + + ∈  со случайным 

вектором 1 2 3 0,431 12 73RV e e e G= + + ∈  (для 
которого 

____

1 2 3225 244 183RV e e e= + + ). В ре-
зультате получим 

1 2 3144 223  110  PRV P RV e e e= + = + +  и шифро-
вание вектора имеет вид: 

2

1 2 3 4123.68 234.636 110  10.681 , 
rotP q PRV q q

e e e e

−= ⋅ ⋅ ⋅ =

= − − − −



при 123 134 234 0,4123 134 234q e e e G= + + ∈ . 
Расшифровывание вектора: ____2

1 2 3113 211 37rotq P q q RV e e e−⋅ ⋅ ⋅ + = + + ,  со-
впадает с исходным вектором P. 

ПРИЛОЖЕНИЕ

Для определения результатов некоммута-
тивного умножения элементов алгебры , ,p q rG  
можно использовать Clifford Multivector Tool-
box [14–17].

Алгебра кватернионов. Коммутационные 
соотношения Гамильтона для базисных еди-
ничных векторов кватерниона , ,i j k : 

, ,  ij k ji jk i kj ki j ik= = − = = − = = − . Для опре-
деления результатов умножения кватернио-
нов можно использовать табл. 1. 

Геометрическая алгебра 0,3,0G  имеет 
0+3+02 8=  базисных элементов: 0 1,e =  1 2 3, , ,e e e  

12 13 23, , ,e e e  123e I= . Результаты геометрических 
произведений базисных элементов алгебры 

0,3,0G  приведены в табл. 2.
Геометрическая алгебра 3,0,0G+  имеет 4 ба-

зисных элемента: 0 1,e =  12 13 23, ,e e e . Результаты 
геометрических произведений базисных эле-
ментов алгебры 3,0,0G+  приведены в табл. 3.

Таблица 1. Результаты произведений 
базисных элементов кватерниона

[Table 1.  The results of products 
of basic elements of the quaternion]

1      

1 1
1

1
1

i j k

i j k
i i k j
j j k i
k k j i

− −
− −

− −
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Вводя обозначения 1 2 3i Ie e e= = , 
2 1 3j Ie e e= − = , 3 1 2k Ie e e= = , где тривектор 

1 2 3I e e e=  является псевдоскалярной единицей 
2( 1)I = − , получим коммутационные соотно-

шения Гамильтона: 2 2 2 1i j k ijk= = = = − , то 
есть алгебра 3,0,0G+  изоморфна алгебре кватер-
нионов.

Геометрическая алгебра 0,4,0G  имеет 
0+4+02 16=  базисных элементов:  0 1,e =  

1 2 3 4, , , ,e e e e  12 13 14 23 24 34, , , , , ,e e e e e e  
123 124 134 234, , , ,e e e e  1234e I= . Результаты геоме-

трических произведений базисных элементов 
алгебры 0,4,0G  приведены в табл. 4.

ЗАКЛЮЧЕНИЕ

В работе рассматривается использование 
геометрических алгебр Клиффорда в крипто-
графических системах шифрования инфор-
мации. Кватернионы и бикватернионы яв-
ляются частными случаями геометрической 
алгебры Клиффорда. В качестве ключа при-
меняется мультивектор геометрической ал-
гебры, который производит вращения груп-
пы выборок информации. Использование 

векторов и мультивекторов геометрической 
алгебры для шифрования информации по-
зволяет расширить разнообразие этих век-
торов, так как размерности мультивектора  
геометрической алгебры может быть любой. 
Для шифрования информации, представлен-
ной совокупностью векторов геометрической 
алгебры, эти векторы умножаются на муль-
тивектора, которые осуществляют операцию 
ротор (rotor). В качестве ключа используется 
мультивектор-ротор. Для дешифрования ин-
формации применяется операция, которая 
соответствует обратному ротору.

Для повышения производительности шиф-
рования предлагается коэффициенты инфор-
мационного вектора и мультивектора враще-
ния выбирать  из поля 256 . Предлагается век-
тор информации складывать со случайным 
вектором с коэффициентами из 256  и считать 
эти коэффициенты ключами шифрования.

Алгоритмы с применением геометриче-
ских алгебр Клиффорда в криптографиче-
ских системах шифрования информации мо-
гут быть использованы при передаче мульти-
медийной информации, изображений, звука, 
сигналов любой физической природы.
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Таблица 2. Результаты произведений базисных элементов алгебры 0,3,0G
[Table 2. The results of products of basic elements of algebra 0,3,0G ]

0 1 2 3 12 13 23 123

0 0 1 2 3 12 13 23 123

1 1 0 12 13 2 3 123 23

2 2 12 0 23 1 123 3 13

3 3 13 23 0 123 1 2 12

12 12 2 1 123 0 23 13 3

13 13 3 123 1 2

23

123

                     e e e e e e e e

e e e e e e e e e
e e e e e e e e e
e e e e e e e e e
e e e e e e e e e
e e e e e e e e e
e e e e e e
e
e

− − − −
− − − −
− − − −

− − − −
− − − 3 0 12 2

23 123 3 2 13 12 0 1

123 23 13 12 3 2 1 0

e e e
e e e e e e e e
e e e e e e e e

− −
− − − −

− − − − −

Таблица 3. Результаты произведений 
базисных элементов алгебры 3,0,0G+

[Table 3. The results of products 
of basic elements of algebra 3,0,0G+ ]

0 12 13 23

0 0 12 13 23

12 12 0 23 13

13 13 23 0 12

23 23 13 12 0

e e e e
e e e e e
e e e e e
e e e e e
e e e e e

 
 − − 
 − −
 − 
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