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Аннотация. Рассматривается современное состояние проблемы стегоанализа цифровых 
изображений, направленной на исследование и разработку эффективных методов выяв-
ления стеганографически скрытых (визуально незаметных) сообщений в контейнерах- 
изображениях. В первой части статьи проводится общая классификация известных под-
ходов и детальный обзор ранее полученных результатов в области стегоанализа на осно-
ве использования методологии поверхностного (shallow learning) и глубокого машинного 
обучения (deep learning). Описываются используемые в современных системах поверх-
ностного машинного обучения системы признаков и реализуемые на их основе класси-
фикаторы (композиционные алгоритмы, алгоритмы на основе метода опорных векторов 
и др.). В качестве альтернативы рассматриваются возможности глубоких нейронных се-
тей с архитектурами, реализующими, в основном, сверточную обработку с различными 
модификациями (дополнительные слои обработки, функции активации специального 
вида и т.п.). Приводятся данные сравнительного анализа эффективности применения 
альтернативных подходов и архитектур нейронных сетей, применяемых для решения 
задач стегоанализа. Сравнение проводится для стандартных наборов изображений при-
менительно к использованию при внедрении стегосообщений методов адаптивной про-
странственной стеганографии WOW, HUGO, S-UNIWARD. Отмечается высокая степень 
универсальности и эффективности глубокого машинного обучения как перспективного 
направления развития методологии стегоанализа. Во второй части статьи описывается 
предложенная авторами архитектура глубокой нейронной сети и результаты ее приме-
нения в задачах стегоанализа цветных изображений. Общей идеей реализуемого в этой 
части работы подхода является использование относительно простых сверточных сетей 
для последовательного анализа небольших фрагментов (блоков) исходных больших изо-
бражений с объединением получаемых результатов классификации как последовательно-
сти бинарных признаков по схеме наивного байесовского классификатора. Исследования 
проведены для базы цветных изображений PPG-LIRMM-COLOR database и алгоритмов 
WOW и S-UNIWARD, используемых для внедрения стегосообщений при различных объ-
емах полезной нагрузки. Показано, что получаемая точность стегоанализа изображений 
большого размера сопоставима с результатами, полученными ранее другими авторами, а, 
в некоторых случаях, и превосходит их.
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ВВЕДЕНИЕ

Задача стегоанализа (СА), как известно 
[1–3], состоит в обнаружении (выявлении) 
факта внедрения визуально незаметного сте-
госообщения (цифрового водяного знака) в 
анализируемый объект цифрового контен-
та (изображение, видео, звуковой сигнал и 
т. п.) и оценке параметров внедренного со-
общения. Обычно в качестве модели стега-
нографически скрытой информации (ССИ) 
рассматривается псевдослучайная двоичная 
(битовая) последовательность. Задача СА мо-
жет решаться в прямой постановке, как зада-
ча анализа контейнера с неизвестным содер-
жимым, так и как обратная задача проверки 
скрытности разрабатываемых алгоритмов 
компьютерной стеганографии по отношению 
к стегоанализу (анализ за «противника»).

Об интенсивности исследований и разра-
боток в этой области свидетельствует наличие 
большого количества программных средств 
стегоанализа. В настоящий момент существу-
ет более 100 различных стеганографических 
программных пакетов, большая часть кото-
рых ориентирована на анализ изображений. 
В последние 10–15 лет развитие стегоанали-
за осуществляется на основе использования 
методов и алгоритмов машинного обучения 
как универсального и потенциально эффек-
тивного подхода к решению любых задач ана-
лиза данных различной природы. При этом 
разнообразие применяемых решений очень 
велико, что требует проведения систематизи-
рованного анализа имеющихся источников с 
целью определения перспективных направле-
ний исследований и разработок.

Поэтому целью данной работы является 
проведение обзора известных публикаций, 
как иностранных, так и отечественных по 
этой теме, а также изложение оригинальных 
результатов авторов в плане использования 
глубоких нейронных сетей сверточного типа 
для обработки цветных изображений боль-
шого размера и их сравнение с результатами, 
полученными другими авторами.

1. ОБЗОР ИЗВЕСТНЫХ РАБОТ 
В ОБЛАСТИ СТЕГОАНАЛИЗА

В литературе обычно используют следую-
щую классификацию методов и алгоритмов СА.

1. По степени универсальности использу-
емых методов и анализируемых контейнеров 
выделяют:

специализированные (не «слепые») мето-
ды и алгоритмы, предназначенные для вы-
явления сообщений, внедренных определен-
ным алгоритмом ССИ;

универсальные («слепые») методы и ал-
горитмы, предназначенные для выявления 
сообщений без привязки к определенным ал-
горитмам ССИ.

2. По влиянию на контейнер, потенци-
ально содержащий цифровой водяной знак 
(ЦВЗ), методы классифицируются таким об-
разом:

пассивные методы, которые направлены 
на определение только факта наличия или от-
сутствия ранее внедренных сообщений;

активные методы стегоанализа, которые 
определяют параметры внедренного сообще-
ния и используемого алгоритма и обеспечи-
вают, по возможности, его расшифровку или 
устранение (уничтожение).

3. По используемым принципам обработ-
ки информации в ходе стегоанализа боль-
шинство известных методов разделяется сле-
дующим образом:

сигнатурные методы, в основе которых 
лежит визуальный (качественный) или син-
таксический количественный анализ после-
довательности символов, представляющих 
контейнер, на предмет наличия не характер-
ных включений;

вероятностные методы анализа контей-
нера, которые направлены на обнаружение 
отклонений используемых статистик (гисто-
граммы, непараметрические статистики раз-
личных видов), от статистик, характерных для 
«естественных» (не подвергнутых модифика-
ции при внедрении сообщения) объектов;

методы машинного обучения, которые 
базируются на построении классификаторов 
объектов для выявления внедренных сооб-
щений, с использованием представительных 
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обучающих выборок, содержащих заполнен-
ные и незаполненные контейнеры.

Последний класс методов в настоящее 
время развивается достаточно интенсивно и, 
в ряде случаев, показывает весьма высокую 
эффективность по отношению к наиболее 
скрытным алгоритмам ССИ. В большинстве 
ситуаций суть этого подхода, как уже упоми-
налось, состоит в построении классификато-
ра объектов-контейнеров для обнаружения 
факта наличия ССИ на основе реализации 
процедуры обучения по представительным 
наборам обучающих примеров (обучающих 
выборок). Отличительной особенностью по-
добного подхода является, прежде всего, его 
универсальность. В дальнейшем мы остано-
вимся на представлении авторских результа-
тов именно в этой области. Кроме того, далее 
мы ограничимся рассмотрением исключи-
тельно задачи выявления факта внедрения 
ЦВЗ, причем, без существенной потери общ-
ности используемых методов, по отношению 
к цифровым контейнерам-изображениям.

Методы и реализующие их алгоритмы 
машинного обучения в приложении к задаче 
стегоанализа можно разделить на две боль-
шие группы:

классические «неглубокие» методы и ал-
горитмы машинного обучения или методы 
поверхностного обучения (shallow methods);

методы и алгоритмы, основанные на при-
менении глубоких нейронных сетей (deep 
learning methods).

В соответствии с этим разделением и бу-
дет проводиться далее рассмотрение извест-
ных результатов в области применения ме-
тодов машинного обучения для стегоанализа 
изображений и других объектов цифрового 
контента.

1.1. Применение неглубоких методов 
машинного обучения

К классическим неглубоким методам и 
реализующим их алгоритмам машинного об-
учения относятся такие как: наивный байе-
совский классификатор; метод опорных век-
торов; композиционные алгоритмы на основе 

бэггинга («случайный лес» и его модифика-
ции); композиционные алгоритмы на осно-
ве бустинга (Adaboost и его модификации) и 
ряд других. Характерной особенностью этих 
алгоритмов (в отличие от алгоритмов глу-
бокого обучения) является необходимость 
предварительной обработки анализируемых 
объектов для извлечения совокупности ин-
формативных признаков, используемых при 
обучении классификаторов. Обширный об-
зор публикаций, иллюстрирующий широту 
перечня применяемых методов и алгоритмов 
стегоанализа, включая и указанные методы 
машинного обучения, приведен в работе [4].

Одними из первых в 2002 году Сьюви Лью 
и Хани Фарид представили новое направле-
ние в стегоанализе — метод машинного об-
учения [5–7]. Появление этого направления 
можно рассматривать как ответную меру на 
появление новых эффективных и скрытных 
алгоритмов ССИ, основанных на минимиза-
ции вносимого внедрением искажения, та-
ких, например, как Outguess и F5. Предложен-
ный ими подход заключался в использовании 
широко применяемых в машинном обучении 
алгоритмов, построенных на основе метода 
опорных векторов. В качестве исходного на-
бора признаков в таких алгоритмах использу-
ется вектор, вычисляемый из статистических 
характеристик распределения групп пиксе-
лей изображения: математическое ожидание, 
дисперсия, среднеквадратичное отклонение и 
т. д. В этих работах обучение проводилось по 
выборке из 1800 пустых контейнеров и слу-
чайного подмножества из 1800 заполненных 
контейнеров. Использовался 72-х размерный 
вектор признаков, в результате чего получе-
ны следующие результаты: для алгоритма LSB 
точность классификации составила 99 %, для 
алгоритма Outguess около 95 %.

В развитие этого подхода для решения 
задачи стегоанализа в последующем разра-
ботаны специальные многомерные (порядка 
103…104) системы (пространства) признаков. 
К наиболее часто используемым относятся 
следующие:

система SPAM (Subtractive Pixel Adjacency 
Matrix) [8], базирующая на вычислении ма-
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трицы разностей смежных значений пиксе-
лей с последующим выделением набора про-
изводных признаков;

система SRM (Spatial Rich Model) [9], яв-
ляющаяся одним из наиболее распространен-
ных набором признаков для проведения сте-
гоанализа, в которой чтобы отразить изме-
нения в корреляции пикселей, используются 
линейные и нелинейные фильтры с различ-
ными ядрами и анализируются их отклики;

система PSRM (Projection Spatial Rich 
Model) [10], являющаяся усовершенствован-
ным вариантом SRM, позволяющим несколь-
ко улучшить результаты, но более сложная и 
затратная в вычислительном отношении.

Указанные признаковые системы имеют 
многочисленные модификации и постоянно 
совершенствуются.

Эффективность различных алгоритмов 
обработки информации для обнаружения 
скрытых сообщений обычно демонстрирует-
ся на черно-белых изображениях размером 
512×512 из стандартизованной базы BOSSBase 
1.01 [11], часто используемой специалистами 
по стеганографии и стегоанализу. Для цвет-
ных изображений часто используется стан-
дартизированная база 512×512 PPG-LIRMM-
COLOR database [12].

Для проверки и сравнения алгоритмов 
стегоанализа и систем признаков проводится 
создание обучающих и тестовых примеров на 
основе наиболее скрытных алгоритмов встра-
ивания ЦВЗ. Для контейнеров-изображений 
в этой постановке подлежащая обнаружению 
информация обычно внедряется при помощи 
современных методов адаптивной стегано-
графии HUGO, S-UNIWARD и WOW [13-15]. 
Эти методы считаются наиболее трудно об-
наружимыми на данный момент и именно по 
ним приведены лучшие из известных резуль-
татов обнаружения факта наличия или отсут-
ствия ССИ. [10]. Идея адаптивного внедре-
ния заключается в том, что позиции для вне-
дрения выбираются не произвольно, а исходя 
из свойств изображения; при этом с большей 
вероятностью внедрение осуществляется в те 
области, где обнаружить информацию долж-
но быть труднее. Реже рассматриваются и 
другие классические и современные алгорит-

мы ССИ, реализуемые как в пространствен-
ной, так и в частотной области.

В ходе последних исследований и срав-
нительного анализа различных алгоритмов, 
показано, что наибольшей эффективностью, 
как и в более ранних исследованиях, обла-
дают алгоритмы, основанные на использо-
вании метода опорных векторов. Несколько 
хуже, но также часто достаточно эффектив-
но работают ансамблевые (композиционные) 
алгоритмы на основе бустинга и бэггинга 
(AdaBoost и Random Forest).

Одним из эффективных приемов для сте-
гоанализа цифровых изображений является 
использование алгоритмов сжатия в различ-
ных постановках. В этом плане в работах оте-
чественных авторов [16, 17] предложен метод, 
который может использоваться как для не 
«слепых», так и для «слепых» алгоритмов об-
наружения ССИ, идея которого основана на 
том, что включаемые данные статистически 
независимы от контейнера. При добавлении 
скрытых данных в контейнер его размер при 
сжатии определенным образом возрастает по 
сравнению с размером при сжатии исходно-
го «пустого» контейнера, что может быть эф-
фективно использовано при стегоанализе на 
основе простого порогового алгоритма.

В работе [18] используется понятие ин-
тегрального классификатора, состоящего из 
набора отдельных классификаторов, каждый 
из которых обрабатывает только те контей-
неры, которые предварительно автоматиче-
ски отфильтрованы для него. Теоретически 
интегральный классификатор может быть 
реализован разными способами. В указанной 
работе предложен интегральный классифи-
катор на основе сжатия данных. Обучающее 
множество разбивается на несколько частей 
в соответствии с коэффициентом их сжатия 
и после этого обучается соответствующее ко-
личество классификаторов, причем каждый 
из них обучается на своем подмножестве. 
Во время тестирования контрольного мно-
жества очередной контейнер отправляется 
на классификатор, обученный на контейне-
рах, коэффициент сжатия которых наиболее 
близок к коэффициенту сжатия данного кон-
тейнера. Идея использования коэффициента 
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сжатия как критерия выбора классификато-
ра возникла на основе известного факта, со-
стоящего в том, что проводить стегоанализ 
шумных изображений сложнее, чем изобра-
жений с большими областями приблизитель-
но одного цвета. Как известно, изображения 
первого типа сжимаются хуже, чем второго. 
Соответственно, классификаторы для плохо 
сжимаемых контейнеров должны обучаться 
на плохо сжимаемых контейнерах. Аналогич-
но и для хорошо сжимаемых контейнеров. 
Принципиальное отличие этого подхода от 
других подходов, использующих сжатие дан-
ных, заключается в том, что здесь сжатие ис-
пользуется на предварительном этапе выбора 
классификатора, но не для построения само-
го алгоритма стегоанализа.

Обобщенное представление результатов 
исследований по применению алгоритмов 
машинного обучения для СА полутоновых 
изображений с использованием указанных 
выше наборов признаков можно получить, 
например, из работы [18]. Здесь дано срав-
нение результатов с использованием предло-
женного авторами интегрального классифи-
катора со сжатием данных с результатами ра-
боты ансамбля классификаторов в виде про-
стых линейных дискриминаторов, обучаемых 

по случайно формируемым подвыборкам, 
приведенных в более ранних работах [10, 19]. 
Данные по этим сравнительным результатам 
даны в цитируемой из [18] сводной табл. 1.

В дополнение к этим данным следует за-
метить, что использование набора признаков 
PSRM в экспериментах [10] лишь незначи-
тельно снижает ошибки на 1…2 %. Представ-
ленные в таблице цифры могут служить ори-
ентирами для оценки достижимой точности 
обнаружения ССИ в черно-белых изображе-
ниях с использованием стандартных алгорит-
мов машинного обучения.

В области анализа цветных изображений 
также проведены соответствующие исследо-
вания. Для обучения классификаторов здесь 
также изначально используются системы 
признаков под общим названием Color Rich 
Model [20], которые базируются на адапта-
ции SPAM к цветным изображениям. В ра-
боте [21] Color Rich Model дополнена при-
знаками, полученными на основе анализа 
корреляции градиентов цветовых компонент 
R,G,B. В работе [22] использована так назы-
ваемая гибридная система признаков, объе-
диняющая основные характеристики модели, 
использующей матрицу совместной встре-
чаемости уровней серого (GLCM, Gray-Level 

Таблица 1. Результаты сравнения точности обнаружения различных алгоритмов ССИ 
на множестве изображений BOSSBase 1.01 при различных объемах внедрения pl в %

[Table 1. Results of comparing of various algorithms by the detection accuracy of steganographically 
hidden information on a set of BOSSBase 1.01 images at various embedding volumes pl in %]

Анализируемый 
алгоритм ССИ

WOW с различным 
параметром загрузки 

контейнера

HUGO с различным 
параметром загрузки 

контейнера

S-UNIWARD 
с различным 

параметром загрузки 
контейнера

Вид 
классификатора

0.1pl = 0.2pl = 0.4pl = 0.1pl = 0.2pl = 0.4pl = 0.1pl = 0.2pl = 0.4pl =

Ансамблевый 
классификатор + 
SRM [10]

62 69 81 65 77 89 59 69 80

Единичный 
классификатор 
SVM+SRM [19]

62 71 79 65 73 85 63 70 83

Интегральный 
классификатор 
[19]

76 87 92 76 87 92 75 85 94
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Co-Occurrence Matrix), рассчитанных для от-
дельных цветовых каналов и их битовых пло-
скостей. Кроме того, предлагается использо-
вать расширенный набор функций от GLCM 
в котором рассматриваются не только сосед-
ние пиксели, но и пиксели, расположенные на 
различных расстояниях от опорного.

Показательными являются результаты ра-
боты [21]. Здесь мы видим результаты для ал-
горитмов WOW и S-UNIWARD, причем в си-
туации, когда встраивание проводится толь-
ко в один (зеленый) канал и равномерно во 
все цветовые каналы. Следует отметить, что 
полученные результаты незначительно улуч-
шают результаты на основе Color Rich Model, 
полученные в [20]. Как утверждают авторы, 
при загрузке только одного цветового кана-
ла точность выявления ССИ в контейнере 
выше, чем при одновременной загрузке всех 
каналов. При этом данные по одному каналу 
близки с лучшими результатами, полученны-
ми для черно-белых изображений.

В целом следует отметить, что результаты, 
полученные в современных исследованиях по 
стегоанализу на основе разнообразных си-
стем многомерных признаков, демонстриру-
ют достаточно высокие показатели точности 
классификации пустых и заполненных кон-
тейнеров.

1.2. Применение глубоких нейронных сетей

Как и в случае использования алгоритмов 
shallow learning, при использовании методов 
глубокого обучения задача состоит в обуче-
нии бинарного классификатора (классифи-
катора на два класса) для выявления факта 
скрытия данных (ЦВЗ, сообщения) в анали-
зируемом контейнере. При этом в подавляю-
щем большинстве работ рассматривается за-
дача стегоанализа контейнеров-изображений 
и сверточные нейронные сети (CNN) в раз-
личных модификациях и усовершенствова-
ниях. Отличный англоязычный обзор на эту 
тему можно увидеть в работе [23].

Одной из первых работ в этом направле-
нии является работа [24]. В этой работе ав-
торы предложили специализированную ар-
хитектуру сверточной нейронной сети, кото-

рую они назвали CNN model called Gaussian-
Neuron (GNCNN). Ее особенностью являлось 
использование пространственного фильтра 
высоких частот с фиксированным ядром, 
специальных функций активации в виде гаус-
сианы, центрированной относительно нуле-
вого значения входа, и слоев субдискретиза-
ции c усреднением в пределах окна пуллинга 
(Average Pooling) вместо часто используемого 
слоя (Max Pooling). На вход сети подавались 
черно-белые изображения размером 256×256, 
подвергнутые обработке высокочастотным 
фильтром размером 5×5. Первый сверточный 
слой фильтрует вход с ядром размером 5×5. 
Второй сверточный слой принимает выход-
ные данные первого слоя в качестве входных 
данных и фильтрует его 16 ядрами размера 
5×5. Третий, четвертый и пятый сверточные 
слои применяют свертки с 16 ядрами разме-
ра 3×3 соответственно, а шестой сверточный 
слой — с 16 ядрами размера 5×5. Активация 
в виде гауссианы применяется к каждому вы-
ходному сигналу, начиная со второго по ше-
стой сверточные слои. Каждый сверточный 
слой сопровождается пуллингом размера 3×3 
и с шагом 2, который работает с картой при-
знаков в соответствующем сверточном слое, 
что приводит к итоговому понижению раз-
мерности извлекаемых признаков до 256.

Извлеченные признаки передаются мо-
дулю классификации, который состоит из 
трех полносвязных слоев. Выход каждого 
нейрона в первых двух полносвязных слоях 
GNCNN активируются обычной функцией 
Relu. Последний полносвязный слой имеет 
два нейрона, и его выходной сигнал подается 
на вход бинарного классификатора, реализу-
емого с использованием активации Softmax.

Главная идея такой обработки состоит в 
том, что пространственный фильтр локали-
зует малые искажения в областях исходного 
контейнера, связанные с внедрением ССИ. 
Высокочастотный стегошум, добавленный к 
исходному изображению, представляет собой 
очень слабый сигнал, на который сильно вли-
яет содержание изображения. Следовательно, 
с помощью фильтрации верхних частот мож-
но усилить слабый стегосигнал и уменьшить 
влияние исходного контента. Использование 
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гауссовской активационной функции обеспе-
чивает преимущественную реакцию сверточ-
ных слоев сети на этот стегосигнал, значения 
которого локализованы в окрестности нуля, 
и подавление входных воздействий, вызван-
ных прохождением через фильтр отдельных 
участков изображения.

В итоге, авторам удалось получить следу-
ющие результаты по отношению к уже упо-
минавшимся алгоритмам адаптивной сте-
ганографии HUGO, S-UNIWARD и WOW. 
Для BOSSBase во всех трех случаях внедре-
ния ССИ с различной полезной нагрузкой 
GNCNN обеспечивает гораздо меньшую 
ошибку обнаружения, чем при использова-
нии SVM с гауссовским ядром и признаковой 
системой SPAM. По сравнению с использова-
нием набора SRM ансамбля классификаторов, 
ошибка оказалось примерно на 2…5 % выше 
в зависимости от уровня полезной нагрузки. 
Эксперименты на базе ImageNet показывают, 
что GNCNN достигает ошибки обнаружения, 
близкой по отношению к классификатору 
с набором признаков SRM. В последующей 
работе этих авторов [25] рассматриваются 
возможности извлечения и анализа карт при-
знаков для стегоанализа, формируемых при 
обучении глубоких сетей класса CNN.

В следующей по времени работе [26] рас-
сматривается новая архитектура сверточ-
ной нейронной сети, содержащая всего два 
сверточных слоя, причем первый слой здесь 
выполняет роль настраиваемого фильтра 
предобработки, а второй имеет 64 канала и 
большую размерность ядра, сопоставимую с 
размерностью обрабатываемого изображе-
ния, выполняя при этом фактически функ-
цию нескольких полносвязных слоев. В слоях 
свертки используются функции активации в 
виде гиперболического тангенса (Tanh). За-
вершает обработку слой классификации на 
два класса c активацией Softmax. Получен-
ные результаты (аналогично на черно-белых 
изображениях) показывают существенное 
повышения качества обнаружения ССИ, при 
котором значения точности классификации 
достигает для HUGO, S-UNIWARD и WOW 
величин порядка 80…97 % в зависимости от 
объема полезной нагрузки. Однако выводы, 

сделанные в этой работе, ограничены исполь-
зованием одного и того же ключа встраива-
ния стегосообщения в разные изображения 
(см. также работу [27]). В работе Н. А. Нагор-
ного [28] проведена проверка работы такой 
сети и также показаны преимущества данной 
архитектуры по сравнению c GNCNN. При 
этом предложен комбинированный вариант 
двуслойной сети, в который дополнительно 
введен высокочастотный пространствен-
ный фильтр предобработки, используемый в 
GNCNN.

В последних по времени публикациях, 
посвященных использованию методологии 
Deep Learning, в СА используются самые раз-
нообразные по архитектуре глубокие сети 
[23]. Из этих сетей как наиболее эффектив-
ную следует выделить сеть Yedrouj-Net [29]. 
Ее архитектура предполагает использование 
шести сверточных и трех полносвязных сло-
ев. Кроме того, в первых сверточных слоях 
используются нелинейные активации в виде 
функций Abs(…) и Trunk(…) (линейные 
функции с ограничением по порогу снизу и 
сверху). Полученные с использованием такой 
сети точности классификации при анализе 
данных из базы BOSSBase имеют значения 
порядка 72…86 % и превосходят результаты, 
демонстрируемые другими архитектурами 
(сети Xu-Net, Ye-Net [23]).

Сравнительные результаты для представ-
ленной архитектуры Yedrouj-Net по отноше-
нию к сетям Xu-Net, Ye-Net, а также ансамблю 
классификаторов в сочетании с набором при-
знаков SRM (EC+SRM) представлены в табл. 2.

В работе отечественных авторов 2020 года 
[30] проводится исследование собственной 
модели сверточной сети и анализ известных 
результатов по использованию подобных 
алгоритмов в сравнении с алгоритмами не-
глубокого машинного обучения. В ходе вы-
полненных экспериментов авторам на основе 
анализа сравнительно небольшого количе-
ства изображений удалось получить точность 
классификации порядка 85%, что сопостави-
мо с ранее полученными результатами. Одно-
временно проводится количественный ана-
лиз различных неглубоких классификаторов 
и систем признаков и нейросетевых решений. 
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Отмечается, что существенным недостатком 
статистических классификаторов, отсутству-
ющим в методах на основе нейронных сетей, 
является их узкая специализация на строго 
определенных методах формирования стего-
контейнеров.

Таким образом, можно констатировать, 
что в настоящее время наиболее значитель-
ный объем исследований и разработок в об-
ласти стегоанализа обеспечивают исследова-
ния в области обучения глубоких нейронных 
сетей для построения классификаторов циф-
ровых контейнеров (прежде всего изобра-
жений) как универсального и потенциально 
весьма эффективного подхода.

2. МЕТОДЫ И МАТЕРИАЛЫ

В ходе своих исследований авторы поста-
вили задачу разработки алгоритмов стегоа-
нализа на основе глубоких сверточных сетей, 
ориентированных на анализ цветных изобра-
жений большого размера (512×512 и более). 
Идея предлагаемого подхода состоит в про-
ведении обучения сетей относительно про-
стой архитектуры на небольших фрагментах 
(блоках) размером 32×32, 64×64, 128×128 для 
реализации последовательной вторичной об-
работки совокупности результатов классифи-
кации, выполненной с использованием ранее 
обученного нейросетевого классификатора 
на блоках целостного изображения большого 
размера, с целью принятия окончательного 
решения. 

Полученные результаты бинарной класси-
фикации обрабатываются по схеме наивного 

байесовского классификатора, что фактиче-
ски сводится к сравнению количества «по-
ложительных» и «отрицательных» ответов с 
пороговым значением, зависящим от общего 
количества блоков в целостном изображении.

Можно выдвинуть два аргумента в поль-
зу такой обработки. Во-первых, применение 
алгоритмов адаптивной стеганографии при 
ССИ, таких, например, как WOW, HUGO, 
S-UNIWARD, предполагает неравномерное 
встраивание стегосообщения в простран-
ственные области контейнера. Используют-
ся, в основном, зашумленные области, для 
которых вносимые искажения минимальны. 
Во-вторых, можно ожидать, что обучение 
нейронных сетей для анализа небольших 
фрагментов окажется не таким затратным и 
можно реализовать более простые архитек-
туры. Собственно, проверке этих положений 
и посвящена вторая часть данной работы.

2.1. Предлагаемая архитектура 
нейронной сети

В ходе многочисленных экспериментов 
нами была предложена архитектура сверточ-
ной нейронной сети, отличающаяся от из-
вестных и содержащая всего три обучаемых 
сверточных слоя и три обучаемых полносвяз-
ных слоя.

В сети дополнительно введен слой пре-
добработки входного изображения (для всех 
трех каналов), в котором реализован про-
странственный высокочастотный фильтр с 
возможностью гибкой перестройки величи-
ны и параметров фильтра. Ядро фильтра яв-

Таблица 2. Результаты сравнения ошибок обнаружения для глубоких нейронных сетей 
при различных объемах внедрения (полезной нагрузке) в %

[Table 2. Results of comparing detection errors for deep neural networks 
with various embedding volumes (payload) in %]

Анализируемый 
алгоритм ССИ

WOW с различным параметром 
загрузки контейнера

S-UNIWARD с различным 
параметром загрузки контейнера

0.2pl = 0.4pl = 0.2pl = 0.4pl =
EC+SRM 63 74 63 75
Yedrouj-Net 72 86 63 77
Xu-Net 67 79 61 73
Ye-Net 67 77 60 69
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ляется симметричным и описывается следу-
ющим выражением:
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где ,x y  — целочисленные значения аргумен-
та, принимающие положительные и отрица-
тельные значения в пределах размера ядра .d  
На рис. 1 представлено изображение функ-
ции ядра для 7,d =  0.25.α =  В наших экспе-
риментах далее использовались параметры 

5,d =  0.1.α =

Что касается используемых в сверточных 
слоях функций активации, то в первом свер-
точном слое после слоя высокочастотной 
фильтрации, свертки и батч-нормализации 
реализована (по аналогии с GNCNN) гауссов-
ская функция активации с настраиваемым в 
процессе обучения параметром влияния σ  
(среднеквадратичным отклонением). Началь-
ная инициализация значения σ  проводится 
датчиком случайных чисел по равновероят-
ному закону в диапазоне 0.01…0.5. Во всех 
остальных сверточных и полносвязных слоях 

используются активации Relu, за исключени-
ем последнего полносвязного слоя, на выходе 
которого используется стандартная актива-
ция Softmax. Следует отметить, что допусти-
мо использование в первом слое и функции 
Relu, однако получаемые результаты оказыва-
ются несколько хуже.

Итоговая архитектура предложенной сети 
представлена на рис. 2.

На рис. 2 использованы следующие обо-
значения:

Image — входной слой 3,x yn m× ×  прини-
мающий блок изображения в трех каналах 
цветности;

Pred_Hf — слой, отвечающий за выпол-
нение пространственной высокочастотной 
фильтрации;

Conv_1 — первый сверточный слой с 
ядром свертки 5×5, шагом 1, и 32 каналами;

Conv_2, Conv_3 — второй и третий слои 
свертки с ядром 3×3, шагом 1, имеющие 64 и 
128 каналов соответственно;

Bn_1, Bn_2, Bn_3 — слои стандартной 
батч-нормализации;

Gaussian_1 — гауссовская функция акти-
вации для первого слоя свертки 

2 2( ) exp( / 2 );f x x σ= −
Relu_2, Relu_3 — стандартные функции 

активации для второго и третьего слоев 
свертки типа «линейная с ограничением сни-
зу» ( ) max(0, );f x x=

Av-1, Av-2, Av-3 — слои субдискретизации 
(пуллинга) на основе вычисления среднего 
(average pooling) в окне 3×3 с шагом 2;

Fc_1, Fc_2, Fc_3 — полносвязные слои, 
имеющие, соответственно 128, 128 и 2 выхода;

Relu_Fc_1, Relu_Fc_2 — стандартные 
функции активации для первого и второго 
полносвязных слоев свертки типа «линейная 
с ограничением снизу» ( ) max(0, );f x x=

Рис. 1. Типовой вид ядра высокочастотного 
пространственного фильтра

[Fig. 1. Typical view of the high-pass spatial 
filter kernel]

Рис. 2. Предлагаемая архитектура 
сверточной нейронной сети

[Fig.2. Proposed convolutional neural network 
architecture]
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Softmax — стандартная функция актива-
ции для классификации на два класса с ис-
пользованием в качестве функции потерь 
кросс-энтропии;

Class — слой классификации, отвечающий 
за вычисление функции потерь кросс-энтро-
пии при классификации на несколько взаи-
моисключающих классов образов.

Следует отметить, что увеличение коли-
чества сверточных слоев, а также использо-
вание слоев dropout, как показали многочис-
ленные эксперименты, не дает ощутимого 
прироста точности классификации.

2.2. Алгоритм вторичной обработки 
результатов классификации

При анализе цветных изображений про-
странственного размера x yN M×  в ходе вто-
ричной обработки результатов классифика-
ции глубокой сетью совокупности блоков 
пространственного размера ,x yn m×  разме-
щаемых без перекрытия, получим в общей 
сложности ( ) / ( )x y x yP N M n m= × ×  бинарных 
ответов (считаем, что блоки по осям уклады-
ваются в исходном изображении кратное 
число раз).

В статистическом смысле можно считать 
получаемые по каждому блоку решения неза-
висимыми. Обозначим эти решения как 

,  {1;0},k kx x ∈  1, ,k P=  где значение 1kx =  обо-
значает решение в пользу потенциального на-
личия стегосообщения в анализируемом 
фрагменте изображения, а значение 0kx =  
обозначает решение в пользу отсутствия в 
нем стегосообщения. Для синтеза окончатель-
ного решающего правила по результатам вто-
ричной обработки введем следующие обозна-
чения для вероятностей значений бинарных 
признаков двух классов 1ω  и 2 ,ω  соответству-
ющих пустому и заполненному контейнерам:

1 ( 1 / ),k kp p x ω= =  1 1 ( 0 / ),k kp p x ω− = =  

1, ,k P=

2( 1 / ), k kq p x ω= =  21 ( 0 / ), k kq p x ω− = =  

1, ,k P=
Тогда выражения для функций правдопо-

добия классов и логарифма отношения прав-
доподобия можно записать в виде
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Если предположить, что для всех призна-
ков каждого класса вероятности единиц и ну-
лей одинаковы 0,kp p= ≠  0,kq q= ≠  1, ,k P=  
причем  .p q<  Учитывая тогда, что величина 
( )ln (1 ) (1 )p q q p− −  меньше нуля, приведен-

ное выше решающее правило преобразуется 
к виду
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где ,x xL M  — количество единиц (ответов 
«да») и количество нулей (ответов «нет»), по-
лученные в ходе наблюдения.

Данная ситуация означает, что фактиче-
ски проводится «опрос»  P  независимых и 
равноценных признаков и сравнение общего 
количества полученных единиц (или нулей) с 
пороговым значением, зависящим от априор-
ных вероятностей классов и соотношения ве-
роятностей частных решений, непосред-
ственно связанных с вероятностями ошибок 
первого и второго рода при первичной обра-
ботке 12 ,p er  211 ,q er−   получаемых при 
тестировании нейросетевого классификато-
ра, используемого для анализа блоков.

Такое представление алгоритма (1) позво-
ляет, используя схему Бернулли для описания 
P  независимых испытаний, записать в дан-
ном случае точные выражения для вероятно-
стей ошибок распознавания [31]. Однако в 
нашем случае трудно ожидать, что вероятно-
сти принятия частных решений в блоках бу-
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дут одинаковы в пределах всего изображения 
большого размера. Это связано со специфи-
кой используемой схемы встраивания на ос-
нове алгоритмов WOW и S-UNIWARD, кото-
рые заполняет контейнер в пространствен-
ном отношении неравномерно. Поэтому в 
наших исследованиях подбор оптимального 
порога 0.L  как и оценка вероятностей пра-
вильных (ошибочных) решений, проводи-
лись экспериментально.

В качестве модификации алгоритма (1) 
также рассматривался адаптивный алгоритм, 
предусматривающий подсчет числа решений 
не по всем фрагментам (блокам) анализируе-
мого в данный момент изображения, а только 
по тем из них, которые потенциально могут 
содержать определенное отличное от нуля 
число модифицированных пикселей. Для это-
го проводится анализ каждого блока с точ-
ки зрения его зашумленности и выбираются 
только те блоки, в которых число потенци-
ально модифицированных пикселей может 
быть больше заданного порога. Простейшим 
способом подобного отбора блоков является 
встраивание в него произвольной псевдослу-
чайной последовательности с помощью одно-
го из алгоритмов WOW, HUGO, S-UNIWARD 
и подсчета числа измененных пикселей. Оче-
видно, что полученный в этом случае резуль-
тат может быть близок к реальному числу 
потенциально модифицируемых пикселей в 
блоке. Таким образом, алгоритм (1) преобра-
зуется к виду

2
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где 

ki
R  — количество потенциально модифи-

цированных пикселей в блоке с индексом ,ki  
1, ,k P=  stegom  — среднее арифметическое по-

тенциального заполнения блоков в данном 
изображении; ρ  — коэффициент, определя-
ющий порог, по которому блоки отбираются 
для использования в процессе принятия ре-
шения. Экспериментально установлено, что 
значения ρ  должны устанавливаться в диа-
пазоне 0.25…1. Подбор оптимального порога 

может проводиться в ходе эксперимента с 
учетом ошибок первого и второго рода, полу-
ченных на этапе обучения и тестирования 
нейронной сети, анализирующей блоки. Вы-
явлено, что чем меньше может быть величина 

,pl  определяющая потенциально возможную 
полезную нагрузку изображения при встраи-
вании в него ССИ, тем больше должен быть 
коэффициент .ρ  Можно ожидать, что эф-
фект от применения адаптивного алгоритма 
(2) будет проявляться при использовании 
блоков малых размеров и анализе изображе-
ний с минимальной возможной полезной на-
грузкой.

2.3. Методика обучения сверточной сети

В качестве исходного датасета при прове-
дении исследований использовалась база дан-
ных PPG-LIRMM-COLOR, содержащая 10000 
цветных изображений размером 512×512. 
Для создания и встраивания стегосообщений 
в эти изображения использовались алгорит-
мы адаптивной пространственной стегано-
графии WOW и S-UNIWARD в реализации 
симулятора, загруженного из [32]. В качестве 
стегосообщения при этом генерировалась 
псевдослучайная последовательность с ори-
гинальным для каждого изображений уста-
новочным ключом. При заполнении контей-
неров-изображений рассматривалось два ва-
рианта: заполнение одного канала цветности 
(в нашем случае синего) и заполнение c оди-
наковой полезной нагрузкой всех трех кана-
лов цветности. Таким образом, всего исполь-
зовалось 20000 изображений: 10000 исходных 
и 10000 заполненных стегосообщениями.

Для обучения предлагаемой нейронной 
сети использовалось 16000 изображений: 
8000 исходных и 8000 заполненных стегосо-
общениями. Для валидации и тестирования 
использовалось 4000 оставшихся изображе-
ний: 2000 исходных и 2000 заполненных. При 
обучении и тестировании сети с различными 
размерами входного блока из исходных и за-
полненных изображений вырезались неболь-
шие изображения соответствующего размера 

x yn m×  со случайным смещением и формиро-
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вались подвыборки из такого же числа изо-
бражений малого размера.

С учетом пространственной неравномер-
ности заполнения контейнеров стегосообще-
ниями, чтобы исключить использование при 
обучении пустых фрагментов заполненных 
изображений, проводился анализ каждого 
блока с точки зрения его зашумленности с по-
мощью алгоритма WOW и подсчета потенци-
ального числа измененных пикселей (как для 
исследования по WOW, так и по S-UNIWARD). 
При формировании датасета в каждом изо-
бражении (как исходном, так и заполненном) 
выбирались только те блоки, в которых число 
потенциально модифицированных пикселей 
было больше порога 0,5 ,  1,

ki stegoR m k P> = . 
Затем из полученного списка блоков случай-
ным образом выбирался один из этих блоков. 
Так формировалась обучающая и валидаци-
онная подвыборка из 16000 и 4000 изображе-
ний размера x yn m× . Кроме того, из 4000 ис-
ходных полноразмерных изображений, не 
участвующих в формировании обучающей 
подвыборки, формировалась аналогичным 
образом тестирующая подвыборка со случай-
ным выбором участвующих в ней блоков. Это 
обеспечивало практическую независимость 
тестирующей и валидационной подвыборок.

При обучении сети использовался опти-
мизатор adam на 30 эпохах c начальной ско-
ростью 0.001, параметром L2-регуляризации 
0.001, размером минибатча 64. Затем прово-
дилось дообучение сети на 10 эпохах c началь-
ной скоростью 0.0001, параметром L2-регуля-
ризации 0.0001. 

При обучении нейронных сетей на изо-
бражениях с малым уровнем полезной на-
грузки может случиться ситуация, когда сеть 
из-за слишком малых различий пустых и за-
полненных изображений не выходит в режим 
обучения. Для преодоления этой ситуации 
целесообразно проводить задание стартовых 
значений весовых коэффициентов с исполь-
зованием сети, ранее обученной на изобра-
жениях для более высоких уровней полезной 
нагрузки, и переобучать ее на изображениях 
с малым уровнем полезной нагрузки. Подоб-
ная стратегия оказалась весьма эффективной 
и в ситуациях, когда сети удавалось обучаться 

самостоятельно при малой полезной нагрузке 
изображений.

Все алгоритмы обработки информации 
реализованы в среде Matlab с использованием 
возможностей пакета Deep Learning Toolbox.

3. РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

В соответствии с представленной выше 
методикой проводилось обучение и тестиро-
вание предложенной сверточной нейронной 
сети, а также общего алгоритма вторичной 
обработки, обеспечивающих обнаружение 
факта скрытия стегосообщения в цветных 
изображениях. Внедрение стегосообщений 
проводилось с использованием алгоритмов 
WOW, S-UNIWARD при различных объемах 
полезной нагрузки pl  и заполнении каналов 
цветности. В табл. 3 представлены результа-
ты, полученные при валидации/тестирова-
нии обученной сети на блоках изображений 
небольших размеров.

Анализ полученных результатов показы-
вает, что при заполнении всех трех цветовых 
каналов точность обнаружения существенно 
повышается также, как она повышается и при 
увеличении размера анализируемого фраг-
мента. При малой нагрузке 0.2pl =  и только 
в одном цветовом канале, что соответствует 
реальному заполнению контейнера еще в 
3 раза меньше, точность обработки не выше 
60 %, при этом величина ошибки первого 
рода, когда пустой фрагмент принимается за 
заполненный, может превышать 50 % при су-
щественно меньшей ошибке второго рода.

После обучения нейронных сетей с раз-
личными размерами входного фрагмента эти 
сети сохранялись для выполнения вторичной 
обработки совокупности блоков, формируе-
мых в пределах изображения большого разме-
ра и последовательно подаваемых на вход 
сети. На рис. 3 показаны типичные гистограм-
мы, описывающие распределение числа оши-
бок первого и второго рода после вторичной 
обработки и точности классификации изо-
бражений в зависимости от отношения поро-
га 0L  к общему числу анализируемых блоков 

1024P =  при размере блока 32×32. Внедрение 
стегосообщения здесь осуществлялось алго-
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ритмом WOW в трех каналах цветности при 
объеме полезной нагрузки 0.4.pl =  Макси-
мальное значение точности стегоанализа 
92.10 достигается при отношении 0 / 0.65.L P =  

При использовании алгоритма (2) максималь-
ное значение точности 92.85 достигается при 
отношении 0, / 0.5.ch chL P =  В табл. 4 представ-
лены результаты, полученные при тестирова-

Таблица 3. Результаты оценки точности обнаружения в блоках для предлагаемой 
архитектуры нейронной сети при различных объемах внедрения (полезной нагрузке) в %

[Table 3. The results of evaluating the detection accuracy in blocks for the proposed architecture 
of the neural network for various embedding volumes (payload) in %]

Анализируемый 
алгоритм ССИ

WOW с загрузкой 
контейнера в 

одном цветовом 
канале

WOW с загрузкой 
контейнера 

в трех цветовых 
каналах

S-UNIWARD 
с загрузкой 

контейнера в 
одном цветовом 

канале

S-UNIWARD 
с загрузкой 

контейнера в 
трех цветовых 

каналах
Размеры входного 
изображения 
(блока)

0.2pl = 0.4pl = 0.2pl = 0.4pl = 0.2pl = 0.4pl = 0.2pl = 0.4pl =

32x yn m= = 54.43/
54.83

59.62/
60.55

62.48/
61.60

73.90/
72.45

53.13/
53.37

59.75/
60.10

60.80/
61.35

71.98/
73.12

64x yn m= = 56.90/
56.05

66.50/
66.27

66.10/
65.75

81.87/
81.57

55.35/
55.37

65.32/
65.70

65.68/
64.82

81.87/
82.57

128x yn m= = 59.92/
59.78

73.72/
74.05

77.30/
76.18

87.68/
87.90

60.12/
60.62

73.95/
75.55

73.12/
73.62

86.25/
85.62

Рис. 3. Типичные гистограммы распределения числа ошибок первого и второго рода и точно-
сти классификации изображений от отношения 0 /L P

[Fig. 3. Typical histograms of the first and second kind errors number distribution and the accuracy of 
image classification on the 0 /L P  ratio]
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нии двух алгоритмов обработки (1), (2) на 
изображениях размера 512×512 при различ-
ных размерах блоков и количестве блоков, 
подаваемых на вход при применении ранее 
обученной сверточной нейронной сети.

Анализ представленных результатов по-
казывает, что предложенный подход и реали-
зованные на его основе алгоритмы позволя-
ют достичь точности обнаружения стегосо-
общений, сопоставимой с лучшими результа-
тами, представленными в ранее опублико-
ванных работах, а, в некоторых случаях, и 
превышающей их. Также следует отметить, 
что, как и ожидалось, применение адаптивно-
го алгоритма вторичной обработки оправда-
но в большей степени при малых размерах 
анализируемых блоков и, соответственно, 
большом их количестве, а также при меньшей 
величине полезной нагрузки. Этот вариант 
алгоритма позволяет получить прирост точ-
ности от 0.5% до 3.5%. Одновременно следует 
отметить, что при значениях 0.4pl =  опти-
мальное значение порога достигается при от-
ношении 0 / ,L P  пределах 0.45…0.65. А для 
значения полезной нагрузки 0.2pl =  реко-
мендуемая величина этого отношения смеща-
ется в верхнюю сторону в диапазон значений 
0.55…0.75, что объясняется наличием боль-
шего числа «пустых» фрагментов в заполнен-

ном контейнере. Большая ошибка первого 
рода в результатах при 0.2pl =  для одного 
канала цветности также присутствует, но ее 
можно уменьшить за счет изменения порого-
вого отношения 0 / .L P

ЗАКЛЮЧЕНИЕ 

На основе анализа известных публика-
ций в области стегоанализа с использованием 
методов и алгоритмов машинного обучения 
определены достижимые в настоящее время 
показатели качества обнаружения стегосооб-
щений в черно-белых и цветных изображе-
ниях. Отмечены перспективы использования 
для решения задачи стегоанализа методов глу-
бокого обучения с применением сверточных 
нейронных сетей различной архитектуры.

В развитие результатов известных иссле-
дований предложен подход, основанный на 
использовании сверточных сетей для после-
довательного анализа небольших фрагментов 
(блоков) исходных больших изображений с 
последующим объединением получаемых ре-
зультатов классификации в виде совокупно-
сти бинарных признаков по схеме наивного 
байесовского классификатора. Предложена 
относительно простая архитектура сверточ-
ной сети, состоящей из трех сверточных и 

Таблица 4. Результаты оценки точности обнаружения по совокупности блоков 
для изображений большого размера при различных объемах внедрения (полезной нагрузке) в %

[Table 4. The results of evaluating the detection accuracy by a set of blocks for large images 
at various embedding volumes (payload) in %]

Анализируемый 
алгоритм ССИ

WOW с загрузкой 
контейнера в 

одном цветовом 
канале

WOW с загрузкой 
контейнера 

в трех цветовых  
каналах

S-UNIWARD 
с загрузкой 

контейнера в 
одном цветовом 

канале

S-UNIWARD 
с загрузкой 
контейнера 

в трех цветовых 
каналах

Размеры 
используемых 
блоков

0.2pl = 0.4pl = 0.2pl = 0.4pl = 0.2pl = 0.4pl = 0.2pl = 0.4pl =

32x yn m= =  
1024P =

55.97/
59.02

70.38/
71.50

81.30/
82.53

92.10/
92.85

56.40/
57.95

65.63/
67.30

77.90/
79.03

91.47/
91.73

64x yn m= =  
256P =

58.07/
62.50

76.57/
77.28

82.65/
82.17

93.92/
93.83

58.13/
59.02

74.28/
75.35

82.42/
82.82

94.07/
94.20

128x yn m= =
16P =

65.38/
66.32

82.57/
82.28

87.30/
88.00

94.72/
94.47

66.30/
67.35

81.37/
81.88

84.42/
84.45

94.45/
94.45
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трех полносвязных обучаемых слоев. В пер-
вом сверточном слое дополнительно реа-
лизован слой пространственной высокоча-
стотной фильтрации с возможностью гибкой 
перестройки параметров фильтра и гауссов-
ская функция активация с настраиваемым в 
процессе обучения параметром влияния. В 
качестве алгоритма вторичной обработки ре-
зультатов классификации совокупности бло-
ков в пределах одного изображения исполь-
зован простой алгоритм сравнения общего 
числа «положительных» и «отрицательных» 
решений с экспериментально подбираемым 
порогом. Показано, что реализованные на 
основе такого подхода алгоритмы позволяют 
выявлять факт наличия стеганографически 
скрытой информации при использовании ал-
горитмов внедрения WOW и S-UNIWARD с 
точностью, не уступающей результатам, по-
лученных в работах других авторов, а, в ряде 
случаев, и превосходящей их.

Как одно из преимуществ предлагаемого 
подхода, также следует отметить независи-
мость реализуемой схемы обработки от раз-
мера анализируемого изображения в той ее 
части, где проводится обучение нейронных 
сетей, а также возможность быстрого переоб-
учения нейронных сетей, ранее обученных на 
изображениях с высокой полезной нагрузкой, 
для обнаружения стегосообщений на изобра-
жениях с малой полезной нагрузкой.
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