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Аннотация. В основе любых криптографических алгоритмов и протоколов используют-
ся простейшие функции — перестановки и подстановки элементов заданного конечного 
множества. Объединяя и трансформируя данные элементы, организуется структурная 
ячейка защиты информации — математическое преобразование, обладающее необходи-
мой криптографической стойкостью. Главная проблема в выработке таких преобразова-
ниях заключается в том, что в процессе формирования более мощных алгоритмов раз-
работчики используют все больше данных и вычислительных мощностей, полагаясь при 
этом на аппаратные возможности информационной системы. Это не только увеличивает 
потребление ресурсов, но также ограничивает скорость и конфиденциальность прило-
жений. Однако изучая математические аспекты формирования перестановок и систему 
счисления рядов факториальных множеств необходимо перейти к активному изучению 
проблемы накопления данных, чтобы предложить новые алгоритмы, которые уменьшают 
модели аппаратного хранения больших объемов перестановок без потери возможностей. 

Система счисления ряда факториальных множеств позволяет использовать алгоритм 
формирования любого элемента факториального множества без хранения перестановок 
в оперативной памяти. Таким образом, функция хранения массивов данных для крипто-
графических алгоритмов уже не является необходимостью, так как ее функциональные 
возможности заменяет использование алгоритма формирования перестановок из систе-
мы счисления рядов факториальных множеств. 

В работе рассматриваются аксиомы и способы построения подгрупп симметрических 
групп подстановок ряда факториальных множеств. Новые понятия ряда факториальных 
множеств и симметрических групп подстановок ряда факториальных множеств, введен-
ные в 2014 г., позволяют расширить возможности анализа симметрических групп подста-
новок, позволяют их нумеровать, идентифицировать, структурировать и сделать более 
наглядными процессы группового и индивидуального преобразования. В работе приве-
ден вариант классификации подгрупп по способам их построения.
Ключевые слова: ряд факториальных множеств, симметрическая группа подстановок, 
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ВВЕДЕНИЕ

Анализ групп преобразований и симме-
трических групп подстановок ряда факто-
риальных множеств, а также определение 
взаимосвязей между ними должно сопрово-
ждаться установлением зависимости между 
групповыми операциями. Для данных групп 
выполняются четыре аксиомы, это аксиомы 
замкнутости, ассоциативности, наличия еди-
ничного и обратных элементов.

Прежде чем приступать к изучению под-
групп групп, образованных подстановками 
ряда факториальных множеств, рассмотрим, 
каким образом можно выяснить, образуют ли 
элементы, принадлежащие к некоторому под-
множеству элементов группы, подгруппу или 
не образуют. 

1. АКСИОМЫ ПОДГРУПП

Первое, на что необходимо обратить вни-
мание, это операция, обеспечивающая зам-
кнутость преобразования. Такой операцией 
является композиция или иначе умножение 
(последовательное выполнение) [1, 2]. Мы 
должны не задавать операцию на выбранном 
подмножестве, а проверить, не выходит ли за 
его пределы операция, определенная в исход-
ной группе. Если же операция не выходит за 
пределы, то выполняется аксиома замкнуто-
сти, и произведение двух элементов подмно-
жества принадлежит данному подмножеству.

Следующая на очереди — аксиома ассоци-
ативности группового умножения. Отметим, 
что аксиома ассоциативности выполняется 
для любых трех элементов исходной группы, 
следовательно, она выполняется и для тех 
элементов, которые входят в выбранное под-
множество исходного множества, а это озна-
чает то, что свойство ассоциативности можно 
не проверять. 

В работе «Аксиоматические основы функ-
ций подстановки в системе счисления ряда 
факториальных множеств и их характеристи-
ки» [2] показано, что во всех факториальных 
множествах существует только один единич-
ный элемент e  [1, 2]. Если мы хотим, чтобы 
выбранное подмножество некоторого факто-

риального множества было подгруппой, оно 
должно включать в свой состав этот единич-
ный элемент e  относительно выбранной опе-
рации.

В заключении следует проверить, для каж-
дого ли элемента подмножества существует 
принадлежащий подмножеству обратный 
элемент, т. е. вместе с каждым элементом под-
множество должно содержать обратный к 
нему элемент.

В дальнейшем при рассмотрении под-
групп ряда факториальных множеств мы не 
будем задавать на ней операцию, т.к. группо-
вая операция в подгруппе всегда совпадает с 
операцией, определенной в исходной группе. 

Результаты предварительно проведенного 
анализа подстановок ряда факториальных 
множеств nΦ  [1, 2] позволяют отметить сле-
дующее:

1) все симметрические группы подстано-
вок ( )nG S  содержат в качестве подгруппы 
множество, состоящее только из одного еди-
ничного элемента : ,e ee e=  1 ,e e− =  назовем 
его единичной подгруппой;

2) любая симметрическая группа подста-
новок ( )nG S  содержит себя в качестве под-
группы. Это очевидно, т. к. аксиомы группы 
заранее считаются выполненными. В алгебре 
такие подгруппы называют тривиальными. 
Сохраним это название для подгрупп ряда 
факториальных множеств.

Важнейшей подгруппой симметрических 
групп подстановок является знакоперемен-
ная группа, состоящая из четных подстано-
вок, она соответствует своему классическому 
определению [3, 4].

Есть еще одна подгруппа, характерная для 
факториальных множеств, это группа, обра-
зованная подстановками предыдущего фак-
ториального множества. Известно, что пре-
дыдущее факториальное множество 1( )nΦ −  
входит в состав последующего факториаль-
ного множества ( )nΦ  в качестве его началь-
ного подмножества, значит группа подстано-
вок предыдущего факториального множества 

1( )nG S−  автоматически является подгруппой 
последующего факториального множества 

( )nG S  [2].



55ВЕСТНИК ВГУ, СЕРИЯ: СИСТЕМНЫЙ АНАЛИЗ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, 2021, № 1

Подгруппы симметрических групп подстановок ряда факториальных множеств

Учитывая, что единичный элемент принад-
лежит всем группам и подгруппам подстано-
вок ряда факториальных множеств 1( )SS e− =  
для подмножеств на их соответствие под-
группам необходимо проверять только два 
условия:

1) замкнутость относительно умножения;
2) наличие обратного элемента.
Необходимо особо отметить, что данный 

вывод относится к подгруппам конкретной 
группы, если мы рассматриваем подгруппу от-
дельно, то для нее формально должны выпол-
няться все аксиомы группы преобразований.

В результате можно констатировать сле-
дующее, что если некоторое подмножество 
элементов конечной группы содержит еди-
ничный элемент и замкнуто относительно 
умножения, то оно является подгруппой.

2. ЗАДАНИЕ ПОДГРУПП И СВОЙСТВА 
ВЗАИМНО ОДНОЗНАЧНЫХ 

ОТОБРАЖЕНИЙ

Как показывают результаты анализа, эле-
менты каждой подгруппы обычно обладают 
отличительными признаками или свойства-
ми. Исходя из этого, подгруппу можно зада-
вать, указывая эти отличительные признаки 
или свойства, при этом каждый из них можно 
рассматривать отдельно. Определенное зна-
чение для теории множеств имеет теорема, 
в соответствии с которой взаимно однознач-
ные отображения любого множества на себя 
образуют группу относительно произведения 
отображений [5]. Она означает следующее. 
Если потребуется доказать, что некоторые 
взаимно однозначные отображения, обла-
дающие тем или иным свойством, образуют 
группу, то можно не заниматься проверкой 
ассоциативности и взаимной однозначности 
произведения отображений или обратных 
отображений. Необходимо лишь проверить, 
обладает ли произведение отображений от-
личительным свойством интересующего нас 
множества отображений. 

Для свойств отображений, влияющих на 
выбор подгрупп, можно выделить несколько 
закономерностей:

1) если в качестве отличительного свой-
ства выбрать способность отображений не 
изменять периодичность на множестве, то 
отображения образуют подгруппу;

2) если отличительных свойств несколь-
ко, то каждое из них можно рассматривать в 
отдельности. Элементы группы, обладающие 
каждым из свойств, образуют подгруппу;

3) образуют подгруппу также и те элемен-
ты, которые обладают полным набором отли-
чительных свойств. Эта подгруппа состоит из 
элементов, каждый из которых принадлежит 
всем подгруппам, выделенным при рассмо-
трении отдельных отличительных свойств.

Аналогичная взаимосвязь существует и 
между подгруппами всех других групп ряда 
факториальных множеств — это следующее 
свойство: элементы группы, принадлежащие 
двум или большему числу подгрупп, образу-
ют подгруппу.

3. РЯД ФАКТОРИАЛЬНЫХ МНОЖЕСТВ 
И ИХ ПОДМНОЖЕСТВ

Вернемся к непосредственному рассмо-
трению групп и подгрупп подстановок ряда 
факториальных множеств. Напомним неко-
торые сведения о них, приведенные в работах 
[1,2]. Основой построения ряда факториаль-
ных множеств является функция факториала 

! 1 2 3 4 5 ...n n= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅  и множества элементов, 
образующихся на каждом шаге умножения. 
Функцию факториала можно выразить в сле-
дующем виде ! ( 1)! ,n n n= − ⋅  т. е. факториаль-
ное множество включает в себя n  предыду-
щих подмножеств. Число подмножеств фак-
ториального множества nΦ  равно его номеру 
.n  Номер факториального множества равен 

числу образующих его элементов 1,2,3,4,..., .n  
Число элементов факториального множества 
равно ( 1)! !.m n n n= − ⋅ =  В простых фактори-
альных множествах физическая суть элемен-
тов не важна. Рассмотрим вариант, когда эле-
ментами факториального множества являют-
ся подстановки .S  В этом случае каждое фак-
ториальное множество представлено табли-
цей, в которой столбцами являются образую-
щие элементы, а строками конкретные 
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под ста новки. Число образующих элементов 
n  подстановки равно номеру факториального 
множества ( ),n  а число подстановок mS  рав-
но ( 1)! !.m n n n= − ⋅ =

Ряд факториальных множеств и их подм-
ножеств приведен в табл. 1.

Предыдущие факториальные множества 
являются подмножествами последующих 
факториальных множеств [1,2]
 1 2 3 4 5 1... .n nΦ Φ Φ Φ Φ Φ Φ−⊂ ⊂ ⊂ ⊂ ⊂ ⊂  (1)

Каждое предыдущее факториальное мно-
жество входит в состав последующего факто-
риального множества в качестве его началь-
ного подмножества, в котором максимальный 
образующий элемент остается стационарным. 
Это отражено в последнем столбце табл. 1. 

Подстановки факториальных множеств 
nΦ  образуют ряд симметрических групп под-

становок ( ).nG S  Предыдущие группы под-
становок являются подгруппами последую-
щих групп

1 2 3 1( ) ( ) ( ) ... ( ) ( ).n nG S G S G S G S G S−⊂ ⊂ ⊂ ⊂  (2)

4. СТАЦИОНАРНЫЕ ПОДГРУППЫ 
СИММЕТРИЧЕСКИХ ГРУПП 

ПОДСТАНОВОК

Выберем в качестве отличительного свой-
ства подстановки способность отображений 
не изменять значение одного из образующих 
элементов, т. е. он будет оставаться стационар-
ным и не будет участвовать в перестановке. 

Введем обозначение для стационарных 
подгрупп:

( )i
nH S  — стационарная подгруппа подста-

новок, n  — порядок симметрической группы 
подстановок ( ),nG S  i  — номер стационарно-
го образующего элемента, S  — подстановка.

Зафиксируем последовательно образую-
щие элементы 1, 2, 3 в группе подстановок 

3 ( ).G S  В результате получим три подгруппы, 
включающие в свой состав по две подстановки:

 

{ }
{ }
{ }

1
3 0 3

2
3 0 5

3
3 0 1

( ) , ,

( ) , ,

( ) , .

H S S S

H S S S

H S S S

 =
 =
 =

 (3)

Имеет место соответствие
 { } { }3

3 0 1 2 0 1( ) , ( ) , .H S S S G S S S= ⇔ =  (4)
Группа 3 ( )G S  содержит три стационарные 

подгруппы с фиксацией по одному образую-
щему элементу (3) и одну единичную подгруп-
пу с фиксацией всех образующих элементов 

 1,2,3
3 ( ) { }.H S e=  (5)

Стационарные подгруппы группы 3 ( )G S  
приведены в табл. 2.

Группа 3 ( )G S  содержит еще одну подгруп-
пу, состоящую из подстановок 2 4, , .e S S  Под-
становки 2S  и 4S являются взаимно обратны-
ми. Нумерация подстановок соответствует 
работам [1, 2].

Зафиксируем последовательно образую-
щие элементы 1, 2, 3, 4 в группе подстановок 

4 ( ).G S  В результате получим четыре стацио-
Таблица 1. Ряд факториальных множеств и их подмножеств

[Table 1. A number of factorial sets and their subsets]

Группы Факториальные
множества

Образующие элементы
1 2 3 4 5 … n

1( )G S ← 1Φ  → 1
1Φ

1
1 0Φ Φ=

2 ( )G S ← 2Φ → 1
2Φ

2
2Φ

2
2 1Φ Φ=

3 ( )G S ← 3Φ → 1
3Φ

2
3Φ

3
3Φ

3
3 2Φ Φ=

4 ( )G S ← 4Φ → 1
4Φ

2
4Φ

3
4Φ

4
4Φ

4
4 3Φ Φ=

5 ( )G S ← 5Φ → 1
5Φ

2
5Φ

3
5Φ

4
5Φ

5
5Φ

5
5 4Φ Φ=

… … … … … … … … …
( )nG S ← nΦ → 1

nΦ
2

nΦ
3

nΦ
4

nΦ
5

nΦ … n
nΦ 1

n
n nΦ Φ −=

Подмножества 
факториального множества
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нарные подгруппы, включающие в свой со-
став по шесть подстановок:

 

{ }
{ }
{ }
{ }

1
4 0 3 7 10 14 17

2
4 0 5 9 10 19 20

3
4 0 1 16 17 20 21

4
4 0 1 2 3 4 5

( ) , , , , , ,

( ) , , , , , ,

( ) , , , , , ,

( ) , , , , , .

H S S S S S S S

H S S S S S S S

H S S S S S S S

H S S S S S S S

 =


=


=
 =

 (6)

Имеет место соответствие

 
4
4 0 1 2 3 4 5 3

0 1 2 3 4 5

( ) { , , , , , } ( )
{ , , , , , }.

H S S S S S S S G S
S S S S S S

= ⇔ =
=

 (7)

Группа 4 ( )G S  содержит четыре стацио-
нарные подгруппы с фиксацией по одному 
образующему элементу (6) и одну единичную 
подгруппу с фиксацией всех образующих эле-
ментов 

 1,2,3,4
4 ( ) { }.H S e=  (8)

Стационарные подгруппы группы 4 ( )G S  
приведены в табл. 3. 

В работе [5] понятие стационарной под-
группы введено при определении смежных 
классов для одного стационарного элемента. 
Расширим понятие стационарной подгруппы.

Если фиксировать не по одному образующе-
му элементу, а по два или более (для фактори-
альных множеств с 4n > ), то мы получим до-
полнительные подгруппы. В этом случае мы 
получим подгруппы с числом стационарных 
образующих элементов 1,n >  для группы 4 ( )G S  
это два стационарных образующих элемента. 

При всех стационарных образующих элементах 
равных n получаем единичную подгруппу 

1,2,..., ( ) { }.n
nH S e=                           (9)

Стационарными можно фиксировать от 1 
до 2n −  элементов, либо n  образующих эле-
ментов, при фиксации 1n −  элементов по-
следний элемент автоматически становится 
стационарным, и мы получаем n  стационар-
ных элементов.

Таблица 2. Стационарные подгруппы 
группы 3 ( )G S

[Table 2. Stationary subgroups 
of the group 3 ( )G S ]

Ф3 Подгруппы

S
образующие

элементы Группа
стационарный 

элемент
1 2 3 1 2 3

0S 1 2 3 e e e e

1S 2 1 3 (12) (12)

2S 3 1 2 (132)

3S 1 3 2 (23) (23)

4S 2 3 1 (123)

5S 3 2 1 (13) (13)

3 ( ):G S 1
3 ( )H S 2

3 ( )H S 3
3 ( )H S

Таблица 3. Стационарные подгруппы 
группы 4 ( )G S

[Table 3. Stationary subgroups 
of the group 4 ( )G S ]

Ф4 Подгруппы

S
образующие

элементы Группа
фиксируемый 

элемент
1 2 3 4 1 2 3 4

0S 1 2 3 4 e e e e e

1S 2 1 3 4 (12) (12) (12)

2S 3 1 2 4 (132) (132)

3S 1 3 2 4 (23) (23) (23)

4S 2 3 1 4 (123) (123)

5S 3 2 1 4 (13) (13) (13)

6S 4 1 2 3 (1432)

7S 1 4 2 3 (243) (243)

8S 2 4 1 3 (1243)

9S 4 2 1 3 (143) (143)

10S 1 2 4 3 (34) (34) (34)

11S 2 1 4 3 (12)(34)

12S 3 4 1 2 (13)(24)

13S 4 3 1 2 (1423)

14S 1 3 4 2 (234) (234)

15S 3 1 4 2 (1342)

16S 4 1 3 2 (142) (142)

17S 1 4 3 2 (24) (24) (24)

18S 2 3 4 1 (1234)

19S 3 2 4 1 (134) (134)

20S 4 2 3 1 (14) (14) (14)

21S 2 4 3 1 (124) (124)

22S 3 4 2 1 (1324)

23S 4 3 2 1 (14)(23)

4 ( )G S : 1
4 ( )H S 2

4 ( )H S 3
4 ( )H S 4

4 ( )H S
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Стационарных подгрупп группы  фикси-
рующие по два образующих элемента будет 
шесть, это подгруппы 

 

{ }
{ }
{ }
{ }
{ }
{ }

1,2
4

1,3
4

1,4
4

2,3
4

2,4
4

3,4
4

( ) , (34) ,

( ) , (24) ,

( ) , (23) ,

( ) , (14) ,

( ) , (13) ,

( ) , (12) .

H S e

H S e

H S e

H S e

H S e

H S e

=

=

=

=

=

=

 (10)

Анализ табл. 2 и 3 показывает, что суще-
ствуют подгруппы, включающие в свой со-
став только единичный элемент, прямую и 
обратную подстановки. Это позволяет нам 
ввести новый вид в классификации подгрупп. 
Назовем их подгруппами со структурой: 

1, , .i ie S S −  Для них: ,i ieS S=  ,i ieS S− −=  ,i iS S e− =  
для единичного элемента умножение комму-
тативно.

В группе 3 ( )G S  такой структуре соответ-
ствует подгруппа 

 1
3 2 4( , , ) { , , }.H e S S e S S− =  (11)

В группе 4 ( )G S  подгрупп со структурой: 
1, ,i ie S S −  будет 14, половина из них отличается 

только порядком следования подстановок. 
Аналогичные подгруппы существуют в 

группах, образованных подстановками всех 
последующих факториальных множеств.

Из табл. 3 и 4 видно, что пересечение 
подгрупп образует новые подгруппы. Новые 
подгруппы содержит те подстановки, кото-
рые есть в пересекающихся подгруппах, на-
пример:

 (12), (12),  (13), (13), (14), (14),e e e
, (23),  (24), (24), (34), ((23) 34),e e e

Данное правило можно распространить 
на пересечение любого множества подгрупп 
некоторой группы. Оно подтверждает от-
меченное ранее свойство отображения, что 
элементы группы, принадлежащие двум или 
большему числу подгрупп, образуют под-
группу и позволяет находить в любой груп-
пе наименьшую подгруппу, содержащую за-
ранее заданные элементы группы. Элементы 
факториальных множеств - это конкретные 
подстановки.

Подгруппы образуют также и все подста-
новки любой выбранной группы при их воз-
ведении в степень [2–4]. Данные подгруппы 
обладают многими интересными особенно-
стями, и их необходимо исследовать отдельно. 

5. КЛАССИФИКАЦИЯ ПОДГРУПП 
ПО СПОСОБАМ ИХ ОБРАЗОВАНИЯ

В результате вышеизложенного можно 
сделать вывод, что подгруппы некоторой 
симметрической группы подстановок можно 
классифицировать по способам их образова-
ния, это:

1) тривиальные подгруппы:
– единичная подгруппа ( )e ;
– группа, содержащая себя в качестве под-

группы;
2) группа предыдущего факториального 

множества;
3) знакопеременная подгруппа;
4) стационарные подгруппы:

Таблица 4. Пример подгрупп при циклическом образовании подстановок
[Table 4. An example of subgroups in the cyclic formation of substitutions]

Цикл 3:      Цикл 4:
1 4 3, ,e S S e,(123),(132) 1 18 6, ,e S S e,(1234),(1432)
2 4 3, ,e S S e,(132),(123) 2 6 18, ,e S S e,(1432),(1234)
3 21 16, ,e S S e,(124),(142) 3 8 15, ,e S S e,(1243),(1342)
4 16 21, ,e S S e,(142),(124) 4 15 8, ,e S S e,(1342),(1243)
5 19 9, ,e S S e,(134),(143) 5 13 22, ,e S S e,(1423),(1324)
6 9 19, ,e S S e,(143),(134) 6 22 13, ,e S S e,(1324),(1423)
7 14 7, ,e S S e,(234),(243)
8 7 14, ,e S S e,(243),(234)
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– с одним стационарным образующим 
элементом;

– с числом стационарных образующих 
элементов >1 (при всех стационарных обра-
зующих элементах получаем единичную под-
группу);

5) подгруппы со структурой типа: 1, ,i ie S S −  
(единичный элемент, прямая и обратная под-
становки);

6) подгруппы пересечения любого множе-
ства подгрупп некоторой группы;

7) подгруппы объединения (в отличие от 
пересечения объединение подгрупп может 
быть подгруппой только в том случае, если 
одна из них полностью включает в свой со-
став другую);

8) циклические подгруппы.
Ряд подгрупп, отличных по способу обра-

зования, могут совпадать.

ЗАКЛЮЧЕНИЕ

В качестве отличительных свойств под-
групп можно рассматривать любой из спо-
собов их образования. Если отличительных 
свойств несколько, то каждое из них можно 
рассматривать в отдельности или в совокуп-
ности. Образуют подгруппу и те элементы, 
которые обладают полным набором выбран-
ных отличительных свойств [6]. Данная клас-
сификация не является конечной. В ней рас-
смотрены подгруппы при анализе и класси-
фикации, которые не требуют более глубоких 
знаний алгебраической теории. При анализе 
факториальных множеств с большими но-
мерами и циклических функций она может 
быть существенно дополнена.

Все рассмотренные подгруппы группы 
4 ( )G S  факториального множества 4Φ  приве-

дены в табл. 5.
Таблица 5. Подгруппы группы 4 ( )G S  факториального множества Ф4

[Table 5. Group subgroups 4 ( )G S  factorial set Ф4]

Ф4 группа 4 ( )iG S
Подгруппы c фиксацией двух 

элементов
Подгруппы 

типа: ,e  
,iS  1

iS −

Подгруппы 
типа: ,e  

,iS  1
iS −S 1 2 3 4 S–1 i = 1 i = 2 i = 3 i = 4 1,2 1,3 1,4 2,3 2,4 3,4

Р0 1 2 3 4 Р0 e e e e e e e  e e e e e e
Р1 2 1 3 4 Р1 (12) (12) (12) (12) e,(12) (12),e
Р2 3 1 2 4 Р4 (132) (132) e,(132),(123) (132),(123),e
Р3 1 3 2 4 Р3 (23) (23) (23) (23) e,(23)  (23),e
Р4 2 3 1 4 Р2 (123) (123) e,(123),(132) (123),(132), e
Р5 3 2 1 4 Р5 (13) (13) (13) (13) e,(13)  (13),e
Р6 4 1 2 3 Р18 (1432) e,(1432), (1234) (1432),(13)

(24),(1234), e
Р7 1 4 2 3 Р14 (243) (243) e,(243), (234) (243),(234),e
Р8 2 4 1 3 Р15 (1243) e,(1243), (1342) (1243),(14)

(23),(1342),e
Р9 4 2 1 3 Р19 (143) (143) e,(143), (134) (143),(134),e
Р10 1 2 4 3 Р10 (34) (34) (34) (34) e,(34) (34),e
Р11 2 1 4 3 Р11 (12)(34) e,(12)(34) (12)(34),e
Р12 3 4 1 2 Р12 (13)(24) e,(13)(24) (13)(24),e
Р13 4 3 1 2 Р22 (1423) e,(1423), (1324) (1423),(12)

(34),(1324),e
Р14 1 3 4 2 Р7 (234) (234) e,(234), (243) (234),(243),e
Р15 3 1 4 2 Р8 (1342) e,(1342), (1243) (1342),(14)

(23),(1243),e
Р16 4 1 3 2 Р21 (142) (142) e,(142), (124) (142),(124),e
Р17 1 4 3 2 Р17 (24) (24) (24) (24) e,(24) (24),e
Р18 2 3 4 1 Р6 (1234) e,(1234), (1432) (1234),(13)

(24),(1432),e
Р19 3 2 4 1 Р9 (134) (134) e,(134), (143) (134),(143),e
Р20 4 2 3 1 Р20 (14) (14) (14) (14) e,(14) (14),e
Р21 2 4 3 1 Р16 (124) (124) e,(124), (142) (124),(142),e
Р22 3 4 2 1 Р13 (1324) e,(1324), (1423) (1324),(12)

(34),(1423),e
Р23 4 3 2 1 Р23 (14)(23) e,(14)(23) (14)(23),e
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Annotation. Cryptographic algorithms and protocols are based on the simplest functions – per-
mutations and substitutions of the elements of a given finite set. By combining and transforming 
these elements, we can form a structural element of information security, namely a mathematical 
transformation with a required degree of cryptographic strength. The main problem related to 
the development of such transformations is that when designing more powerful algorithms, de-
velopers use an increasing amount of data and computing power, while relying on the hardware 
capabilities of the information system. This increases resource consumption and limits the speed 
and confidentiality of applications. However, studying the mathematical aspects of the genera-
tion of permutations and the notation of series of factorial sets, we also need to investigate the 
problem of data accumulation in order to develop new algorithms that would reduce the models 
of hardware storage of a large number of permutations without limiting their capabilities. 

The notation of series of factorial sets allows us to use the algorithm for the formation of any 
element of the factorial set without storing the permutations in the RAM. Thus, it is no longer 
necessary for cryptographic algorithms to store data in arrays, since this function can be replaced 
by the algorithm for forming permutations using the notation of a series of factorial sets. 

The article considers axioms and methods of creating subgroups of symmetric substitution 
groups of a series of factorial sets. New concepts of a series of factorial sets and symmetric groups 
of substitutions of a series of factorial sets introduced in 2014, make it possible to expand the pos-
sibilities for the analyses of symmetric groups of substitutions. Namely, it is possible to number, 
identify, and structure these groups, and make the processes of group and individual transfor-
mation more visual. The article presents a classification of subgroups according to the formation 
method.
Keywords: a series of factorial sets, symmetric substitution group, transformation subgroups, 
group operation, formation methods, classification.
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