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Аннотация. В статье рассмотрены особенности решения задачи управления безопасно-
стью территорий при затоплении. Предложены модели принятия решений в условиях 
неопределённости и разработана архитектура информационно-аналитических систем, 
позволяющая интегрировать новые технологии цифровизации экономики. Показано, что 
внедрение в управление новых технологий цифровой экономики позволяет организовать 
эффективное взаимодействие населения, спасательных формирований, органов власти 
разных уровней при подготовке к возможным затоплениям, смягчении их негативных 
последствий. На примере решения задач управления противопаводковыми мероприяти-
ями рассмотрено применение сквозных технологий поддержки принятия решений. Крат-
ко описаны бизнес-процессы решения различных задач управления безопасностью тер-
риторий. Представлена модель организации информационных ресурсов и результаты её 
практической реализации на примере Воронежской области. Поскольку прогностические 
модели имеют разный состав входных и выходных данных, алгоритмы обработки, в ста-
тье было рассмотрено применение контейнерных вычислений. Спроектирована универ-
сальная аналитическая платформа с учётом возможностей решения разнообразных задач 
управления безопасностью территорий с возможностью оценки масштабов затоплений 
при весенних паводках, заторах льда при вскрытии рек, аварийности ГТС и пр. Отмечено, 
что комплексные оценки рисков включают ранжирование территорий по степени уязви-
мости под действием опасных факторов, контроль готовности сил и средств к экстрен-
ному реагированию. Новизна разработанного авторами статьи подхода заключается во 
включении в информационные ресурсы не только таблиц данных, справочников и клас-
сификаторов, но и знаний об опасных процессах, их последствиях, вариантах смягчения 
негативных последствий ЧС. В статье представлены детализация онтологии структурной 
модели данных, формализованные описания результатов моделирования, а также зна-
ния, на основе которых формируются решения в конкретной обстановке.
Ключевые слова: сквозные технологии, моделирование затоплений, поддержка приня-
тия решений, защита территорий, затопления, управленческие решения, управление без-
опасностью.
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ВВЕДЕНИЕ

Разработка эффективных способов борь-
бы с негативными проявлениями затоплений 
территорий актуальна практически для всех 
регионов Российской Федерации [1–3]. Рост 
количества и масштабов чрезвычайных ситу-
аций (ЧС) обусловлен не только изменением 
климата, но и переходом на другую экономи-
ческую модель в начале 1990-х. В следствии 
несвоевременных ремонтов участились ава-
рии на бесхозяйных гидротехнических соо-
ружениях (ГТС), аккумулирующих воды для 
нужд сельского хозяйства [4]. Не контроли-
руемое лесопользование в верхних участках 
бассейнов рек снизило влагоудерживающую 
способность почв, увеличило вероятность 
катастрофических летних паводков [5]. Кол-
лапс производств в малых поселениях, отток 
трудоспособного населения повысили уязви-
мость к стихийным бедствиям.

Внедрение в управление новых техноло-
гий цифровой экономики позволяет органи-
зовать эффективное взаимодействие населе-
ния, спасательных формирований, органов 
власти разных уровней при подготовке к 
возможным затоплениям, смягчении их не-
гативных последствий. Средства коммуника-
ции обеспечивают оперативное доведение до 
лиц, принимающих решения, необходимую 
информацию в виде предупреждений, про-
гнозов развития ситуаций, рекомендаций, 
сведений о системах защиты и т. д. Такая ин-
формация представляет собой результаты 
глубокой обработки данных оперативного 
комплексного мониторинга и ситуационного 
моделирования. На примере решения задач 
управления противопаводковыми меропри-
ятиями рассмотрено применение сквозных 
технологий поддержки принятия решений. 
Кратко описаны бизнес-процессы решения 
различных задач. Представлена модель ор-
ганизации информационных ресурсов и ре-
зультаты её практической реализации на при-
мере Воронежской области.

1. ФОРМАЛИЗАЦИЯ ЗАДАЧ 
УПРАВЛЕНИЯ ТЕРРИТОРИАЛЬНОЙ 

БЕЗОПАСНОСТЬЮ

Согласно [6] защита населения и терри-
торий от ЧС, обеспечение сбора, обработки, 
обмена и выдачи информации для преду-
преждения и ликвидации ЧС определены в 
качестве основных задач Единой государ-
ственной системы предупреждения и лик-
видации чрезвычайных ситуаций — РСЧС. 
Сложность процессов управления природ-
но-техногенной безопасностью, заключаю-
щаяся в необходимости информационного 
обмена и координации взаимодействия сил 
и средств в условиях жёстких ограничений 
по времени и ресурсам, дефицита достовер-
ной информации. В процессах принятия ре-
шений используется большой объём отчётов, 
донесений, распоряжений, форма представ-
ления и структура которых допускают неод-
нозначную интерпретацию, что способствует 
росту объёмов неформализованных данных. 
Неформализованный вид описаний характе-
ристик объектов и событий, ранее принятых 
решений и их результатов затрудняет автома-
тизацию информационной поддержки управ-
ления обеспечением природно-техногенной 
безопасности территорий, снижает эффек-
тивность функционирования РСЧС.

Для формализации процессов поддержки 
управления безопасностью территорий с ис-
пользованием информационных технологий 
разработана системная модель [7]. Разноо-
бразие задач обеспечения безопасности целе-
сообразно показать через обозначения эле-
ментов модели. Представим задачи T  управ-
ления как пересечения элементов G  и ,L  где 
G  — процессы (режимы) функционирования 
РСЧС, L  — уровни управления (табл. 1). 

{ }1 2 3  , , ,G g g g=  где 1g  — повседневное управле-
ние ЧС; 2g  — оперативное управление; 3g  — 
планирование стратегических мероприятий 
снижения рисков. { }1 2 3  , , ,L l l l=  где 1l  — субъ-
ектовый (региональный), 2l  — муниципаль-
ный, 3l  — поселение или защищаемый объект. 

На уровне 3l  реализуются принятые ре-
шения. В отличие от 1l  и 2l  решения, как пра-
вило, принимаются единолично. Информа-
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ционный обмен с вышестоящими органами 
управления в 2g  должен заключаться в фор-
мулировании запросов на уточнение обста-
новки или использование дополнительные 
резервов.

В остальных режимах каждый уровень 
управления актуализирует информационные 
ресурсы согласно регламенту.

Информационные процессы поддержки 
принятия решений включают последователь-
ное выполнение функций сбора, консолида-
ции, хранения данных, аналитического и си-
туационного моделирования, формирования 
решений. При этом задействованы техноло-
гии 1 2 5, ,  , ,{ }IT it it it= …  где 1it  — технологии 
хранения данных; 2it  — технологии аналити-
ческой обработки данных; 3it  — геоинформа-
ционные технологии; 4it  — веб-технологии, 

5it  — интеллектуальные технологии. Множе-
ственное число иллюстрирует разнообразие 
технологий, с помощью которых реализуются 
функции обработки данных. Например, при 
формировании решений на основе моделиро-

вания максимальных уровней воды могут за-
действоваться экспертные системы, нейрон-
ные сети, другие технологии искусственного 
интеллекта [8, 9].

Иерархичность построения системы 
управления безопасностью территорий обу-
славливает требования к представлению ре-
зультатов обработки данных. Немногочис-
ленные специалисты 1l  способны освоить 
технологии моделирования ситуаций с де-
тальной оценкой последствий затопления и 
вариативностью ответных действий. На му-
ниципальном уровне 2l  не требуется степе-
ней свободы в выборе решений. Для ЛПР 
уровня 3l  необходима компактная информа-
ция для поддержки управления занимающая 
несколько экранов смартфона.

2. МОНИТОРИНГ ОБСТАНОВКИ 
С ИСПОЛЬЗОВАНИЕМ BIGDATA 

Прогноз вероятности возникновения ЧС 
на гидрологических объектах формируется 

Таблица 1. Задачи управления безопасностью территорий 
[Table 1. Tasks of territorial security management]

Уровни 
управления

Режимы
функционирования

Субъект РФ, 1l Муниципалитет, 2l

Повседневный, 1g Получение, обработка данных 
мониторинга. Идентификация 
опасностей. Оповещение

Реагирование на угрозы и про-
гнозы

Формирование информацион-
ных ресурсов путём межведом-
ственного обмена

Формирование информаци-
онных ресурсов через систему 
сбора данных

Режим ЧС, 2g Ситуационное моделирование 
для уточнения обстановки

Реализация сценариев реаги-
рования. Верификация машин-
ных решений в конкретных си-
туациях

Стратегическое
управление, 3g

Ситуационное моделирование 
возможных последствий ЧС

Формирование сценариев реа-
гирования

Перевод планов действий в 
базы знаний

Верификация машинных реше-
ний в ходе учений и трениро-
вок

Аналитическое моделирование. 
Оценка рисков. Обоснование 
превентивных мероприятий

Реализация превентивных ме-
роприятий. Сбор данных о ре-
зультатах снижения рисков
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на основе метеорологических данных, наблю-
дений за водным режимом, анализа харак-
теристик источников опасности (водотоки, 
ГТС, переправы). Методология гидропрогно-
зов активно развивалась с середины прошло-
го века. В краткосрочных расчётах гидрогра-
фов, как правило, используются эмпириче-
ские коэффициенты, уникальные для каждо-
го створа [10]. Интеграция технологий дис-
танционного зондирования Земли и BigData 
позволяет расширить применение прогнозов, 
автоматизировать идентификацию возмож-
ных опасностей. Дополнение классических 
методов средствами интеллектуального ана-
лиза детализирует прогнозы во временном и 
в пространственном масштабах. Это важно 
для территорий Сибири и Дальнего Востока 
с редкой сетью метеостанций и водомерных 
постов.

Большие данные, составляющие основу 
прогнозов, предоставляются глобальной си-
стемой численного прогнозирования погоды 
(Global Forecast System — GFS). Метеороло-
гическая информация, записанная в 354 слоя 
для всей поверхности Земли с про-стран-
ственным разрешением 0.25° обновляется че-
тырежды в сутки [11]. Оперативные и архив-
ные наблюдения режимов поверхностных вод 
также доступны в сети Интернет [12]. Источ-
ником больших данных является технология 
интернета вещей, включающая сенсоры тех-
нического состояния объектов, облачные и 
туманные вычисления [13].

Поскольку прогностические модели име-
ют разный состав входных и выходных дан-
ных, алгоритмы обработки, целесообразно 
применение контейнерных вычислений [14, 
15]. Универсальная аналитическая платфор-
ма проектируется с учётом возможностей ре-
шения разнообразных задач. Это оценка мас-
штабов затоплений при весенних паводках, 
заторах льда при вскрытии рек, аварийности 
ГТС и пр. Комплексные оценки рисков вклю-
чают ранжирование территорий по степени 
уязвимости под действием опасных факто-
ров, контроль готовности сил и средств к экс-
тренному реагированию.

3. АДАПТИВНАЯ ОРГАНИЗАЦИЯ 
ИНФОРМАЦИОННЫХ РЕСУРСОВ

Современные информационные техноло-
гии позволяют формировать в автоматиче-
ском режиме распределённые информаци-
онные ресурсы с настраиваемым доступом и 
независимые от них сервисы аналитического 
и ситуационного моделирования, исполь-
зующиеся для выработки управленческих 
решений [16]. Этому способствует рост ко-
личества источников данных мониторинга, 
содержащих информацию об оперативной 
обстановке и упорядоченные архивы, унифи-
кация форматов доступа к данным. 

Проектирование организации информа-
ционных ресурсов является основой инфор-
мационно-аналитических систем и сервисов. 
Концептуализация информационных ресур-
сов в виде онтологии в отличие от даталоги-
ческой модели, позволяет отразить измене-
ние состава данных в зависимости от задач, 
технологий, внешнего информационного 
пространства.

Онтологию информационных ресурсов 
(рис. 1) представим как: 

, , , , , ,A O P T D IT M=
где O  — характеристики объектов, использу-
емые для описания состояния безопасности 
территорий. Их перечень определяется ана-
лизом произошедших событий; 

P  — процессы развития опасностей; про-
цессы утраты функциональных способностей 
защищаемых объектов при затоплениях раз-
личной обеспеченности или в результате реа-
лизации сценариев аварии на ГТС; процессы 
управления ликвидацией последствий ЧС, за-
щиты и обеспечения населения и др.;

T  — информационная поддержка задач 
управления;

D  — структура, содержания, регламент 
обновления данных, определяемые характе-
ристиками систем мониторинга;

IT  — информационные технологии обра-
ботки данных, определяющие требования к 
хранению;

M  — аналитические и ситуационные мо-
дели.



78 PROCEEDINGS OF VSU, SERIES: SYSTEMS ANALYSIS AND INFORMATION TECHNOLOGIES, 2021, № 1

А. В. Калач, В. В. Ничепорчук, А. Н. Батуро

Формат статьи не позволяет во всех дета-
лях рассмотреть классы объектов онтологии и 
отношения между ними. Новизна подхода за-
ключается во включении в информационные 
ресурсы не только таблиц данных, справочни-
ков и классификаторов, но и знаний о об опас-
ных процессах, их последствиях, вариантах 
смягчения негативных последствий ЧС. Дета-
лизация онтологии интегрирует структурную 
модель данных, формализованные описания 
результатов моделирования, а также знания, 
на основе которых формируются решения в 
конкретной обстановке. Отношения M O→  
формируют динамические паспорта террито-
рий [17], M P→  — прогнозирование вероят-
ности, масштабов и последствий затоплений 
территорий [18], M T→  — полный цикл 
формирования решений при угрозе или воз-
никновении ЧС [19].

4. МОДЕЛИРОВАНИЕ 
СПАСАТЕЛЬНЫХ ОПЕРАЦИЙ

Модель действий ликвидации послед-
ствий ЧС учитывает распределение времени 
создания группировки средств для оператив-

ного проведения спасательных операций. С 
учётом неопределённости и неполноты сведе-
ний описываются множество альтернатив-
ных решений { }1, , ,nX x x= …  где sx  — аль-
тернативы,  1, , .s n= …

Для выбора оптимального варианта дей-
ствия происходит попарное сравнение по-
средством системы показателей. Показатели 
характеризуют внешние факторы, состояния 
среды ЧС .Y  При этом лицам, принимающим 
решения, неизвестно конкретное состояние y 
из множества { }1, , .dY y y= …

На множествах решений { }1, , nX x x= …  и 
{ }1, , ,dY y y= …  определена характеристика сi, 

описываемая функцией полезности 
,( ,),i i s j jF f x y p=   ,sx X∈  jy Y∈  либо функци-

ей потерь ( , ,),i i s j jS s x y p=  ,sx X∈  .jy Y∈
Следует отметить, что в данном исследо-

вании методы нечеткой логики не применяли 
в связи с необходимостью учета влияния че-
ловеческого фактора на результат спасатель-
ной операции. 

При оценке возможны несколько ситуа-
ций, связанных с наличием информации о 
состояниях внешних факторов ЧС гидроло-
гического характера:

Рис.1. Организация информационных ресурсов 
[Fig. 1. Organization of information resources]
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1. Руководителю, принимающему реше-
ния, известно распределение вероятностей

( , , ,  )i i s j j s jS s x y p x X y Yp= ∈ ∈ =

( )1, ,  : 0  1,d jp p p= … ≤ ≤

1

1   .
d

j j
j

p y Y
=

= ∈∑ íàñòóïëåíèÿ ñîñòîÿíèÿ ×Ñ

2. ЧС гидрологического характера стре-
мится к выбору состояний ,jy Y∈  обеспечи-
вающих наименьшее (наибольшее) значение 
функции полезности (потерь) из множества 
своих максимально (минимально) возмож-
ных значений.

3. Руководитель, принимающий решения, 
имеет неточную информацию о состояниях 
внешней факторов ЧС. Требуется решить за-
дачу выбора – выделить лучшую альтернати-
ву .sx X∈  Введенная функция полезности  iF  
используется для оценки характеристики си-
стемы, ,ic  описывает полезность, вероят-
ность достижения цели. Для принятия реше-
ния применима энтропия ,iH  являющаяся 
мерой оценки неопределённости.

Решение имеет вид:

1

, min ,( ) ( ),
s

i i sx X
c p x H p x

∈
=

1 1

min , m( ) in  ln( ,)
s s

i sx X x X
H p x L T

∈ ∈
= −  

где 


1
1

( ),
;

,( )

d
j i s j

d
j j i s ji

p f x y
L

p f x y=
=

=∑
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1

( )

( )

,
.

,
j i s j

d
j i s ji

p f x y
T

p f x y
=

=
∑

Рассмотренные критерии выбора вариан-
тов решения положены в основу алгоритма 
поддержки принятия решений (рис. 2.).

Показано, что, решение задачи анализа и 
совершенствования существующей системы 
ликвидации последствий ЧС, действующей 
на гидрологическом объекте, возможно с ис-
пользованием Марковского процесса [20]. 

5. СИСТЕМНАЯ АРХИТЕКТУРА

Гибкость представлений информацион-
ных ресурсов, проектируемых с цель исполь-
зования современных информационных тех-
нологий, логически продолжена в системная 

архитектуре. Архитектура определяет функ-
ционал синтезируемой информационно-ана-
литической системы для разных режимов 
функционирования G  и разных уровней 
управления L  противопаводковой защитой 
территорий, обосновывает выбор программ-
ных компонентов для рациональных спосо-
бов комплексного решения задач управления. 
На рис. 3 представлены компоненты систем-
ной архитектуры:

– хранилище данных с блоком консолида-
ции информационных ресурсов; 

– подсистемы и сервисы обработки;
– человеко-машинный интерфейс.
Данные актуализируются в повседневном 

режиме функционирования 1.g  При экстрен-
ном реагировании 2g  возможно использова-
ние данных, описывающих объекты и про-
цессы, пространственных данных 4d  непо-
средственно из внешних систем или распре-
делённых ресурсов напрямую. Например, 
при интеграции сервиса моделирования с си-
стемой Росреестра, пространственный за-
прос формирует список затопленных строе-
ний. Исходя из их характеристик и расчётов 
степени повреждения оценивается масштаб 
последствий, объём, содержание и порядок 
выполнения мероприятий защиты и жизнео-
беспечения населения, работ по восстановле-
нию функционирования инфраструктуры.

Подсистемы (сервисы) обработки данных 
сгруппированы в порядке использования си-
стем разными подразделениями при реали-
зации информационной поддержки управле-
ния. Аналитическая обработка оперативного 
мониторинга данных выявляет угрозы в по-
токах данных, применяется для формиро-
вания прогнозов ЧС. Процессы подготовки 
сценариев ЧС и реализации управления вза-
имодополняемы. 

Накопление знаний о порядке реагирова-
ния происходит путём формализации прои-
зошедших ситуаций и моделировании воз-
можных событий экспертами в ходе учений и 
тренировок. Создание стандартов обмена 
знаниями позволит сформировать федераль-
ную базу сценариев, избежать ошибок управ-
ления при возникновении масштабных собы-
тий, редких для масштаба муниципалитета 2.l



80 PROCEEDINGS OF VSU, SERIES: SYSTEMS ANALYSIS AND INFORMATION TECHNOLOGIES, 2021, № 1

А. В. Калач, В. В. Ничепорчук, А. Н. Батуро

Решение задач стратегического управле-
ния 3g  основано на комплексных оценках ри-
сков. Например, ранжирование ГТС по степе-
ни опасности зависит от многих факторов, 
среди которых: состояние плотины, объём 
водохранилища, условия формирования из-
быточного объёма воды во время весеннего 
половодья, уровень урбанизации нижнего 
бьефа, степень «прикрытия» поселений и 
объектов в зонах повышенного риска аварий-
но-спасательными формированиями, воз-
можностями своевременного проведения 

эвакуационных, медицинских, противоэпи-
демических и других мероприятий. Для сбо-
ра, ранжирования, поиска зависимостей 
между десятками показателей, представления 
результатов анализа в удобном виде исполь-
зуются технологии OLAP, Data Mining, ГИС, 
динамическая веб-инфографика и другие.

Во всех процессах решается задача доведе-
ния информации до получателей. При экс-
тренном оповещении это короткое сообще-
ние, достаточное, для адекватного реагирова-
ния с последующим уточнением сложившей-

Рис. 2. Алгоритм выбора действий при ликвидации последствий ЧС 
гидрологического характера в условиях неопределённости

[Fig. 2. Algorithm for selecting actions to eliminate the consequences of a hydrological emergency 
in the conditions of resource uncertainty]
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ся ситуации. В процессах 1g  и 3g  когда для 
принятия решений существует запас време-
ни, результаты аналитической обработки со-
держат детальные описания событий и объ-
ектов с несколькими видами представлений.

Средства веб-администрирования необ-
ходимы для настройки и модернизации под-
системы сбора данных, отображения инфор-
мации на сайте, управления доступом к ре-
сурсам информационно-аналитической си-
стемы. По мере развития веб-технологий 4it  
возможна реализация через интернет-браузе-

ры функций консолидации, управления и об-
работки информационных ресурсов, вклю-
чая работу с источниками данных, создание 
аналитических и ситуационных моделей, 
проектирование представлений результатов.

Шлюз позволяет взаимодействовать с 
другими системами по технологии API. На 
основе запроса браузера генерируется выбор-
ка данных в форматах JSON и XML.

Мобильные приложения разрабатывают-
ся на кросс-платформенной основе и реали-
зуют функции сбора данных, отображения 

Рис. 3. Архитектура мультисервисной информационно-аналитической системы
[Fig. 3. Architecture of a multiservice information and analytical system]



82 PROCEEDINGS OF VSU, SERIES: SYSTEMS ANALYSIS AND INFORMATION TECHNOLOGIES, 2021, № 1

А. В. Калач, В. В. Ничепорчук, А. Н. Батуро

информации мониторинга обстановки и ха-
рактеристик территории. Одна из главных 
функций — обмен экстренными сообщени-
ями и оперативными предупреждениями. 
Для локализации информации используются 
средства геопозиционирования, для работы 
с персонифицированными данными — сред-
ства шифрования.

ЗАКЛЮЧЕНИЕ

Формализованы задачи территориально-
го управления безопасностью. Разработана 
модель организации информационных ре-
сурсов, позволяющая реализовать аналитиче-
ское и ситуационное моделирование для задач 
управления в паводкоопасных ситуациях.

Создана модель выбора действий позво-
ляющая оценивать эффективность и вери-
фицировать реализацию планов ликвидации 
ЧС. Модель сокращает время, затрачивае-
мое на выбор, обоснование, координацию 
и согласование действий при реагировании 
на возникновение, развитие, локализацию и 
ликвидацию последствий ЧС, связанных с за-
топлением территорий.

Разработана системная архитектура 
сквозной поддержки процессов управления 
безопасностью территорий, позволяющая 
создавать мультисервисные программные 
комплексы. В отличии от известных архи-
тектура позволяет определить функционал 
синтезируемой системы для разных режи-
мов функционирования и разных уровней 
управления, обосновать выбор программных 
компонентов и рациональных способов ком-
плексного решения задач управления.
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