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Аннотация. Развитие информационных технологий предполагает непрерывное совер-
шенствование средств, обеспечивающих обработку и преобразование конфиденци-
альных данных. Решение подобных задач в масштабе реального времени предполагает 
совершенствование методов обработки потоковых данных, а также оценку их быстро-
действия. В статье рассмотрена математическая модель метода преобразования данных, 
основанная на идее клеточного автомата с плавающим окном. Для исследования быстро-
действия процесса обработки конфиденциальных данных разработан вариант организа-
ции структуры программного модуля с расширенным блоком настроечных параметров, 
включающим строку активации битовой окрестности обрабатываемых элементов, пра-
вило расширения граничных элементов матрицы, определяющее в зависимости от шага 
работы алгоритма положение соседей обрабатываемого элемента. В статье предложен 
метод формирования графической зависимости внесенных изменений, косвенно отра-
жающий стойкость метода шифрования и выявляющий соответствие результатов дове-
рительному интервалу. На основе проведенных исследований разработан программный 
модуль, на базе которого реализовано правило, учитывающее состояние соседних блоков 
данных для обрабатываемого элемента. Предложенный в статье вариант обработки пото-
ковых данных на базе клеточных автоматов с использованием вычислительных кластеров 
позволяет оптимизировать скорость обработки потоков данных за счет предваритель-
ного этапа оценки соответствия текущего блока пользовательскому шаблону. Использо-
вание данного варианта обработки не привело к выходу из доверительного интервала, а 
распределение бит осталось близким к случайному. В статье проведены эксперименталь-
ные исследования на базе разработанного программного модуля, реализующего метод 
преобразования данных, основанный на идее клеточного автомата с плавающим окном, 
которые подтвердили полноту и корректность полученных результатов.
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ВВЕДЕНИЕ

На сегодняшний день, существует множе-
ство задач, требующих вычислительных мощ-
ностей для обеспечения быстрой обработки 
разнородного контента [1–3]. Как правило, 
подобный контент представлен в виде мас-

сивов данных, видеофайлов, корпоративных 
или личных данных [4, 5]. Стоит принимать 
во внимание то, что информационные тех-
нологии постоянно развиваются, что влечет 
за собой необходимость совершенствования 
средств защиты конфиденциальных данных 
[6, 7]. Согласно положениям международно-
го права, при принятии подобных решений 
необходимо принимать во внимание прави-
ла разграничения доступа и методы оценки 
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защищенности информации [8, 9]. Одним 
из возможных решений подобной проблемы 
является построение системы, преобразова-
ние данных в которой будет осуществляться 
по средствам клеточных автоматов, что будет 
обеспечивать защищенность передаваемой 
информации, при этом существует возмож-
ность объединения высокоскоростных кана-
лов связи. 

Выбор клеточных автоматов в качестве 
платформы для преобразования данных об-
условлен их простотой и потенциалом в вы-
полнении сложных вычислений и способ-
ностью моделировать сложные системы. С 
момента появления клеточных автоматов в 
сфере защиты конфиденциальных данных 
клеточные автоматы нашли свое место во 
множестве схем шифрования, либо в каче-
стве их основной основы, либо в качестве од-
ного из компонентов. Это связано с тем, что 
они обладают той же выразительностью, что 
и машины Тьюринга. 

В данной статье проведен краткий обзор 
наиболее актуальных систем преобразования 
данных на основе клеточных автоматов для 
определения возможных сфер применения и 
потенциальной полезности клеточных авто-
матов в области защиты информации. За по-
следние годы простая и гибкая структура 
клеточных автоматов привлекла внимание 
исследователей из множества дисциплин, та-
ких как биология, химия, физика, астрономия 
и математика. Из-за присущих им свойств, 
клеточные автоматы вполне подходят для ап-
паратной реализации. Клеточные автоматы 
были предложены для построения парал-
лельных компьютеров [10, 11], в частности, 
для реализации некоторых вычислительных 
операций, таких как арифметика mGF (2 )  с 
конечным полем [12, 13], в качестве генерато-
ров простых чисел [14] и быстрых односто-
ронних хэш-функций [15]. Потенциал кле-
точных автоматов по созданию высокоско-
ростных приложений для преобразования 
данных огромен. Важной особенностью при 
этом будет являться то, что для пользователя 
данная система будет иметь вид единого ап-
паратного ресурса. Решение подобных задач 
в масштабе реального времени предполагает 

совершенствование методов обработки пото-
ков конфиденциальных данных.

Целью работы является разработка вари-
анта организации высокоскоростной обра-
ботки потоков конфиденциальных данных 
на основе применения метода обработки 
битовой последовательности на базе клеточ-
ных автоматов в масштабе вычислительного 
кластера и разработке программного модуля, 
учитывающего аппаратные особенности ав-
томатизированной системы.

1.  ПОСТАНОВКА ЗАДАЧИ

Задача преобразования конфиденциаль-
ных данных в контексте предлагаемого мето-
да может быть описана последовательностью 
следующих этапов: поток необработанных 
данных построчно записывается в исходную 
текстовую матрицу;  учитывая размер ис-
ходных данных, рассчитывается количество 
строк данной матрицы, расположение блока 
преобразования исходных данных задается в 
ручную на этапе выбора режима обработки; 
движение по матрице исходного текста про-
исходит итеративно (по строкам или столб-
цам, в зависимости от режима обработки) 
по принципу плавающего окна до обработки 
всей матрицы данных.

Важно отметить, что в качестве исходной 
информации может выступать произволь-
ный поток данных — пакеты сетевого взаи-
модействия, файлы мультимедиа, архивы или 
информация в текстовом виде. В случае рабо-
ты с непрерывными потоками данных пара-
метром можно пренебречь т.к. матрица фор-
мируется непрерывно в режиме буферного 
окна. В случае работы с конечным фрагмен-
том (файлом данных) — требуется формиро-
вание матрицы до прямоугольного вида, та-
ким образом, в случае если информационные 
биты закончились, а последняя строка ма-
трицы сформирована не полностью — про-
изводится их заполнение хвостовой после-
довательностью. Это может быть некоторая 
функция или статичное заполнение нулями 
или единицами с учетом активной окрестно-
сти. Важным моментом является обеспечение 
доступа разрабатываемого модуля к носите-
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лю данных или сетевому интерфейсу, при 
этом необходимо учитывать аппаратные осо-
бенности системы. Исходя из характеристик 
производительности современных процессо-
ров, вытекает проблема обеспечения потреб-
ностей пользователей, которая не может быть 
решена при использовании всего одного сер-
вера при его достаточной производительно-
сти. На основе вышесказанного, предлагается 
использовать кластеризацию, так как это по-
зволит реализовать параллельное выполне-
ния задач сразу в нескольких узлах.

2. МАТЕРИАЛЫ И МЕТОДЫ

Рассмотрим более подробно понятие кла-
стеризации в контексте предлагаемого мето-
да. При кластеризации используется несколь-
ко взаимосвязанных компьютерных систем. 
В тоже время они используют общие прило-
жения и для пользователя выглядят как еди-
ная система. Слабым звеном при этом являет-
ся время взаимодействия между узлами, что 
является причиной большой нагрузки на цен-
тральный процессор, что делает невозмож-
ным перемещение процессов между ядрами 
каждого сервера [16]. В качестве варианта ре-
шения данной проблемы может быть исполь-
зован кластер распределения нагрузки (NLB), 
представленный на рис. 1.

Выбор данной технологии обоснован мас-
штабируемостью и высоким коэффициент 
готовности. Основные функции кластерных 
систем — достижение большей вычислитель-
ной мощности и обеспечение повышенной 

надежности компьютерных систем. Анализ 
текущего состояния вычислительных систем 
подтверждает стремительное развитие в об-
ласти многопоточных вычислений. Просле-
живается позитивная динамика роста про-
изводительности вычислительных кластеров. 
В годы с 2006 по 2020 средняя мощность уве-
личилась более чем в 500 раз, то есть график 
роста мощности имеет экспоненциальный 
характер. Таким образом, данную техноло-
гию можно считать перспективной в услови-
ях развития современных систем.

2.1. Математическая модель

Чтобы проиллюстрировать работу мето-
да, рассмотрим работу с двумерной матри-
цей. Размер блока шифрования 1 2( )m m×  мо-
жет быть установлен произвольно, а количе-
ство столбцов матрицы определяется количе-
ством блоков, записанных в алфавите 

{0,1}.A =  Количество строк матрицы опреде-
ляется размером исходных данных, а в случае 
сетевого потока зависит от сеанса взаимодей-
ствия пользователей компьютерной сети [19].
Клеточным автоматом с плавающим окном 
называют совокупность (1):

1 1, ( ,..., ), , ( ,..., ), , ,n
o n nCA Z N N A m m R= 〈 Ψ 〉   (1)

где nZ  — размерность клеточного автомата 
1,2,3;n =  1( ,..., )nN N  — размер таблицы;

1( ,..., )nm m  — размер блока преобразования 
данных; Ψ — таблица функций переходов; 
R — маршрут обхода блока преобразования 
данных.

Рис. 1. Схема работы Network Load Balancing
[Fig. 1. Scheme of Network Load Balancing]
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Обработка текущего элемента заключается 
в применении логической операции «исключа-
ющее или» к множеству ячеек, принадлежа-
щих активной окрестности обрабатываемого 
элемента матрицы. Наиболее обычной окрест-
ностью для одномерного КА является окрест-
ность первых соседей, и она состоит просто из 
центральной клетки окрестности и ее правых 
и левых соседей: { 1,0,1}.−  Расширяя это обо-
значение для радиуса r, множество окрестно-
стей задается как { , 1,...,0,..., 1, }.r r r r− − + −  Для 
двумерного КА окрестности фон Неймана и 
Мура являются двумя наиболее распростра-
ненными формами соседства с радиусом 2 
[17]. В данном случае мы рассматриваем 
окрестность Мура второго порядка. 

Окрестность включает центральный (об-
рабатываемый) и 4 элемента из окружения. 
Для удобства ввода ключей и взаимодействия 
пользователей системы ключ задается после-
довательностью идентификаторов, определя-
ющих расположение элемента в окрестности 

.β  Допускается использование латинских 
букв и относительных индексов. Формальная 
запись β  может быть упрощенно представ-
лена последовательностью буквенных обо-
значений элементов окрестности или матема-
тически (пример математической записи 
представлен в виде формулы 2).

, 1, 1 1, 2

2, 1 1, 2.
x y x y x y

x y x y

m m m
m m

β − − + −

+ + − +

= ⊕ ⊕ ⊕

⊕ ⊕
           (2)

Математическая запись является реко-
мендуемой т. к. учитывает относительное 
расположение элементов для окрестности 
большого порядка (удаленности от обрабаты-
ваемого элемента). Сеанс шифрования пред-
полагает последовательный обход элементов 
матрицы, являющейся отражением данных в 
открытом виде и применение к ним правила 

.β  Дешифрование включает в себя обратный 
обход матрицы. Это позволяет обеспечить 
обратимость преобразования и обеспечивает 
потенциальную возможность проведения не-
скольких раундов обработки для повышения 
стойкости [18–19]. Рассмотренная модель 
предполагает, что не все биты должны быть 
изменены т.к. это привело бы к инверсии со-
держимого файла. Важно обеспечивать рав-

номерное внесение изменений в масштабах 
общего потока данных. Минимальный порог 
инверсий не должен быть менее 15 %. Это 
связано с абсолютным значением внутри бай-
та информационного потока. Оптимальным 
(доверительным) интервалом считается диа-
пазон 40–60 %, который дает изменения в 
масштабе всех байтов при поддержании рав-
номерности распределения инвертирован-
ных бит. Превышение указанного интервала 
снижает стойкость предложенного метода т. 
к. инверсия входного потока покажет злоу-
мышленнику исходные фрагменты данных.

2.2. Численное моделирование

Перейдем к рассмотрению программной 
реализации. На рис. 2 показана панель для 
выбора файла для обработки и задания пра-
вила дополнения (в верхней части окна про-
граммы). Слева расположены опции ведения 
протокола (в отладочных целях могут выво-
диться исходные байты в различных систе-
мах счисления, исходная и результирующая 
матрицы) и удобства тестирования модуля 
(возможность автоматического сохранения 
файла и подстановки результата в качестве 
входного потока данных после обработки). 
Справа расположены настроечные параме-
тры клеточного автомата, которые включа-

Рис. 2. Интерфейс программного модуля
[Fig. 2. Program Module Interface]
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ют задание активной окрестности, ширины 
матрицы и порядок обхода. Ниже находится 
индикатор прогресса текущей обработки. Ак-
туален при работе с файлами, размер которых 
превышает 1 Мб.

Для анализа распределения измененных в 
результате шифрования на уровне бит сфор-
мируем матрицу, являющуюся разностью ис-
ходной и зашифрованной матрицы (рис. 3). 
На рис. 3 представлен фрагмент получившей-
ся в результате суперпозиции исходной и об-
работанной матриц, содержащей 100 столб-
цов. Значением элемента матрицы будут зна-
чения { 1,0,1}.−  Белым клеткам соответствует 
0 (значение бита данных в обработанной ма-
трице не изменилось относительно исходной 
матрицы), горизонтальная и вертикальная 
штриховки соответствует значениям –1 и 1 
соответственно (значение бита данных в об-
работанной матрице изменилось относитель-
но исходной матрицы).

Упрощенная визуализация в виде поверх-
ности, показана на рис. 4. Для наглядности 
мы взяли значение искажения по модулю. 
Здесь точки отличия приподнимаются от 
основного уровня и демонстрируют распре-
деленность внесенных изменений. На схеме 
показано пятьдесят рядов, соответствующих 

строкам матрицы, ось из ста делений соот-
ветствует числу столбцов матрицы (ширина 
таблицы). Наклонные грани показывают рав-
номерный переход между состояниями.

Взгляд на фрагмент графика «снизу» (го-
ризонтальная проекция) совпадает с рис. 3. 
В соответствии с полученными результатами 
можно сделать вывод, что обработанная ма-
трица содержит 50 % изменений на уровне 
битов и 100 % изменений на уровне байтов, т. 
е. результат обработки не схож с инверсией и 
не может быть понятен злоумышленнику без 
обратного преобразования, предполагающе-
го знание или подбор ключевых параметров.

Полученные показатели подтверждают 
высокий уровень стойкости рассмотренно-
го метода преобразования данных. В ходе 
дальнейших исследований планируется рас-
смотрение внесенных изменений не только 
с установлением факта изменения значения 
бита, но и с учетом граничных значений. 

3. РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

В результате проведенных исследований 
разработан вариант организации многопоточ-
ных вычислений, позволяющий при исполь-
зовании вычислительных кластеров повысить 
скорость обработки непрерывных потоков 

Рис. 3. Фрагмент суперпозиции исходной и обработанной матриц
[Fig. 3. Fragment of Superposition of the Original and Processed matrices]
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данных, что особенно актуально при сетевом 
взаимодействии абонентов. На рис. 5 пред-
ставлена сравнительная диаграмма относи-
тельных скоростей и числа инверсий (процент 
изменений) для программного модуля, рас-
смотренного в работе [20], и модуля, предлага-
емого в данной работе. По оси ординат указана 
относительная задержка для различного числа 
потоков данных, при этом значение 100% со-
ответствует максимальному времени преоб-
разования данных. На второй части рис. 5 на 
оси ординат указано число инверсий данных, 
полученное в результате их преобразования 
для различного числа потоков.

Анализ полученных результатов пока-
зал, что в предложенном варианте увеличе-
но быстродействие преобразований за счет 
предварительного этапа оценки соответствия 
текущего блока пользовательскому шаблону. 
Если к блоку применим шаблон, то активи-
руется клеточная функция. Данная модифи-
кация позволила повысить быстродействие 
метода до 13 %, при этом распределение бит 
осталось близким к случайному и носит рав-
номерный характер, а уменьшение процента 
инверсий не привело к выходу из доверитель-
ного интервала. 

Рис. 4. Фрагмент суперпозиции матриц в виде поверхности
[Fig. 4. Fragment of the Superposition of Matrices in the Form of a Surface]

Рис. 5. Сравнительная диаграмма относительных скоростей и числа инверсий 
[Fig. 5. Comparative Diagram of Relative Velocities and Number of Inversions]
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ЗАКЛЮЧЕНИЕ 

При проведении данного исследования 
была разработана схема организации высо-
коскоростной обработки конфиденциальных 
данных, позволяющая при использовании 
вычислительных кластеров повысить ско-
рость обработки непрерывных потоков дан-
ных, что особенно актуально при сетевом 
взаимодействии абонентов. Для реализации 
экспериментальной части исследования, по-
лагаясь на разработанные теоретические 
положения, была проведена программная 
реализация модуля, реализующего правило, 
учитывающее состояние соседних блоков 
данных для обрабатываемого элемента. Пред-
ложен метод формирования графической за-
висимости внесенных изменений, косвенно 
отражающий стойкость метода шифрования 
и выявляющий соответствие результатов 
доверительному интервалу. Совокупность 
полученных практических результатов под-
тверждают полноту и корректность разрабо-
танных теоретических положений.
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Annotation. The development of information technologies entails the continuous improvement 
of tools that ensure the processing and transformation of confidential data. To solve such prob-
lems in real time, it is necessary to enhance the methods of data stream processing, as well as to 
evaluate their performance. The article discusses a mathematical model for the data transforma-
tion method based on the idea of cellular automaton with a floating window. To study the speed 
of the processing of confidential data, we developed a software module with a specific structure 
that includes a wider range of tuning parameters. These parameters include the activation string 
of the bit neighbourhood of the processed elements and the expansion rule for the boundary 
elements of the matrix which locates the neighbours of the processed element depending on the 
step of the algorithm. The article suggests a way to create a dependence diagram of the introduced 
changes, which indirectly reflects the strength of the encryption method and reveals whether the 
results comply with the confidence interval. Based on the results of the research, we developed 
a software unit implementing a rule that takes into account the state of the neighbouring data 
blocks for the processed element. The suggested approach to stream processing based on cellular 
automata and computing clusters allows us to optimise the speed of the data stream processing. 
This is possible due to the preliminary stage, when we assess the compliance of the current block 
to the custom template. At the same time, the results remained within the confidence interval 
and the bit distribution remained close to random. The article also describes the experiments we 
performed using the developed software unit that implements the data transformation method 
based on the idea of a cellular automaton with a floating window. The experimental study con-
firmed the completeness and correctness of the results obtained.
Keywords: cellular automaton, data stream processing, computing cluster, information security, 
multithreading, systems protecting the confidential information, data transformation.
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