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Аннотация. В данной статье проведен обзор автоматных шифраторов, основанных на 
клеточных автоматах, областью применения которых являются системы защиты ин-
формации. Рассмотрены исследования, посвященные вариантам применения клеточ-
ных автоматов в системах симметричного шифрования и их практической реализации, 
а также вариантам построения криптосистем с открытым ключом на основе клеточных 
автоматов, использованию клеточных автоматов для генерации псевдослучайных чисел, 
а также исследования, в которых представлены методы построения криптографических 
хэш-функций с использованием клеточных автоматов. Представлено обобщенное поня-
тие абстрактного автомата и более усовершенствованных моделей клеточных автома-
тов, проведен сравнительный обзор моделей клеточных автоматов с целевой функцией 
и клеточных автоматов с плавающим окном, включающий описание алгоритмов их ра-
боты и некоторую оценку стойкости. Рассмотрены методы применения клеточных ав-
томатов при многопоточной обработке данных с возможностью применении паттернов, 
определяющих индивидуальную окрестность элементов при клеточном шифровании, и 
возможностью использования справочника, содержащего набор правил обхода матрицы 
шифрования, а также метод одноключевого преобразования двоичных потоков данных с 
открытым параметром на базе клеточного автомата с плавающим окном и динамической 
матрицей, разделяющейся на элементарные сегменты. Рассмотрена возможность приме-
нения клеточных автоматов при многопоточной обработке данных в режиме реального 
времени. В заключении приведены рекомендации по повышению стойкости методов за-
щиты информации, основанных на клеточных автоматах, одним из которых является ме-
тод использования расширенного ключа, определяющего псевдослучайную окрестность, 
с учетом положения обрабатываемого бита в матрице исходных данных.
Ключевые слова: клеточный автомат, последовательный автоматный шифратор, клеточ-
ный автомат с целевой функцией, клеточный автомат с плавающим окном, клеточный 
автомат на разбиении, защита конфиденциальной информации, информационная безо-
пасность, преобразование данных.
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ВВЕДЕНИЕ

Идея клеточных автоматов была незави-
симо сформулирована Дж. фон Нейманом и 
К. Цуссе. Клеточные автоматы (КА) рассма-

тривались в качестве универсальной вычис-
лительной среды, предназначенной для моде-
лирования физических процессов и постро-
ения алгоритмов, и являлась эквивалентной 
по своим вычислительным возможностям 
машине Тьюринга. На основе этой идеи были 
проведены многочисленные теоретические 
и прикладные исследования. Начиная с 70-х 
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годов в Берлине стали регулярно проводиться 
конференции международного уровня по па-
раллельной обработке информации на КА [1].

Наибольшее распространение КА полу-
чили в области симметричного шифрования 
[2–5], сжатия данных [6, 7], обработке изо-
бражений [8, 9], также КА получили широкое 
распространение в медицине. 

В области шифрования данных следу-
ет отметить исследования, приведенные в 
работе [10], в которой было предложено се-
мейство блочных шифров, построенных с 
использованием обобщенных КА на основе 
семейства псевдослучайных функций. КА 
обладают свойством перехода состояний, 
что является основой для определения фун-
даментальных преобразований в системе 
шифрования. На основании этого в работе 
[11] предложен вариант блочного шифра с 
симметричным ключом на основе КА, суть 
которого состоит в использовании различ-
ных конфигураций правил КА для формиро-
вания гибридных обратимых КА, которые в 
свою очередь используются при шифровании 
и дешифровании данных. Механизм исполь-
зования гибридных КА также рассмотрен 
в работе [12] на примере динамической си-
стемы, использующей данных механизм для 
достижения обратимости, адаптированной 
для построения блочного шифра. В работах 
[13, 14] предложен блочный шифр на основе 
КА, который объединяет сети замещения-пе-
рестановки (SPN) со схемой Фейстеля с ис-
пользованием S-блоков, зависящих от ключа, 
интересной особенностью которого является 
использование набора правил, сочетающего 
линейные и нелинейные правила КА. Вопро-
сы практической реализации, оценки произ-
водительности и области применения блоч-
ных шифров, основанных на КА, рассмотре-
ны в работе [15], разработка программного 
обеспечения блочного шифра на основе обра-
тимых КА и исследование его статистических 
свойств представлены в работе [16].

Большинство исследований криптосистем 
на основе КА сосредоточено на традицион-
ных криптосистемах с секретным ключом, 
однако существуют варианты построения 
криптосистем с открытым ключом на основе 

КА. Теоретические аспекты построения си-
стем с открытым ключом на основе обрати-
мых КА изложены в работе [17], однако оста-
ется нерешенным вопрос реализации алго-
ритма генерации ключей. В работе [18] авто-
ры доказывают, что при определенных пред-
положениях маркер КА имеет единственный 
обратный элемент с заданной окрестностью, 
и они используют результат для разработ-
ки алгоритма генерации рабочего ключа для 
шифрования с открытым ключом на основе 
обратимого КА. Алгоритм, позволяющий по-
строить на базе КА систему преобразования 
данных с открытым ключом, предложен в ра-
боте [19], данный алгоритм использует 4 од-
номерных обратимых КА в качестве секрет-
ного ключа для построения двумерного КА 
окрестности Мура, который принимается в 
качестве открытого ключа. Данные схемы ос-
нованы на функции лазейки, которая обеспе-
чивает только одностороннюю безопасность, 
и могут не удовлетворять требованиям безо-
пасности при атаках по выбранному откры-
тому тексту.

Основываясь на том, что КА имеет мно-
жество характеристик, таких как простые 
правила составных единиц, локальная связ-
ность единиц, высокая степень параллелизма 
в обработке информации и сложные харак-
теристики глобальных функций в работах 
[20, 21] представлены варианты построения 
генераторов псевдослучайных чисел на осно-
ве КА. Использование свойств КА для гене-
рации псевдослучайных чисел также нашло 
отображение в работе [22], предложенный в 
данной работе метод основан на использова-
нии правил переходов ячеек КА и шаблонов 
соседства. Подробный обзор применения КА, 
в том числе неоднородных КА для построе-
ния псевдослучайных чисел был проведен в 
работе [23].

Также довольно широкое распростра-
нение получило использование КА при по-
строении хэш-функций, это связано с тем, 
что криптографические хэш-функции игра-
ют важную роль в сфере информационной 
безопасности, так в работах [24, 25] были 
предложены методы построения криптогра-
фических хэш-функций с использованием 
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обобщенных КА и описана возможность их 
использования в качестве функций формиро-
вания ключей. В работе [26] был предложен 
алгоритм хеширования на основе КА, исполь-
зующий правила КА и настраиваемую функ-
цию преобразования для создания хэша из 
входного сообщения и ключа. Использование 
КА подразумевает ограничения по количе-
ству используемых правил и длине отдельных 
последовательностей состояний, в работе [27] 
было предложено решение данной проблемы 
за счет использования неоднородных КА. 

В данной статье приведен обзор автомат-
ных шифраторов, получивших применение в 
области обработки (шифрования) данных, а 
также моделей шифрования, основанных на 
КА, применяемых в многопоточных системах 
обработки данных, работающих в режиме ре-
ального времени.

1. МЕТОДЫ И МАТЕРИАЛЫ 
ИССЛЕДОВАНИЯ

Клеточный автомат состоит из набора 
ячеек, организованных в виде регулярной 
сети. Каждая ячейка КА — это конечный ав-
томат, который использует множество конеч-
ных состояний '.X  КА развиваются в дис-
кретном времени и пространстве. В процессе 
эволюции клетка КА меняет свое состояние в 
зависимости от текущих состояний своих со-
седей. То есть, чтобы обновить свое состоя-
ние, ячейка использует функцию следующего 
состояния, также известную как локальное 
правило, аргументы которой являются теку-
щими состояниями соседей ячейки. Сбор со-
стояний всех ячеек в данный момент времени 
называется конфигурацией КА. Следователь-
но, в процессе эволюции КА перескакивает от 
одной конфигурации к другой. Обратимость 
КА программируется с помощью выбора ло-
кального правила обновления. 

КА — это модель, описываемая кортежем: 

 ( , , , ),A Z X N f  (1)

где nZ Z�  — n-мерное клеточное простран-
ство; X  — множество конечных состояний; 

1 2( , ,... )NN n n n 
G G G

 — вектор окрестности раз-
личных элементов ,Z  который связывает 

одну клетку со своими соседями. Обычно со-
седи ячейки — это ближайшие ячейки, окру-
жающие ячейку. Однако, когда задан вектор 
окрестности ,N  то соседи ячейки в местопо-
ложении 1n Z�

G

 находятся в точках ( )in n Z� �
G G

 
для всех {1,2,..., }.i N�  Функция : Nf X Xo  
называется локальным правилом автомата. 
Следующее состояние клетки задается функ-
цией 1 2( , ,..., ),Nf a a a  где 1 2, ,..., Na a a  — это со-
стояние ее N  соседей.

Окрестности ячеек КА сильно коррели-
руют с размером КА. Исходный КА, предло-
женный фон Нейманом, является двумерным 
и использует зависимость из 5 соседей (орто-
гональную и саму). На рис. 1(а) представлена 
такая зависимость: соседями ячейки явля-
ется сама центральная ячейка и четыре за-
штрихованные ячейки. Традиционная данная 
зависимость называется окрестностью фон 
Неймана первого порядка. 

Естественным расширением этой зави-
симости ячейки КА от ее соседей является 
зависимость из 9 соседей, где четыре неорто-
гональные ячейки дополнительно рассматри-
ваются как соседи. На рис. 1(б) показан такой 
вид зависимости, который был предложен 
Муром (1962) и традиционно известен как 
окрестность Мура. Данная структура была 
использована при разработке знаменитой 
Игры Жизнь. 

В зависимости от выбранной окрестности 
количество различных вариантов обхода так-
же будет меняться. Так, для окрестности Мура 
первого порядка существует 8! различных 

а)                          б)
Рис.1. (а) Окрестность фон Неймана 

первого порядка; (б) окрестность Мура 
первого порядка

Fig. 1. (a) First-Order Von Neumann Neighborhood; 
(b) First-Order Moore Neighborhood
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вариантов обхода, для окрестности Фон Ней-
мана первого порядка – 4!  различных вари-
антов обхода (в обеих окрестностях мы не 
учитываем центральную клетку, т.к. она не 
влияет на стойкость). На рис. 2(а) и 2(б) пред-
ставлены окрестности фон Неймана и Мура 
второго порядка.

КА также идентифицируется по его гло-
бальной функции переходов. Пусть C пред-
ставляет собой множество всех конфигура-
ций .ZX  Тогда КА — это функция : ,F C Co  
которая называется глобальной функцией 
переходов. В классическом представлении КА 
являются синхронными (то есть все ячейки 
обновляются одновременно) и однородными 
(то есть все ячейки используют одну функ-
цию следующего состояния). Тем не менее, 
КА описывается четырьмя параметрами ,Z  
,X  ,N  .f  На протяжении многих лет предла-

гались различные модели КА, варьирующие 
свойства этих параметров, некоторые из ко-
торых будут рассмотрены в данной статье. 

2.1. Клеточный автомат с целевой функцией

Одним из наиболее популярных направ-
лений в области преобразования данных с 
применением КА является шифрование кон-
фиденциальных данных. С точки зрения тео-
рии автоматов блочный шифратор с длиной 
блока ,k  ( 64,k   128, 256, )!  — это конечный 
автомат с k  состояниями. При этом автомат 
наследует все недостатки первого типа шиф-

рования. Это связано с тем, при блочном пре-
образовании возникает необходимость раз-
биения исходной информации на блоки за-
данного размера, каждый из которых обраба-
тывается отдельно, что в свою очередь ведет к 
увеличению времени преобразования конфи-
денциальной информации. Основной про-
блемой является отсутствие возможности пе-
рехода к следующему блоку информации до 
окончания обработки текущего блока инфор-
мации. В работе [28] была рассмотрена воз-
можность решения данной проблемы за счет 
введения ограничений при переходе от блоч-
ного шифрования к поточному и предложено 
понятие последовательного КА:

Последовательным КА называется кортеж 
из 5-ти элементов: 

 0, , , , ,G sCA Z X N q  (2)

где 0q  — начальное состояние; G  — функция 
переходов.

Следует отметить, что данная модель тре-
бует соблюдения ряда критериев для обеспе-
чения обратимости. Более подробно вопрос 
обратимости КА рассмотрен в работе [17].

Каждая ячейка (клетка) КА содержит не-
сколько битов данных и на каждом шаге свя-
зана с соседними клетками посредством обме-
на информацией. Клетки меняют свое состоя-
ние синхронно с дискретными временными 
шагами. Следующее состояние каждой ячейки 
зависит от текущего состояния соседних яче-
ек в соответствии с правилом обновления. Все 
ячейки КА используют одно и то же правило, 
и правило применяется ко всем ячейкам одно-
временно. Однако, соседние ячейки КА могут 
быть ближайшими ячейками, окружающими 
ячейку, но можно указать более общие окрест-
ности, задав относительные смещение сосе-
дей. На основе этого в работе [29] дается опи-
сание КА с целевой функцией. Данная идея 
получила развитие в работе [30], в которой 
была представлена усовершенствованная мо-
дель КА с целевой функцией. При этом шиф-
рование производится следующим образом: 
выполняется операция XOR  (сложение по 
модулю «два») содержания центральной клет-
ки с содержанием тех клеток соответствую-
щей окрестности, для которых соответствую-

а)                          б)
Рис.2. (а) Окрестность фон Неймана 

второго порядка; (б) окрестность Мура 
второго порядка

Fig. 2. (a) Second-order Von Neumann 
Neighborhood; (b) Second-order Moore 

Neighborhood
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щий элемент ключа ненулевой. Также необхо-
димо отметить, что шифрование производит-
ся динамически, т.е. значение клетки, полу-
ченное на предыдущем шаге, будет влиять на 
значения соседних клеток на последующих 
шагах. 

В исходном определении КА на разбие-
нии, данном в работе [29], подразумевается 
обход блока шифрования, начиная с первого 
элемента и далее по порядку строк и соответ-
ственно столбцов, но для повышения стойко-
сти клеточного шифрования обход можно 
совершать в любой последовательности. На 
основании этого в работе [31] был введен но-
вый элемент L  — маршрут обхода блока 
шифрования КА и приведено определение 
усовершенствованного КА на разбиении.

КА на разбиении называется 7-ка:

1 1, ( ,..., ), , ( ,..., ), , , ,n

p n nCA Z N N A m m S L ¢ < ²  (3)

где nZ  — размерность КА 1,2,3;n   1( ,..., )nN N  
— размер таблицы; A  — алфавит внутренних 
состояний; 1( ,..., )nm m  — размер блока преоб-
разования данных; S  — порядок разбиения 
КА на блоки, подлежащие преобразованию; 
<  — перечень значений функций переходов; 
L  — маршрут обхода преобразуемого блока.

При шифровании КА на разбиении исход-
ный текст построчно располагается в таблице 
исходного текста. Далее таблица исходного 
текста разбивается на блоки нечетной решет-
ки, после чего блок шифрования раскрыва-
ется в строку и ему сопоставляется строка в 
соответствии с функцией переходов, после 
чего происходит замена исходного блока на 
преобразованный. Шифрование проводится 
по всей таблице, затем матрица шифруемого 
текста разбивается на блоки четной решеткой 
и процесс повторяется. При этом первый и 
последний столбцы таблицы шифрования до-
полняются до нужного числа столбцов клет-
ки разбиения торообразным замыканием 
всей таблицы шифрования. При дешифрова-
нии применяется тот же алгоритм, но меняет-
ся очередность разбиения на блоки нечетной 
и четной решеткой, а в таблице функций пе-
реходов столбцы меняются местами. Количе-
ство шагов при дешифровании должно быть 
таким же, как при шифровании.

С целью повышения стойкости КА в рабо-
те [32] была предложена новая модель КА с 
плавающим окном. Основным отличием КА с 
плавающим окном от КА на разбиении явля-
ется то, что отсутствует разделение на блоки 
шифрования четной и нечетной решетками. 
Еще одной особенностью является то, что 
сеанс шифрования предполагает последова-
тельный обход элементов матрицы, являю-
щейся отражением данных в открытом виде 
и применение к ним правила обхода. При 
этом смещение происходит на один столбец, 
за счет чего шифрование происходит в не-
сколько слоев, что обеспечивает потенциаль-
ную возможность проведения нескольких ра-
ундов обработки элемента матрицы (с целью 
обеспечения более высокого уровня защи-
щенности данных). Дешифрование включает 
в себя обратный обход матрицы, что позволя-
ет обеспечить обратимость преобразования. 

2.2. Усовершенствованные модели 
клеточных автоматов

Идея КА с плавающим окном получила 
развитие в работе [33], в которой была пред-
ложена система многопоточной обработки 
данных на основе КА с плавающим окном. 

При клеточном преобразовании данного 
типа появляется возможность произвольно 
задать размер блока шифрования 1 2 ,m mu  в 
зависимости от которого будет программно 
определено количество столбцов матрицы. 
Количество строк матрицы определяется раз-
мером исходных данных, а в случае сетевого 
потока зависит от сеанса взаимодействия 
пользователей компьютерной сети [34]. Чис-
ло столбцов 2N  зависит от длины исходной 
информации и определяется по формуле 4:

 2 2 1,N qm �  (4)

где q — неполное частное в равенстве 
,T kq r �  0 ,r kd �  1 2k m m u  — размер блока 

шифрования, T  — длина исходного текста, а 
r  — неполное частное.

В работе [35] предлагается новый метод 
одноключевого преобразования двоичных 
потоков данных с открытым параметром на 
базе КА с плавающим окном и динамической 
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матрицей, разделяющейся на элементарные 
сегменты. Открытым параметром является 
число столбцов информационной матрицы — 
эта информация передается по открытому ка-
налу связи. Закрытый ключ состоит из матри-
цы шифрования и правила обхода матрицы 
данных. Также в данной работе предложена 
математическая модель формирования уни-
кальных характеристик данных, основанная 
на применении шаблонов (паттернов), опре-
деляющих индивидуальную окрестность эле-
ментов при клеточном шифровании. 

КА с псевдослучайной окрестностью 
(ПСО) и набором паттернов называется со-
вокупность, представленная ниже:

 1

1

, ( ,..., ), ,

, ( ,..., ), , ,

n

OP n

n

CA Z N N A

P p p X Slide

 ¢

²
 (5)

где nZ  — размерность КА 1,2,3;n   1( ,..., )nN N  
— размер сегмента матрицы данных, при 
этом 1N  является открытым параметром 
шифрования; {0,1}A   — значение битов 
данных; 1( ,..., )nP p p  — шифр-матрица (пат-
терн); X  — размерность матрицы шифрова-
ния; Slide  — правило обхода элементов ин-
формационной матрицы при обработке.

Процесс шифрования при этом состоит в 
следующем. В соответствии с правилом обхо-
да матрицы Slide  берется текущий бит обра-
батываемого сегмента матрицы данных. 
Определяется координата центра ПСО, по 
единичным значениям бит которого опреде-
ляются задействованные в преобразовании 
текущего бита данных соседи. Обработка те-
кущего элемента заключается в применении 
логической операции «исключающее или» к 
множеству ячеек, принадлежащих активной 
окрестности обрабатываемого элемента ма-
трицы в соответствии с паттерном .p P�

На рис. 3 показан вариант шаблона (патер-
на), включающий центральный (обрабатыва-
емый) и 4 элемента из окружения. Для удоб-
ства ввода ключей и взаимодействия пользо-
вателей системы ключ задается последова-
тельностью идентификаторов, определяю-
щих расположение элемента в окрестности 
.P  Формальная запись указанного на рисунке 

паттерна может быть упрощенно представле-
на последовательностью EGJL или математи-
чески формулой 6:

, , 2 2, 1, 1 1, 1.x y x y x y x y x yP p p p p p
� � � � � �

 � � � �  (6)

Таким образом, при движении по сегменту 
происходит движение по матрице-шифру. 
В связи с тем, что расширение матрицы по пе-
риметру не требуется — выполняется логиче-
ская операция XOR  текущего бита матрицы и 
единичных бит из существующих (с учетом 
границ обрабатываемого сегмента) и отме-
ченных правилом ПСО. В случае если резуль-
тат, полученный на предыдущем действии, 
отличается от значения текущего бита – про-
изводится его инверсия. Если не весь сегмент 
обработан, то выполняется переход к следую-
щему биту в соответствии с правилом обхода. 
Обработанная цепочка бит в виде матри-
цы-результата выгружается в выходной бу-
фер, на этом обработка завершена.  Признак 
обработки всего потока данных устанавлива-
ется в истину, когда все сегменты, созданные 
на уровне планировщика задачи, обработаны.

Отдельно стоит отметить возможность 
использования справочника, содержаще-
го набор правил обхода матрицы. На рис. 4 
представлен вариант наполнения справоч-
ника Slide. В данный справочник также мож-
но включить обход матрицы по правилу 
Варнсдорфа, поскольку обход по данному 
правилу положительно сказывается на време-
ни обработки каждого блока, однако, данное 
правило применимо лишь в частных случаях 
из-за необходимости разбиения матрицы на 
строго квадратные блоки.

Использование данного справочника 
можно позволяет ввести несколько уровней 
защиты, например, базовый уровень защиты 

Рис. 3. Пример шаблона для окрестности 
фон Неймана 2-го порядка

Fig. 3. An example of a template for a second-
order von Neumann neighborhood



87ВЕСТНИК ВГУ, СЕРИЯ: СИСТЕМНЫЙ АНАЛИЗ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, 2021, № 2

Методы применения клеточных автоматов в системах защиты информации

будет предполагать однократный обход эле-
ментов матрицы по выбранному маршруту, 
а продвинутый уровень защиты — два вари-
анта обхода, что позволит добиться большего 
уровня защищенности конфиденциальных 
данных при их преобразовании.

Преимущество метода состоит в гибкости 
и высокой скорости обработки данных при 
сохранении достаточной стойкости.

В ходе исследований сопоставлены метод 
преобразования конфиденциальных данных 
на основе КА с плавающим окном (ориги-
нальный) и метод на основе КА с использо-
ванием паттернов (модифицированный). На 
рис. 5 представлены графики сравнения ско-
рости обработки данных одним потоком. Для 
объективности результатов с учетом длины 
потока данных — группа экспериментов раз-
делена на два этапа: обработка последова-
тельностей менее 10 Мб (графика, документы, 
аудиофайлы), и превышающих это значение 
(видео-контент, архивы и т. д.). Все экспери-
менты проводились на одном и том же обо-
рудовании.

Из рис. 5 видно, что быстродействие мо-
дифицированного метода остается на уров-
не оригинального, а при обработке больших 
потоков данных имеет меньшие отклонения 
от средней величины. Это позволяет прогно-
зировать время обработки и учитывать при 
подборе аппаратной части.  

3. РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

Важной особенностью усовершенство-
ванных моделей КА является введение пра-
вил, позволяющих обход блока шифрования 
в любой последовательности. В то время как 
в классическом КА на разбиении обход бло-
ка шифрования начинается по умолчанию с 
первого элемента и далее по порядку строк и 
соответственно столбцов.

Рис. 4. Вариант наполнения справочника Slide
Fig. 4. Option to Fill the Slide Directory

Рис. 5. Относительные задержки с привязкой 
к методу преобразования

Fig. 5. Relative Delays with Reference to the 
Conversion Method
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Введение подобного правила положитель-
но сказывается на стойкости шифрования. 
Допустим размер блока шифрования ,M N
  
тогда количество вариантов обхода данного 
блока будет ( )!M N
 . Таким образом, вероят-
ность угадывания «маршрута» обхода блока 
шифрования равна 1/ ( )!M N


Также стоит отметить, что в усовершен-
ствованных методах появилось возможность 
выбора размера блока шифрования, от ко-
торого зависит таблица функций переходов. 
Так при увеличении размера блока шифрова-
ния в геометрической прогрессии растет ко-
личество вариантов заполнения правой части 
таблицы (функций переходов), следователь-
но, усложняется задача вскрытия шифра. Но 
необходимо учитывать, что увеличение блока 
шифрования возможно только при шифрова-
нии больших сообщений. 

При многопоточной обработке данных на 
основе КА (в целях повышения уровня защи-
щенности конфиденциальных данных при 
их преобразовании) целесообразно исполь-
зование расширенного ключа, определяюще-
го псевдослучайную окрестность, с учетом 
положения обрабатываемого бита в матрице 
исходных данных. При этом на обрабатывае-
мый бит окажут воздействие лишь те элемен-
ты, которым соответствуют единичное значе-
ние битов в индивидуальной окрестности.

ЗАКЛЮЧЕНИЕ 

В данной статье рассмотрены основные 
направления развития теории КА в области 
защиты информации. Большинство резуль-
татов описаны довольно кратко, однако при-
водятся примеры, иллюстрирующие идею 
доказательства, а также приводятся ссылки 
на полные работы, подробно описывающие 
рассмотренные методы. 

В дальнейших исследованиях планиру-
ется провести эксперименты с расширением 
окрестности матрицы КА с набором паттер-
нов и КА с плавающим окном, на основе ко-
торых можно будет оценить влияние разме-
ра окрестности на степень защищенности 
информации при ее преобразовании. Также 
планируется рассмотреть возможность при-

менения функции дополнения последнего 
сегмента матрицы шифрования («хвоста») 
для полноты прямоугольного сегмента. 
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