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Аннотация. Климатические бедствия могут провоцировать и усиливать друг друга, про-
исходить одновременно, в том числе синхронно и на больших расстояниях. В статье пред-
ставлены результаты применения метода концептуального описания систем поддержки 
принятия решений для разных видов опасных событий природного и техногенного ха-
рактера. Новизна разработанного авторами статьи подхода заключается в использовании 
метода онтологического проектирования, обосновывающего применение технологий 
аналитического и ситуационного моделирования. Показано, что использование онтоло-
гий существенно облегчает коммуникацию специалистов разных сфер, упрощает поиск 
решений междисциплинарных задач информационной поддержки принятия решений. 
Даны описания особенностей построения мультизадачных платформ, интегрирующих 
проблемно-ориентированные сервисы и представлены примеры их использования при 
управлении природно-техногенной безопасностью территорий. Особое внимание уделе-
но описанию аналитического сервиса распределённого сбора данных при мониторинге 
оперативной обстановки на основе донесений Системы 112 и других оперативных служб, 
сбору заявок на обустройство пожарных водоёмов, создание и оснащение добровольных 
пожарных команд, ресурсов для предупреждения ликвидации ЧС природного и техно-
генного характера. Полученные результаты позволяют сделать вывод о перспективности 
использования предлагаемого метода в корпоративном управлении безопасностью тер-
риторий.
Ключевые слова: онтология, проектирование, аналитическое моделирование, ситуаци-
онное моделирование, поддержка принятия решений, безопасность, защита территорий.
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ВВЕДЕНИЕ

Актуальной задачей обеспечения устой-
чивого развития территориальных социаль-
но-экономических систем в долгосрочном и 
краткосрочном планах является управление 
природно-техногенным риском [1]. При этом 

под управлением таким риском понимают 
заблаговременное предвидение, выявление 
влияющих факторов, принятие мер по его 
снижению. В этом плане, наибольший прак-
тический и научный интерес представляет 
процесс моделирования поддержки управле-
ния природно-техногенной безопасностью 
территорий. Данный факт обусловлен тем, 
что климатические бедствия могут провоци-
ровать и усиливать друг друга, происходить 
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одновременно, в том числе синхронно и на 
больших расстояниях. 

Примером синхронизации чрезвычайных 
ситуаций (ЧС) явились катастрофические на 
территории Европы, России и США в конце 
июня — начале июля 2021 года. Обильные 
осадки за короткий период времени вызвали 
значительный ущерб и привели к человече-
ским жертвам в районах, обычно не подвер-
женных затоплениям. 

В 2019 году издан указ Президента РФ от 
16 октября 2019 г. № 501 «О Стратегии в обла-
сти развития гражданской обороны, защиты 
населения и территорий от чрезвычайных си-
туаций, обеспечения пожарной безопасности 
и безопасности людей на водных объектах на 
период до 2030 года», определивший основ-
ные критерии обеспечения жизнедеятельно-
сти населения и территорий на длительный 
период [2]. Среди намеченных Стратегией ме-
роприятий важное место занимает совершен-
ствование управления силами и средствами с 
использованием новых технологий. 

Создана нормативно-правовая база циф-
ровой трансформации федеральных и регио-
нальных ведомств, активно разрабатываются 
методы глубокого анализа обработки боль-
ших данных [3, 4]. 

Однако, несмотря на достигнутый про-
гресс, по-прежнему затруднён переход от 
пилотных разработок к повсеместному вне-
дрению технологий интеллектуальной обра-
ботки данных и ситуационного моделирова-
ния на всех уровнях управления. Создание 
распределённых информационных ресурсов, 
в том числе пространственной информации, 
баз знаний, осложняют межведомственные 
барьеры, дефицит компетенций в ИТ-сфере 
специалистов центров управления в кризис-
ных ситуациях, единых дежурно диспетчер-
ских службах и других органов повседневно-
го управления.

МЧС России взят курс на создание муль-
тизадачной многоуровневой программной 
платформы, интегрирующей и развивающей 
функционал и информационные ресурсы 
эксплуатирующихся в настоящее время про-
граммных систем [5]. 

Такое внедрение требует переформати-
рования бизнес-процессов всех элементов 
РСЧС. Переход к управлению на основе дан-
ных, активно реализуется в развитых странах, 
как на уровне корпораций, так и в государ-
ственном управлении. Его применение в тер-
риториальном управлении позволит снизить 
неопределённости при обеспечении природ-
но-техногенной безопасности, обосновать 
объёмы и содержание предупредительных 
мероприятий, повысить эффективность вза-
имодействия ведомств при ликвидации мас-
штабных ЧС [6].

В статье представлен графический метод 
концептуального описания мероприятий 
цифровизации управления для некоторых 
видов ЧС природного и техногенного харак-
тера. Использование онтологий облегчает 
коммуникацию специалистов разных сфер, 
упрощает поиск решений междисциплинар-
ных задач информационной поддержки при-
нятия решений.

1. МАТЕРИАЛЫ И МЕТОДЫ 
ИССЛЕДОВАНИЯ

Наиболее важным этапом цифровизации 
управления является системное проектиро-
вание [7, 8]. Создание систем, веб-порталов 
и сервисов реализуется на основе техниче-
ского задания, содержание которого опре-
делено ГОСТ от 1978 года [9]. Документ, как 
правило, формируется ИТ-специалистами по 
результатам консультаций с будущими поль-
зователями и в условиях цейтнота. При этом 
графический язык (диаграммы, схемы) на 
этапе постановки задач используются доволь-
но редко. Между тем, нотации IDEFx и ARES 
позволяют диализировать бизнес-процесс до 
уровня, снимающего все вопросы взаимодей-
ствия «человек-машина». Обширный инстру-
ментарий Unified modeling language (UML) 
предназначен для согласования сторонами 
всех аспектов будущего продукта. Помимо 
перечисленных стандартов, целесообразно 
использование произвольных схем [10].
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1.1. Методы проектирования 
информационных систем

Особую нишу занимают онтологические 
описания [11, 12]. Традиционно считается, что 
онтологии используется для формализации 
знаний, при создании интеллектуальных си-
стем [13]. В июне 2021 года МЧС России ввело 
в действие Стандарты межведомственного об-
мена. Они предписывают использование тех-
нологий связанных данных (Linked Data) — он-
тологий для описания предметной области для 
повышения качества и унификации данных 
[14]. Введение общего описания предметной 
области, в числе которых списки объектов, их 
свойств, связей, типов данных, правил провер-
ки корректности объектов и др. реализуется 
на базе языка описания онтологий OWL. Это 
позволит стандартизировать структуру объ-
ектов и связей при обмене данными; повысить 
их унификацию и, как следствие, упростить 
дальнейшую разработку и поддержку систем и 
сервисов; использовать единое описание пред-
метной области для хранения связанных дан-
ных и реляционных данных, а также возмож-
ности семантического поиска.

На основе многолетнего опыта авторов 
в сфере создания информационных систем, 
разработана модель информационной под-
держки управления, обосновывающая при-
менение информационных технологий и ре-
сурсов в процессах формирования управлен-
ческих решений [15]. Модель представляет 
процессы управления в различных режимах 
функционирования посредством связывания 
функциональных задач с технологиями их 
реализации. Это позволяет обосновать уни-
фицированные требования к архитектуре и 
составу данных систем поддержки принятия 
решений различного назначения. Исполь-
зование разных сочетаний множеств задач, 
технологий, видов информационных ресур-
сов позволяет сформировать два основных 
способа проектирования систем и сервисов. 
«Технологический» способ заключается в ис-
пользовании какой-либо информационной 
технологии (например ГИС, веб и др.) или 
совместной работы нескольких технологий 
для решения всех доступных задач управле-

ния. Такой принцип положен в основу систем 
ЭСПЛА-ПРО, ЭСПЛА-М и OLAP-GIS, разра-
ботанных в Институте вычислительного мо-
делирования СО РАН.

Для комплексной цифровизации задач 
управления эффективен проблемно ориен­
тированный или модульный способ проек-
тирования. Этот способ позволяет соблюсти 
баланс между сложностью решаемых задач и 
простотой их понимания за счёт использова-
ния разных способов отображения и описа-
ния процессов функционирования, структур 
информационных ресурсов, ограниченных 
одним видом ЧС. Использование сразу двух 
способов в виде матрицы «задача для вида 
ЧС/технология» позволяет определить гра-
ницы применения информационных техно-
логий и ресурсов, использования аналити-
ческого и ситуационного моделирования для 
комплексного решения задач территориаль-
ного управления безопасностью [16].

На рис. 1 показана онтология, формализу-
ющая основные задачи управления. Порядок 
решения задач детализирован в виде блоков 
системной архитектуры: информационных 
ресурсов (исходных данных), процессов ре-
шения и представлений результатов. Группи-
ровка сущностей выделена цветом, формой 
рамок и размером шрифтов. 

Обозначение AKO (As King Of — состо-
ит из) означает состав элементов сущности. 
Жёлтым цветом показаны конечные резуль-
таты проектирования. Слева представлено 
разнообразие информационных ресурсов, 
справа — виды динамических представлений 
результатов работы информационных техно-
логий (розовый цвет). 

С использованием аналитического моде-
лирования решаются задачи идентификации 
опасностей и угроз в потоках данных мони-
торинга, ранжирования территорий и объек-
тов по степени риска, оценка готовности фор-
мирований, а также контроль достоверности 
данных

Процесс ситуационного моделирования 
цикличен: сценарии ситуаций отлаживаются 
в ходе учений, тренировок и верифицируют-
ся протоколированием произошедших опас-
ных ситуаций. 
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При этом, информационные процессы, по 
возможности, разделены на три этапа: 

– моделирование динамики опасностей;
– моделирование последствий реализации 

опасностей;
– формирование перечней и последова-

тельности проведения мероприятий защиты 
и работ по ликвидации опасной ситуации. 
Создание группировки сил и средств проис-
ходит с учётом масштаба ситуации и удалён-
ности формирований [16].

Качество решений зависит от наличия 
расчётной методики для конкретного вида 
ситуации, целесообразности применения и 
детализации пространственных данных, пол-
ноты информации о защищаемых объектах 
в зоне действия опасных факторов. Исполь-
зование динамических баз знаний показало 

бóльшую эффективность, чем традиционные 
планы действий. Отказ от предписаний но-
вой методики планирования действий [17] в 
пользу систем поддержки принятия решений 
позволит не только повысить качество управ-
ления, но и сэкономит значительные ресурсы.

Использование динамически настраива-
емых интерфейсов позволяет выбрать опти-
мальный вариант представлений результатов 
работы систем — комплексных решений по 
управлению безопасностью объектов и терри-
торий. Это могут быть формы, установленные 
нормативными документами, либо получае-
мые на основе анализа отчётов, донесений, рас-
поряжений, либо спроектированные с учётом 
предпочтений лиц, принимающих решения.

Создание систем поддержки управления 
должно быть основано на интеграции разных 

Рис. 1. Онтология модульной разработки системы поддержки принятия решений
[Fig. 1. Ontology of modular development of a decision support system]
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информационных ресурсов и технологий. 
Гибкая архитектура обеспечивает мульти-
задачность, модульность, многоуровневый 
характер систем, длительность жизненно-
го цикла и наследуемость информационных 
ресурсов. Сложность проблемной области и 
разнообразие подходов системной инжене-
рии обуславливают необходимость использо-
вания всего потенциала средств проектиро-
вания для поиска оптимальной методологии 
формализации знаний, процессов их нако-
пления, распространения и использования.

2. РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

На рис. 2 и 3 показаны онтологии систем 
поддержки принятия решений для конкрет-
ных видов ЧС. Верхняя часть схем (сущности 
в розовых рамках) иллюстрирует мероприя-
тия — результаты принятия управленческих 
решений. Левая часть относится к модели-
рованию опасностей, правая описывает их 
воздействие на защищаемые объекты. Внизу 
(голубые стрелки) показаны функциональ-
ные задачи, решаемые системой поддержки 
принятия решений. 

Для ЧС, связанных с затоплением терри-
торий, технология аналитического модели­

Рис. 2. Онтология построения системы поддержки принятия решений 
при затоплении территорий

[Fig. 2. Ontology of building a decision support system in case of flooding of territories]
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рования используется для обработки данных 
гидрологического мониторинга, контроля 
уровней воды, ледовых явлений, расходов 
сброса гидроэлектростанций. Выделение 
средств на противопаводковые мероприятия 
основано на ранжировании территорий по 
каталогу событий и уточняется с учётом про-
гнозов прохождения весеннего половодья, 
обследования состояния гидротехнических 
сооружений [18]. 

Ситуационное моделирование является 
продолжением работ по установлению зон 

затопления населённых пунктов и объектов 
инфраструктуры [19]. Помимо внесения кон-
туров разлива водотоков в государственный 
кадастр планируются мероприятия оповеще-
ния, спасения и обеспечения людей, беспере-
бойной работы транспорта и коммунальных 
служб для сценариев разной обеспеченности. 

При этом в планах действий должна быть 
учтена возможность эскалации ЧС: рассредо-
точенность районов бедствий, отсутствие свя-
зи, транспортного сообщения, недостаточная 
подготовка населения к действиям в ЧС. Про-

Рис. 3. Онтология построения системы поддержки принятия решений 
для обеспечения пожарной безопасности

[Fig. 3. Ontology of building a decision support system for fire safety]
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цесс моделирования ситуации реализуется в 
двух режимах: заблаговременном, на основе 
зон затопления рассчитанных по результатам 
изысканий и топографической съёмки; опе-
ративном — на основе данных беспилотных 
авиационных систем, космических снимков 
района бедствия с высоким разрешением. 

Схема, приведенная на рис. 3, отобража-
ет мероприятия целевой программы обеспе-
чения пожарной безопасности, принятой в 
Красноярском крае [20]. Голубым цветом на 
рисунке показаны процессы информацион-
ной поддержки. 

Наполнение баз данных реализуется на 
уровне муниципальных образований, а про-
цесс аналитического моделирования — на 
уровне региона. Это позволяет решать зада-
чи ранжирования территорий по величине 
пожарного риска, а после этого более деталь-
но изучать состояние населённых пунктов 
и объектов защиты. Следует отметить, что 
важной особенностью метода является вклю-
чение характеристик защищаемых объектов 
в показатели оценивания пожарной безопас-
ности. В регионе 1800 населённых пунктов, 
почти 400 тыс. объектов пожарного надзора. 
Сбор и поддержание в актуальном состоянии 
такого объёма данных возможен лишь при 
организации межсистемного информацион-
ного обмена.

Методика оценивания помимо большой 
информационной базы учитывает кластерное 
управление территориями. При ранжирова-
нии муниципальных образований экспертно 
введены поправочные коэффициенты для ме-
гаполисов, городских округов, аграрных рай-
онов, отдалённых и арктических территорий.

Онтологии разработаны с использованием 
свободно распространяемого ПО CMapTools. 
Помимо графического отображения сущно-
стей и связей между ними имеется возмож-
ность формировать каталоги объектов для 
последующей детализации с бóльшим форма-
лизмом. В качестве следующего этапа проек-
тирования и проверки логики путём постро-
ения предикатов предлагается пакет Protege. 

Кроме того, сравнительный анализ полу-
ченных результатов и данных из литературы 
[11] показывает хорошую сходимость и по-

зволяет сделать вывод о перспективном ис-
пользовании метода в корпоративном управ-
лении. Применение на уровне отрасли, такой 
как обеспечение природно-техногенной без-
опасности территорий страны носит пионер-
ский характер. 

На наш взгляд, предлагаемый метод он-
тологической проектирования должен стать 
неотъемлемой частью цифровой трансфор-
мации управления, в том числе в рамках на-
учно-исследовательских работ, проводимых 
МЧС России.

ЗАКЛЮЧЕНИЕ

Предложенный метод является суще-
ственным дополнением «стандартного» тех-
нического задания на разработку систем 
автоматизвации. Проектирование систем 
поддержки принятия решений сразу двумя 
способами, технологическим и проблемно-о-
риентированным, реализует двойной кон-
троль возможностей и ресурсов для создания 
средств цифровизации, перспектив и рисков 
их внедрения и эксплуатации.

Описанный метод положен в основу ана-
литического сервиса распределённого сбора 
данных, разрабатываемого по заказу Агент-
ства по гражданской обороне, чрезвычайным 
ситуациям и пожарной безопасности Крас-
ноярского края. Помимо мониторинга опе-
ративной обстановки на основе донесений 
ЕДДС, данных Системы 112 и других опера-
тивных служб предусмотрен сбор заявок на 
обустройство пожарных водоёмов, создание и 
оснащение добровольных пожарных команд, 
ресурсов для предупреждения ликвидации 
ЧС природного и техногенного характера.
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Annotation. Climate disasters can provoke and reinforce each other, occur simultaneously, in-
cluding synchronously and over long distances. The article presents the results of applying the 
method of conceptual description of decision support systems for different types of dangerous 

events of a natural and man-made nature. The 
novelty of the approach developed by the authors 
of the article is the use of the method of ontologi-
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cal design, which justifies the use of analytical and situational modeling technologies. It is shown 
that the use of ontologies significantly facilitates the communication of specialists in different 
fields, simplifies the search for solutions to interdisciplinary problems of information support for 
decision-making. The article describes the features of building multitasking platforms that inte-
grate problem-oriented services and provides examples of their use in the management of natural 
and man-made safety of territories. Special attention is paid to the description of the analytical 
service for distributed data collection when monitoring the operational situation based on re-
ports from the 112 System and other operational services, collecting applications for the arrange-
ment of fire reservoirs, creating and equipping voluntary fire brigades, resources for preventing 
the elimination of natural and man-made emergencies. The results obtained allow us to conclude 
that the proposed method is promising to use in corporate security management of territories.
Keywords: ontology, design, analytical modeling, situational modeling, decision support, secu-
rity, protection of territories.
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