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Аннотация. Интенсивное развитие роевой робототехники актуализирует вопросы обе-
спечения ее информационной безопасности. Известные подходы к обнаружению угроз 
информационной безопасности процесса коллективного принятия решений в роевых ро-
бототехнических системах используют физические параметры, которые сильно зависят 
от среды функционирования и аппаратной реализации системы. Поэтому трудно опреде-
лить универсальные признаки аномального поведения робота, обеспечивающие точный 
порог отклонения и низкий процент ложных срабатываний. Целью работы является по-
вышение эффективности достижения консенсуса в роевых робототехнических системах 
в условиях наличия неисправных или вредоносных роботов. Решение задачи обнаруже-
ния вредоносных роботов базируется на применении методов машинного обучения. В ка-
честве классификатора вредоносных роботов использована искусственная нейронная 
сеть, обученная на наборе данных, сгенерированных с помощью разработанного ранее 
аналитического метода. Новизна представленного решения заключается в выборе пара-
метров с варьируемыми значениями для проведения симуляций с целью формирования 
набора данных для обучения классификатора вредоносных роботов. Предложенный под-
ход обеспечивает универсальность выявления вредоносных роботов независимо от их 
численности или стратегии поведения. Проведено имитационное моделирование роевой 
робототехнической системы, состоящей из 100 роботов. При наличии 20 % роботов с не-
корректным поведением, количество ложных срабатываний снижено на 41,07 % отно-
сительно метода-прототипа. Представленный метод реализован в виде программного 
обеспечения на языке программирования C++, которое может быть использовано при 
моделировании систем управления роевыми робототехническими системами.
Ключевые слова: роевые робототехнические системы, информационная безопасность, 
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ВВЕДЕНИЕ

Роевая робототехника активно внедря-
ется в повседневную жизнь и находит свое 
применение во многих практических задачах: 
аварийно-спасательных операциях, космиче-

ских полётах, военных действиях, точечном 
земледелии. 

Одним из барьеров к широкому исполь-
зованию роевых робототехнических систем 
(РРТС) является наличие уязвимостей с точ-
ки зрения информационной безопасности 
(ИБ). Постановка и классификация вопросов 
ИБ в РРТС, а также сравнение со схожими 
технологиями приведена в работе [1]. Обзор 
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возможных атак на РРТС выполнен в статье 
[2]. В статье [3] анализ алгоритмов функци-
онирования роевых робототехнических си-
стем дополняется их проверкой на устойчи-
вость с точки зрения ИБ. В ряде работ под-
робно рассматриваются модели нарушителей 
и угроз ИБ РРТС [10, 11]. В работе [4] при-
веден анализ и исследование основных угроз 
актуальных для различных принципов, мето-
дов и особенностей группового управления 
РРТС. К основным механизмам атак на РРТС, 
формирующим угрозы, принято относить [6]: 

– атаки на каналы связи;
– затруднение идентификации и аутенти-

фикации агентов в системе;
– физическое внедрение «инородных» ро-

ботов. 
Однако, несмотря на наличие указанных 

исследований о необходимости обеспечения 
ИБ РРТС на практике, большинство исследо-
ваний игнорируют проблемы ИБ и не учиты-
вают вероятность того, что часть роботов мо-
жет оказаться вредоносными (ВР) вследствие 
поломок или кибератак. 

Термин ВР или «Византийский робот» ис-
пользуется в работах [7, 8] и применяется для 
общего описания роботов с непреднамерен-
ным или непоследовательным поведением 
независимо от основной причины. Термин ВР 
берет начало из работ о проблеме «Византий-
ских генералов» [9,10]. В практических при-
ложениях одного или нескольких ВР может 
быть достаточно для нарушения работы всей 
РРТC.

В современных исследованиях наиболее 
часто в качестве ВР рассматриваются роботы, 
голосующие против большинства. При этом 
возможны разнообразные стратегии воздей-
ствия ВР на коллективное принятие решений 
(КПР). В данной работе на основе исследова-
ний [11, 12] рассматривается 3 типа ВР: ВР со 
случайной стратегией поведения (голосова-
ние за случайную альтернативу), ВР с оппози-
ционной стратегией поведения (голосование 
против большинства) и ВР с координирован-
ной стратегией поведения (голосование за 
определённую альтернативу).

Угрозы для РРТС в целом не отличаются 
от угроз для традиционных социотехниче-

ских систем, однако существуют различия в 
типах атак и векторах атак. Это связано, пре-
жде всего, со способностью манипулировать 
возникающим коллективным поведением 
РРТС путем воздействия на достижение кон-
сенсуса (ДК) в процессе КПР. Данный факт 
актуализирует необходимость совершенство-
вания методов обнаружения ВР в РРТС.

Известные подходы выявления ВР в РРТС 
используют физические параметры, показа-
тели которых связаны со средой функциони-
рования РРТС и аппаратной реализацией [13, 
14] (например, скорость снижения уровня 
заряда батареи, скорость достижения РРТС 
поставленной задачи). Вследствие чего труд-
но определить параметры аномальности с 
точным порогом отклонения и низким чис-
лом ложных срабатываний. Поэтому пер-
спективным является использование методов 
на основе данных процесса КПР [8, 15, 16]. 
В работе [8] для выявления ВР используется 
технология блокчейн. Обнаружение ВР осу-
ществляется через смарт-контракт с помо-
щью процедуры проверки соответствия го-
лоса за альтернативу и сохраненному мнению 
в цепочке транзакция блокчейн. 

Настоящая статья является модифика-
цией работы [15], в которой решение задачи 
выявления ВР в РРТС базируется на приме-
нении критерия степени уверенности робо-
та в выборе альтернативы в процессе КПР. 
Процесс КПР реализован с помощью техно-
логий распределенного реестра с моделью 
большинства при смене мнения роботов [17]. 
Данный критерий рассчитывается на основе 
данных КПР, обладает универсальностью и не 
зависит от аппаратной реализации РРТС. Од-
нако, в предлагаемом решении используется 
аналитический подход к определению порога 
аномальности. Указанный подход имеет не-
достатки при динамических изменениях сре-
ды, которые связаны с необходимостью нако-
пления некоторых сведений о процессе КПР 
для обнаружения ВР без ошибок. 

Данные недостатки определяют возмож-
ность наличия ложных срабатываний при 
выявлении ВР и замедляют время принятия 
решений в РРТС. Настоящая работа фокуси-
руется на совершенствовании процесса вы-
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Метод обнаружения нарушений информационной безопасности…

явления ВР на основе данных процесса КПР 
в РРТС с помощью использования техноло-
гий машинного обучения. В работе [18] при-
водится пример реализации и обоснование 
применения технологий машинного обуче-
ния в задачах обеспечения функциональной 
безопасности киберфизических систем, под-
видом которых являются РРТС.

Целью работы является повышение эф-
фективности процесса КПР в РРТС относи-
тельно наилучшей альтернативы в условиях 
наличия роботов с неисправным или вредо-
носным поведением за счет уменьшения ко-
личества ложных срабатываний при обнару-
жении ВР.

Гипотезой исследования является предпо-
ложение о том, что применение методов ма-
шинного обучения позволит снизить число 
ложных срабатываний в процессе обнаруже-
ния ВР. 

Практическая значимость представлен-
ные решений заключается в обеспечении 
устойчивости РРТС к воздействию на КПР со 
стороны роботов с неисправным или вредо-
носным поведением и, как следствие, повы-
сит возможности применения РРТС в агрес-
сивных средах.

1. ПОСТАНОВКА ЗАДАЧИ

В данной работе рассматриваются вопросы 
ИБ в РРТС со следующими ограничениями:

1) РРТС является полностью гомогенной;
2) роботы могут подключаться и отклю-

чатся в течении работы;
3) вопросы ИБ ограничены процессом 

КПР и заключаются в рассмотрении «Визан-
тийской отказоустойчивости»;

4) противодействие ВР не является пред-
метом данной работы и ограничивается про-
стой блокировкой данных выявленных ВР.

Для оценки эффективности решений ис-
пользуется число ложных срабатываний ,F  
обозначающее количества ошибочно обнару-
женных ВР. Данная работа является модифи-
кацией метода выявления ВР на основе пока-
зателя уверенности робота в выборе альтер-
нативы [15] с помощью методов машинного 
обучения. 

В общем виде задача выявления ВР заклю-
чается в определении для робота iR  параме-
тра степени уверенности ,

iRY  сравнения его с 
аналогичным параметром каждого робота в 
пределах локальной связи ,iG  и расчете пока-
зателя аномальной уверенности :abnY

0
,

cp iabn R T RY Y Y= −

где 
0cpR TY  – средняя уверенность, корректно 

работающих роботов; 
iRY  – уверенность ро-

бота в пределах локальной связи. 
На основании того критерия требуется со-

отнести iR  к одному из классов T  так, что 
 ! ,iR k∀ ∃   , i kR T∈  где 0RT  – ОР; 1T  – ВР с ССП; 

2T  – ВР с КСП, 3T  – ВР с ОСП.
Вербально постановка научной задачи 

может быть сформулирована следующим об-
разом: необходимо обучить искусственную 
нейронную сеть (ИНС), используемую как 
модуль прошивки РРТС, для уменьшения 
числа ложных срабатываний при обнаруже-
нии ВР с сохранением или улучшением эф-
фективности функционирования РРТС.

Формально постановка научной задачи 
имеет следующий вид. Необходимо получить 
такой метод:

: , , , , 0, ,abn i iZ R Y T Q F f f F→∆ ≥ ∈
где 1 2{ , , , }mR R R R=   – РРТС численностью 

;m  Q  – множество рассматриваемых крите-
риев оценки функционирования РРТС; изме-
нение числа ложных срабатываний 

,i i if f f∆ = −ï ä  где индекс «д» значит «до ис-
пользования предложенных решений, индекс 
«п» – «после использования предложенных 
решений». При ограничениях 1–4 и сохране-
ния условия ДК относительно наилучшей 
альтернативы.

2. МЕТОДЫ И МАТЕРИАЛЫ

2.1. Экспериментальная установка 
и среда моделирования

Для исследований ИБ процесса КПР рас-
сматривался сценарий коллективного вос-
приятия РРТС [19] внешней среды (сцены).

На абстрактном уровне целью РРТС в 
данном сценарии является определение вы-
бора наилучшего решения, т.е. альтернативы 
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îA  из множества доступных альтернатив .mA  
Каждая альтернатива 1 { ,..., }i mA A A∈  характе-
ризуется качеством  0 1  ( ],iP ∈  [20], мерой того, 
насколько распространён признак внешней 
среды (сцены). Альтернативами в данном 
случае являются цвета, в которые окрашены 
области на сцене, а качеством служит время, в 
течение которого робот наблюдал определен-
ный цвет. В подавляющем большинстве со-
временных исследований подобные вопросы 
рассматривают на бинарной черно-белой сце-
не. В текущем исследовании рассматривают-
ся случаи с большим количеством цветов: от 
двух до пяти (белый, черный, красный, синий, 
зеленый). В сценарии коллективного воспри-
ятия цель РРТС состоит в том, чтобы принять 
коллективное решение и выбрать на основе 
данных о внешней среде одно из нескольких 
действий iA  (голосование за цвет i) при на-
личии некоторого количества ВР.

В качестве меры измерения сложности 
выполнения РРТС задачи используется соот-
ношение между наиболее распространённым 
цветом и прочими плитками на сцене, данное 
соотношение выбрано ввиду необходимости 
сопоставления сложности задачи с двумя 
цветами задачам с большим числом цветов. 
Если сложность задана таким образом, что ее 
невозможно отобразить целыми клеточками, 
то остаток клеточек не учитывается и для 
удобства окрашивается в другой цвет, кото-
рый не распознается алгоритмами работы 
РРТС. Сложность задачи можно варьировать, 
изменяя соотношение между процентами бе-
лых плиток и других цветов. В простой задаче 
разница между процентом белых и черных 
плиток должна быть велика. Например, если 

1 0,72P =  и 2 3 4P P P= = = 5 0,07,P= =  то слож-
ность составит 0,1. В сложной задаче, напро-
тив, разница невелика. Например, в самой 
сложной задаче для пяти цветов, при их рав-
новероятном распределении: 1 2 3P P P= = =

4 5 0, 2,P P= = =  сложность составит единицу.
Для проведения экспериментов использо-

вана имитационная среда ARGoS. Разработан 
модуль для моделирования задач с большим 
количеством цветов и масштабированием 
среды, код которого доступен по ссылке [21]. 
Сцена проведения эксперимента представля-

ет собой комнату, ограниченную 4 стенками и 
размером sceneS x x= ×  2.ì  Группировка РРТС 
состоит из 20R =  роботов e-puck [22], пере-
мещающихся по поверхности, размеченной 
цветными клетками и способных восприни-
мать цвет поверхности под ними, через гра-
диент серого цвета. Роботы имеют диаметр 
7 см, колесную платформу с максимальной 
скоростью движения 10 см/с, RGB светодиод-
ную подсветку, 8 датчиков приближения, дат-
чик определения цвета поверхности, а также 
модуль для локального обмена информацией, 
состоящий из 12 ИК приемопередатчиков. 
Роботы могут общаться друг с другом только 
в том случае, если расстояние между робота-
ми меньше, чем 22nd =  см, для имитации фи-
зических ограничений РРТС. Траектория 
движения каждого робота представляет ло-
маную линию, робот при этом чередует дви-
жение по прямой и вращение на месте. На-
правление вращения и движение также вы-
бирается случайным образом. Кроме того, 
каждый робот оснащён дальномером, позво-
ляющим определять расстояние до других ро-
ботов и препятствий. При появлении препят-
ствия в поле зрения робот разворачивается и 
продолжает движение в противоположную 
сторону от препятствия.

В начале эксперимента генерируется сцена 
заданной сложности со случайным располо-
жением цветов, роботы случайным образом 
размещаются внутри арены. Задача роботов 
в ходе эксперимента состоит в том, чтобы 
достичь общего мнения относительно пре-
обладания количества областей, окрашенных 
в один цвет при наличии некоторого количе-
ства ВР с различными стратегиями поведе-
ния. В конце успешного запуска все отдельно 
взятые роботы РРТС будут иметь одинако-
вое мнение, соответствующее наиболее часто 
встречающемуся цвету. Условием выхода из 
эксперимента, т.е. условием ДК, является до-
стижение кворума в 100 % от числа всех робо-
тов, функционирующих нормально. По окон-
чанию эксперимента РРТС достигает коллек-
тивного мнения о наиболее частом цвете на 
сцене (во всех проведенных в рамках этой 
работы экспериментах – белом цвете).
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2.2. Метод выявления вредоносных 
роботов с использованием технологий 

машинного обучения

На рис. 1 представлена структура данных 
сообщений, которые передаются между аген-
тами РРТС в используемой среде моделиро-
вания Argos.

Поле «Признаки» (features) содержит ассо-
циативный массив, где ключами являются 
цвета (Feature), которые робот ir  зафиксиро-
вал в процессе функционирования с исполь-
зованием бортовых датчиков и сенсоров, а 
значениями – продолжительность наблюде-
ний каждого из цветов, т. е. целочисленное 
количество дискретных моментов времени ,t  
соответствующих интервалам между сосед-
ними моментами срабатывания бортовых 
устройств управления. Остальные поля, 
представленные на рис. 1, используются в 
процессе КПР между агентами РРТС. 

Основная идея метода-прототипа заклю-
чается в получении сообщения с описанной 
структурой данных от соседнего агента и рас-
чета показателя степени уверенности 

ir
Y  ана-

литически по формуле [15]. Недостатком дан-
ного подхода является отсутствие нормали-
зации данных, которые используются в рас-
четах. Например, возможна ситуация, когда в 
среде цвета распределены неравномерно, 
вследствие чего агент № 1 зафиксировал не-
сколько цветов, а агент № 2 – только один. 
Тогда показатель степени уверенности робо-
та 1r  относительно робота 2r  может превы-
сить допустимый порог и робот № 2 ложно 
будет считаться ВР и окажется заблокирован-
ным. С целью минимизации влияния подоб-
ных аномалий в данной работе предлагается 
использование ИНС в качестве классифика-
тора ВР. 

Подготовку обучающей выборки пред-
лагается осуществлять путем сбора данных, 
полученных в результате проведения серии 
экспериментов с использованием разрабо-
танного ранее метода-прототипа при следую-
щих параметрах экспериментов:

1) стратегия вредоносного поведения;
2) масштаб M  исследуемой внешней среды;
3) устойчивость случайного мнения;
4) количество признаков внешней среды;
5) процентное соотношение ВР к обыч-

ным роботам.
Под стратегией ВР понимается правило, 

по которому ВР считывают признаки внеш-
ней среды и выбирают альтернативу для го-
лосования в процессе КПР. Наиболее часто 
в качестве ВР в литературе рассматриваются 
роботы, голосующие против большинства в 
задачах с бинарным выбором. Вместе с тем 
в реальной практике применения РРТС воз-
можны разнообразные стратегии воздей-
ствий ВР на процесс КПР. Предлагается к рас-
смотрению три типа ВР: 

1) ВР с случайной стратегией поведения 
(ССП) – голосование за случайную альтерна-
тиву;

2) ВР с оппозиционной стратегией пове-
дения (ОСП) – голосование против большин-
ства;

3) ВР с координированной стратегией по-
ведения (КСП) – голосование за определён-
ную альтернативу.

В качестве масштаба среды используется 
характеристика – плотность покрытия сцены 
M  роботами, характеризующаяся соотноше-
нием размера арены и площади покрытия 
сенсоров роботов и рассчитываемая как:

,
n

scene

m d

SM
R S

=
×

где M  – плотность покрытия сцены робота-
ми; sceneS  – площадь сцены; mR  – количество 
роботов; 2

nd nS dπ= ×  – площадь покрытия 
сцены сенсорами 1 робота. 

Таким образом, ~ 1M  – означает доста-
точность количества роботов для равномер-
ного заполнения всей сцены, 1M <  – означа-
ет высокую плотность покрытия сцены сен-
сорами роботов, а 1M >  – низкую. Плотность 

Рис 1. Структура данных сообщений, 
передаваемых между агентами РРТС
[Fig 1. Structure of messages transmitted 

between agents]
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сцены 1,32M =  является стандартной (ана-
логично другим исследованиям по данной те-
матике) для данной работы плотности робо-
тов: 20 роботов на сцене 2 2.×

Устойчивость случайного мнения пред-
ставляет собой периодичность, с которой об-
новляется массив данных. В случае, если этот 
шаг равен 0, то массив обновляется только 
один раз при генерации сцены и имеет мак-
симально возможную устойчивость; если шаг 
равен 1, то массив обновляется каждый ход 
(получается более случайные результаты); 
если шаг равен 10, то массив обновляется раз 
в 10 ходов.

Количество признаков внешней среды по-
казывает число альтернатив iA  (цветов), до-
ступных для выбора роботам при ДК. В рабо-
тах-аналогах применяется бинарный выбор. 
Вместе с тем, в реальной практике примене-
ния РРТС возможны задачи, связанные с вы-
бором из большого числа доступных альтер-
натив. Настоящее исследование проводилось 
на задачах от 2 до 5 альтернатив для выбора 
не только задач с бинарным выбором, но и за-
дач с большим количеством альтернатив.

Варьирование значений описанных пара-
метров проведения экспериментов в процес-
се подготовки обучающей выборки позволя-
ет обеспечить универсальность выявления 
ВР, в том числе при динамическом изменении 
этих параметров в процессе функционирова-
ния РРТС.

В качестве ИНС предлагается исполь-
зовать многослойный персептрон с двумя 
скрытыми слоями по 128 нейронов в каждом. 
Архитектура ИНС представлена на рис. 2.

Входной слой ИНС будет принимать зако-
дированные численные значения полей «При-
знаки» агента, который отправил сообщение, 
и агента, который получил сообщение. Тогда, 
например, при наличии в среде 5 цветов, на 
вход ИНС будет подано два вектора размер-
ности 5 2,×  для чего потребуется входной 
слой из 20 нейронов. Выходной слой состоит 
из двух нейронов, значения которых опреде-
ляют вероятность того, насколько агент, по-
славший сообщение, относится к классу 
обычных или вредоносных роботов. Получа-
емая в результате работы нейросетевого алго-

ритма вероятность вредоносности агента мо-
жет быть в дальнейшем использована для 
оценки необходимости блокирования агента, 
что приведет к уменьшению времени, необхо-
димого для ДК.

Схематическое представление предлага-
емого метода показано на рис. 3. Стоит от-
метить, что этапы № 1–2 выполняются до 
тех пор, пока не будет достигнут требуемый 
минимальный порог ложных срабатываний 
(точность выявления ВР). Результат обучения 

Рис 2. Архитектура нейронной сети
[Fig 2. Artificial neural network architecture]

Рис 3. Схематическое представление этапов 
предлагаемого метода

[Fig 3. Stages of the proposed method]



49ВЕСТНИК ВГУ, СЕРИЯ: СИСТЕМНЫЙ АНАЛИЗ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, 2022, № 1

Метод обнаружения нарушений информационной безопасности…

ИНС может зависеть как от объема обучаю-
щей выборки, так и от выбранного алгоритма 
обучения с учителем.

Этапы № 4 и 5 после этапа интеграции об-
ученной ИНС в систему управления агентов 
РРТС выполняются каждый раз при иници-
ализации коммуникации любым соседним 
агентом, находящимся в области видимости.

Данный подход позволяет осуществлять 
выявление ВР и его блокировку в режиме ре-
ального времени.

3. РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

Для апробации предложенного метода 
была выполнена программная реализация на 
языке программирования С++ с использова-
нием библиотеки tiny-dnn [23] и последую-
щей интеграцией со скриптом Argos, содер-
жащим систему управления агентов РРТС. 
Формирование графиков для оценки эффек-
тивности предложенного метода выполнены 
с помощью библиотеки Matplotlib на языке 
программирования Python. При проведении 
симуляции был использован компьютер с 
характеристиками: процессор Intel Core i7-
8550U с тактовой частотой 1,8 ГГц, 8 ГБ опе-
ративной памяти. Использованы параметры 
моделирования, указанные в табл. 1. 

Цель проведенных экспериментов состоя-
ла в оценки числа ложных срабатываний об-
наружения ВР. Была проведена серия экспери-
ментов из 1000 экспериментальных запусков 
со случайными параметрами моделирования 
в пределах значений, указанных в табл. 1.

Таблица 1. Параметры моделирования
[Table 1. Simulation parameters]

Параметр Значение Ед. измерения

1 ОСП; КСП; 
ССП Тип ВР

2 0,33–11,32 Масштаб сцены
3 0–1000 Шаг процесса КПР
4 2–5 Кол-во альтернатив
5 20 Число ВР
6 0,45–0,85 Сложность сцены
7 100 (%) кворум для ДК

Оценка эффективности предложенного 
метода обнаружения нарушений информа-
ционной безопасности коллективного при-
нятия решений в роевых робототехнических 
системах на основе машинного обучения по 
сравнению с методом-прототипом осущест-
влялась путем выявления ВР в сценарии с 
заданным (фиксированным) количеством ВР, 
равным 20 % от числа корректно функциони-
рующий роботов, для наибольшей объектив-
ности. При этом для сравнения использова-
но два критерия: количество ложных сраба-
тываний при выявлении ВР (рис. 4), а также 
процентное соотношение количества ложных 
срабатываний и истинных срабатываний ме-
тодов выявления ВР (рис. 5). Данные измере-
ния представлены только с позиции наблюда-
теля, так как оценка результата выявления ВР 
отдельного агента не может дать целостного 
представления для оценки эффективности 
из-за сложных характеристик и ограничений 
РРТС [24]. На рис. 4 и 5 аббревиатуры РМ и 
МП означают «разработанный метод» и «ме-
тод-прототип» соответственно.

При функционировании РРТС необходи-
мо за минимальное количество шагов обе-
спечить возможность обнаружения и бло-
кировки ВР при их наличии. Недостатком 
метода-прототипа является тот факт, что при 
его функционировании на малом количестве 
шагов для сбора данных о поведении роботов 
РРТС происходит большое число неправиль-
но отнесенных к ВР роботов, что существенно 
замедляет работу РРТС. Основная сложность 
при этом заключается в том, что разработчи-

Рис 4. Результат оценки количества ложных 
срабатываний при обнаружении ВР

[Fig 4. Number of false positive results of 
Byzantine robots detection]



50 PROCEEDINGS OF VSU, SERIES: SYSTEMS ANALYSIS AND INFORMATION TECHNOLOGIES, 2022, № 1

В. И. Петренко, Ф. Б. Тебуева, С. С. Рябцев, А. С. Павлов, М. М. Гурчинский

ку необходимо экспериментально определить 
значения порога аномальности отдельно для 
каждого типа ВР с определенной стратегией 
поведения и конкретных внешних условий 
при функционировании РРТС. С другой сто-
роны, разработанный метод за счет исполь-
зования ИНС, обученной на множестве раз-
личных сценариев, позволяет автоматически 
устанавливать этот порог независимо от ус-
ловий и типа ВР.

На рис. 4 на оси абсцисс показано время 
(шаг – итерация процесса КПР) начала выяв-
ления ВР при использовании сравниваемых 
методов. Критерий количества ложных сра-
батываний непосредственно связан с целью 
данной работы. Полученные численные зна-
чения приведены в табл. 2.
Таблица 2. Оценка абсолютного количества 
ложных срабатываний при обнаружении ВР

[Table 2. Number of false positive results 
of Byzantine robots detection]

Шаг
Значения 

(количество срабатываний)
МП РМ Прирост

1000 65,43 30,29 35,14
2000 43,49 17,89 25,60
3000 28,56 10,56 18,00
4000 16,61 5,58 11,03
5000 11,45 4,13 7,32

Среднее 
0–5000

35,93 14,76 21,17

Из проведенных экспериментальных ис-
следований можно заключить, что разрабо-
танный метод позволяет снизить количество 
ложных срабатываний при малом количестве 
шагов для сбора данных о поведении роботов 
РРТС на 35,14 срабатывания (46,29 %). Сред-
нее уменьшение количества ложных срабаты-
вания по всем шагам процесса КПР по срав-
нению с прототипом составило 41,07 %.

Также важным показателем является про-
центное соотношение количества ложных 
срабатываний и корректных срабатываний 
методов обнаружения ВР. Так, на рис. 5 по-
казано соотношение в процентах ложных и 
корректных срабатываний по сравнению с 
методом-прототипом.

Можно заключить, что использование 
разработанного метода позволяет осущест-
влять выявление ВР с лучшим соотношением 
корректных (83 %) и ложных срабатываний 
(17 %), значительно снизив количество лож-
ных срабатываний.

ЗАКЛЮЧЕНИЕ

Представленный метод обнаружения на-
рушений ИБ в РРТС на основе машинного 
обучения позволяет осуществлять выявле-
ние ВР в процессе КПР с учетом ограничен-
ной производительности бортовых датчиков 
и вычислительных устройств агентов, а также 
специфики децентрализованного управления.

Элементом новизны предложенного реше-
ния является использование классификатора 
на основе ИНС для выявления ВР при ДК. От-
личительными особенностями данной работы 
являются, во-первых, возможность использо-
вания метода как для задач с бинарным выбо-
ром, так и для задач с большим количеством 
альтернатив. Во-вторых, разработанный ме-
тод позволяет выявлять ВР независимо от 
их стратегии поведения. Данные особенно-
сти позволяют считать разработанный метод 
универсальным для выявления ВР, в том чис-
ле при динамическом изменении условий сре-
ды в процессе функционирования РРТС.

Проведенные экспериментальные иссле-
дования подтвердили эффективность пред-
ложенного решения. Дальнейшая работа бу-
дет направлена на разработку испытательно-
го стенда для апробации предложенного ме-

Рис 5. Результат оценки процентного 
соотношения количества ложных 

и истинных срабатываний
[Fig 5. Percentage of true and false positives]
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тода и его модификаций. Одним из наиболее 
перспективных путей модификации является 
исследование и разработка процедуры блоки-
ровки ВР, позволяющей контролировать вре-
мя, в течение которого не будут учитываться 
данные, поступающие от ВР.
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Annotation. Intensive development of swarm robotic systems actualizes the need to ensure 
their information security. Known approaches to information protection of the collective de-
cision-making process in swarm robotic systems use physical parameters that strongly depend 
on operating environment and hardware implementation of the system. Thus, it is difficult to 
identify universal indicators of abnormal behavior of an agent, that are able to provide accurate 
rejection threshold and low false positive rate. The aim of the work is to improve the efficiency of 
consensus achievement in swarm robotic systems in the presence of faulty or Byzantine robots. 
Detection of Byzantine robots is carried out by the use of machine learning methods. To classify 
the robots as normal or Byzantine, we used an artificial neural network trained on a dataset gen-
erated with a previously developed analytical method. The novelty of the proposed solution lies 
in the choice of parameters for carrying out simulations in order to form a dataset for training the 
classifier. Simulation of a swarm consisting of 100 robots has been carried out. In the presence of 
20 % of robots with incorrect behavior, the number of false positives is reduced by 41,07 % rel-
ative to the prototype method. The proposed approach is capable of detecting Byzantine robots 
regardless of their number or behavioral strategy. The method is implemented as a C++ program.
Keywords: swarm robotic systems, information security, Byzantine robot, collective deci-
sion-making, consensus achievement, machine learning.
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