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Аннотация. Актуальность представленной работы обусловлена широким внедрением 
шифрования данных, включая и текстовые сообщения, в многочисленные сферы как 
гражданского, так и военного применения. Представлен обзор традиционных методов 
шифрования текстовой информации и методов, разрабатываемых на основе перспек-
тивных направлений (клеточные автоматы, нейронные сети, хаотические отображения). 
Работа посвящена разработке алгоритма шифрования текста с использованием инфор-
мационных матриц и систем c детерминированным хаосом. В соответствии с предло-
женным алгоритмом шифрования исходный текст трансформируется в двумерный мас-
сив данных – информационную матрицу. Элементами этой матрицы являются символы 
текста. Позиция элемента информационной матрицы однозначно связана с позицией 
символа исходного текста, а значение элемента определяется двоичным кодом символом 
алфавита открытого текста. Для шифрования информационной матрицы используется 
трехмерная хаотическая система. Существенная зависимость хаотического отображения 
от начальных условий и наличие у него свойства транзитивности позволяют обеспечить 
одновременное перемешивание и рассеивание элементов информационной матрицы. На 
примере трехмерной хаотической системы Рёсслера исследованы критерии стойкости 
предложенного алгоритма шифрования к статическому криптоанализу (коэффициенты 
корреляции между элементами зашифрованной информационной матрицей, энтропия, 
распределение вероятностей значений элементов) и дифференциальному криптоанали-
зу (процент измененных элементов и среднее изменение интенсивности). Проведенные 
вычислительные эксперименты показали достаточно хорошие (близкие к теоретически 
достижимым значениям) критерии стойкости и полное соответствие между дешифро-
ванным текстом и исходным текстом. Вычислительные эксперименты выполнены с ис-
пользованием разработанных программ на языке Python и Java.
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ВВЕДЕНИЕ

С развитием информационных технологий 
и широким их внедрением в различные обла-
сти становиться весьма актуальной проблема 
обеспечения передачи больших потоков дан-
ных различного характера. Среди передава-
емых и требующих хранения данных значи-
тельную долю занимают текстовые документы.

В настоящее время для шифрования тек-
стовых документов широкое распростра-
нение получили традиционные алгоритмы 
шифрования, например, DES, AES, шифры на 
основе ГОСТ 28147-89. Однако, эти алгорит-
мы разрабатывались без учета шифрования в 
условиях постоянно возрастающих требова-
ний к увеличивающемуся объему данных и 
ограничений на время обработки и передачи 
[1]. Поэтому возникла необходимость созда-
ния новых алгоритмов на основе использова-
ния нелинейных функций.
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Одним из перспективных направлений 
в современной криптографии является раз-
работка и исследование алгоритмов шиф-
рования данных на основе динамического 
хаоса [2–4], которые позволяют в силу сво-
их свойств (экспоненциальное расхождение 
траекторий, эргодичность и перемешивание) 
реализовать алгоритмы, выполняющие одно-
временно операцию перемешивания и запу-
тывания. 

Ведутся исследования по разработке алго-
ритмов на основе клеточных автоматов в си-
стемах симметричного шифрования, а также 
варианты построения криптосистем с откры-
тым ключом [5–7]. Использование геометри-
ческих алгебр Клиффорда с гиперкомплекс-
ными числами (кватернионами и октониона-
ми), позволяющими сократить время шифро-
вания, рассматриваются в [8–10]. Строятся 
и алгоритмы шифрования с использованием 
фрактальных сортировочных матриц – ква-
дратных матриц из неповторяющихся целых 
чисел [11].

В [12] рассмотрен метод шифрования тек-
стовых сообщений, базирующийся на суще-
ствовании для нелинейных отображений пе-
риодических возмущений, которые приводят 
к стабилизации циклов определенного пери-
ода и выводу системы на регулярный режим. 
Информация шифруется с помощью взаимно 
однозначного соответствия символов текста 
и устойчивых циклов возмущенного отобра-
жения.

В работе представлен алгоритм шифрова-
ния, основанный на трансформации исход-
ного текста в информационную матрицу с 
последующим перемешиванием ее элементов 
с помощью хаотической системы.

1. ПОСТАНОВКА ЗАДАЧИ

1.1. Модель открытого текста

Открытый текст представляет собой веро-
ятностную модель в виде последовательности 
знаков 1 2, ,...,c c ,..., ,i mc c  в которой каждый 
знак появляется с вероятностью ( ),ip c  а ве-
роятность появления данного открытого тек-
ста равна

	 1 2 1
( , ,... ,... ) ( ).m

i m ii
p c c c c p c

=
=∏

Здесь 1 2( , ,... ,... )j vA a a a a  – алфавит откры-
того текста. Таким образом, открытый текст 
рассматривается как реализация стационар-
ного эргодического процесса с дискретным 
временем и конечным числом состояний.

Открытый текст преобразуется в инфор-
мационную матрицу, представляющую собой 
двумерный массив элементов ( , ),q i j  которые 
характеризуются координатами 1,i N∈  и 

1, .j M∈  Числа N  и M определяют количе-
ство строк и количество столбцов информа-
ционной матрицы соответственно. Каждый 
элемент является двоичным числом q  из 
промежутка [0, 255],  которое соответствует 
коду символа алфавита открытого текста. 
Множество элементов q  можно представить 
как функцию трех переменных:

	 ( , , ),Q i j qϕ=
или как матрицу следующего вида
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	 (1)

1.2. Модель хаотического отображения

В канонической форме хаотическую си-
стему можно представить как систему диф-
ференциальных уравнений первого порядка

	
1 1 1 2 3

2 2 2 2 3

3 3 1 2 3

( , , )
( , , )
( , , )

x f x x x
x f x x x
x f x x x

=
 =
 =







	 (2)

или как автономное векторное уравнение
	 0( ) ( ( )), (0) ,x t F x t x x= = 	 (3)

где ( ) R nx t ∈  – фазовый вектор системы; 
( ) 1

( ( )) ( ( )) n
i i

F x t f x t
=

=  – векторная функция, 
удовлетворяющая условиям существования 
решений уравнения (3); ( ( ))if x t  – веществен-
ные функции, являющиеся компонентами 
векторной функции; ( )x t  – производная по 
времени.

Пусть W ( , )X ρ=  – метрическое про-
странство с множеством элементов X  и рас-
стоянием .ρ  Отображение (векторная функ-
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ция) ( ( )) :F x t X X→  будет хаотическим, 
если выполняются следующие условия:

1. Отображение ( ( ))F x t  обладает существен-
ной зависимостью от начальных данных или 
сенситивно (если существует такое число 0,δ >  
что для любого 0ε >  и любой точки x X′∈  най-
дется точка x X′′∈  и число r∈Ν такие, что 

( , ) ,x xρ ε′ ′′ <  но ( ) ( )( ( ) ( ) ).r rf x f xρ δ′′ ′− ≥
2. Отображение ( ( ))F x t  транзитивно (для 

любой пары ,U V  открытых множеств суще-
ствует такое 0,r >  что ( ) ( ) 0rF U V ≠ ). Тран-
зитивность эквивалентна наличию свойства 
перемешивания.

1.3. Задача шифрования с использованием 
хаотического отображения

Требуется получить информационную ма-
трицу ( ) ,lQ  полученную путём шифрования с 
применением l  раз хаотического отображе-
ния ( )lF  к исходной информационной матри-
це (0):Q

	
( )

(0) ( ) ,
lF

lQ Q→
где (0)Q  определено формулой (1), а отобра-
жение F  – формулой (2) или (3).

Алгоритм шифрования должен обладать 
криптографической стойкостью 1 2{ , },S S S=  
где 1S  – стойкость к статистическим атакам, 

2S  – стойкость к дифференциальным атакам:

	 1
1

( , ) 0
,

( ) 8

c c
C i i

C

p p
S

H m
ρ + →

=  
→ 

	 2

100%
,

33%
NPCR

S
UACI

→ 
=  → 

а 1( , )c c
C i ip pρ +  – коэффициент корреляции зна-

чений интенсивности между соседними эле-
ментами информационной матрицы по гори-
зонтали, вертикали и диагонали; ( )CH m  – ин-
формационная энтропия; NPCR – процент 
измененных элементов (near pixel change rate), 
UACI – среднее изменение интенсивности 
(unified averaged changed intensity).

Алгоритм должен обеспечивать совпаде-
ние исходного текста и текста, полученного 
после дешифрования. Совпадение устанавли-
вается путем поэлементного сравнения.

2. АЛГОРИТМ ШИФРОВАНИЯ ТЕКСТА 

2.1. Хаотическое отображение

Шифрование текста рассматривается на 
примере применения трехмерной непрерыв-
ной системы Рёсслера [13]

	
,
,

( ) ,

x y z
y x ay
z b x r z

= − −
= +
= + −







	 (4)

c параметрами равными
	 0,2; 0,2; 5,7.a b r= = = 	 (5)

Особые точки системы (4) с параметрами (5) 
имеют координаты

	 ( )1 14,299 0,708 286,694 ,O = − −

	 ( )2 0,001 0 0,014 ,O = − −
а её характеристические показатели равны

1 2 30,061; 0,018; 5,443 .χ χ χ= = = −
Фазовый портрет системы (4) представ-

лен на рис. 1.

2.2. Алгоритм шифрования

Алгоритм шифрования и дешифрования 
текста определяется следующими шагами.

Шаг 1. Текст преобразуется в квадратную 
информационную матрицу вида (1)

	 ,
, 1( ) N ,N M N M

ij i jQ q ×
== ∈

где i  – номер элемента в вертикальном ряду; 
j  – номер элемента в горизонтальном ряду; 

,i jq  – значение элемента в позиции , ;i j  N  – 
количество строк, а M  – количество столб-

Рис. 1. Фазовый портрет системы Рёсслера
[Fig. 1. Phase portrait of the Rossler system]
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цов матрицы символов. В матрице Q  каждый 
элемент соответствует одному символу тек-
ста. Размерность матрицы вычисляется исхо-
дя из длины текста, округленного в большую 
сторону, а недостающие элементы заполня-
ются пробелами.

Шаг 2. На основе ключа формируется мас-
сив псевдослучайных чисел

	 0 1{ , , ... , ... },c s s N Mε ε ε εΕ = = ×
который используется для задания на-

чальных условий для третьей компоненты ха-
отической системы. Здесь Rcε ∈  и принима-
ет значения из интервала [0 ;10].

Шаг 3. Формируется вектор начальных ус-
ловий для хаотической системы

0 1 0 2 0 3 0 0( ) ( ( ) 1, ( ) 1, ( ) )X t x t i x t j x t ε= = = = = =
и начинается процесс интегрирования урав-
нений (2). Здесь 1 0( ) 1,x t i= =  2 0( ) 1x t j= =  – 
начальные условия для первой и второй ком-
поненты, которые определяются позицией 
первого элемента информационной матрицы. 
Значения первой и второй компоненты векто-
ра состояния системы (3) в момент времени 1t  
определяют новое положение элемента ин-
формационной матрицы: 1

1 1[ ( ) mod ]i x t M=  – 
номер строки и 1

2 1[ ( ) mod ]j x t N=  – номер 
столбца. Таким образом производится переме-
шивание элементов информационной матри-
цы в процессе первого раунда. Новое значение 
элемента определяется суммой третьей компо-
ненты хаотической системы и псевдослучай-
ным числом (1)

, 3 1 0[( ( ) ) mod ],i jq x t ALε= +  что 
обеспечивает рассеивание элементов. Здесь 
AL  – мощность алфавита открытого текста.

Шаг 4. В результате применения операций 
третьего шага к каждому элементу исходной 
информационной матрицы, вычисляется ин-
формационная матрица первого раунда шиф-
рования

	

(1) (1) (1)
1,1 1,2 1,
(1) (1) (1)
2,1 2,2 2,(1)

(1) (1) (1)
,1 ,2 ,

...

...
R .

... ... ... ...
...

M

M N M

N N N M

q q q
q q q

Q

q q q

×

 
 
 = ∈ 
 
  

Для вычисления следующей точки траек-
тории хаотической системы для каждого эле-
мента информационной матрицы, в качестве 
вектора начальных условий выбираются две 

координаты текущего элемента в исходной 
информационной матрице и очередное число 
из псевдослучайной последовательности.

Шаг 5. Шаги 3 и 4 повторяются l  раз, l  – 
количество раундов шифрования.

Процесс дешифрования аналогичен алго-
ритму шифрования, но элементы информа-
ционной матрицы берутся в обратном поряд-
ке и суммирование с псевдослучайным чис-
лом заменяется на его вычитание. 

Таким образом, шифрование текста, по 
существу, сводится к генерации хаотической 
системой при заданных начальных условиях 
трёх последовательностей

  
1 1 1 1 1

2 2 1 2 2

3 3 1 3 3

{ ( ), ... ( ), ... ( )},
{ ( ), ... ( ), ... ( )}, .
{ ( ), ... ( ), ... ( )}.

k s

k s

k s

X x t x t x t
X x t x t x t s N M
X x t x t x t

=
= = ×
=

	(6)

Последовательности 1X  и 2X  определяют 
перемешивание элементов, а последователь-
ность 3X  совместно с последовательностью 
псевдослучайных чисел – рассеивание (изме-
нения кода) элементов [14].

Здесь каждый член последовательностей 
(6) формируются по правилу

	
1 1

2 2

3 3

( ) [ ( )],
( ) [ ( )], ( ) [ ( )],
( ) [ ( )],

x t f x t
x t f x t x t F x t
x t f x t

=
= ⇔ =
=



 



где 1 2 3[ ( )] ( ( ( ), ( ( ) ( ( ))TF x t f x t f x t f x t=  – век-
торная функция, компонентами которой явля-
ются функции в правой части уравнения (3).

3. ИСЛЕДОВАНИЕ АЛГОРИТМА 
ШИФРОВАНИЯ

3.1. Критерии стойкости

Для исследования криптографической 
стойкости алгоритма к статическим атакам 
используются следующие критерии [15].

Гистограмма. Инвариантная мера значе-
ний элементов информационной матрицы 
определяется вероятностью попадания зна-
чений элемента в какой-либо уровень из ин-
тервала [0 ; 255].s =  Для хорошего алгоритма 
шифрования все значения элементов должны 
быть равновероятными.
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Корреляция. Парная зависимость между 
двумя соседними элементами исходной или 
зашифрованной информационной матрицы. 
Для её выявления вычисляется корреляция 
по вертикале, горизонтали и диагонали с ис-
пользованием следующей формулы

11

1
2 2

11 1

( )( )

( , )
( ) ( )

N M
i ii

i i N M N M
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где 1,i iu v +  – значение i-го элемента информа-
ционной матрицы и соседнего с ним элемента;

	 1 2{ , , ... , ... },i N MU u u u u ×=
	 1 2{ , , ... , ... }i N MV v v v v ×=

– ряд значений интенсивности элемента и ряд 
значений соседних элементов. 

Энтропия. Мера неопределенности. Эн-
тропия вычисляется по формуле
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2
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где ( )sP m  – вероятность принадлежности 
элемента матрицы уровню [0 ; 255].s∈

В пределе энтропия должна равняться ко-
личеству бит, которые отводятся на каждый 
элемент. На каждый элемент, как правило, 
выделяется один байт и элемент может при-
нимать значения от 0 до 255, откуда следует, 
что идеальная энтропия должна равняться 8.

Для оценки криптографической стойко-
сти алгоритма к дифференциальным атакам 
используются следующие критерии.

Процент измененных элементов (Near 
Pixel Change Rate). Это процент элементов 
криптограммы, которые претерпели измене-
ния относительно исходной информацион-
ной матрицы или предыдущих криптограмм.
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Данная оценка должна стремиться к 100 %, 
то есть все элементы должны измениться.

Среднее изменение интенсивности (Uni-
fied Averaged Changed Int). Мера разницы в 
значениях элементов двух криптограмм. 
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UACI  должно стремиться к 33 %, то есть каж-
дый элемент должен изменить своё значение 
примерно на треть.

Здесь 1 2,Q Q  – исходная информационная 
матрица и матрица, в котором изменён один 
элемент; 1 2,q q  – значения элементов исходной 
и измененной информационной матрицы.

Оценка качества алгоритма шифрования 
и дешифрования. Одним из наиболее важных 
свойств любого алгоритма шифрования яв-
ляется показатель потери информации после 
дешифрования. 

Для измерения качества шифрования ис-
пользуется показатель процента измененных 
элементов исходной матрицы и полученной 
после дешифрования информационной ма-
трицы.

Качество воспроизведения текста опреде-
ляется также поэлементным сравнением ис-
ходного текста и текста, полученного после 
дешифрования. Критерием является процент 
совпадающих символов обоих текстов.

3.2. Результаты исследования алгоритма

Эксперименты по оценке стойкости и ка-
чества алгоритма проводились на тексте из 
литературного источника [16]. Фрагмент тек-
ста состоит из 3865 символов и представлен 
на рис. 2.

Гистограммы исходного текста и зашиф-
рованной информационной матрицы пред-
ставлены на рис. 3.

Наличие всплесков на криптограмме 
объясняется тем, что криптограммы соот-
ветствуют небольшому количеству раундов 
шифрования и небольшим значением стар-
шего положительного характеристического 
показателя Ляпунова хаотической системы, 
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который определяет интенсивность переме-
шивания и рассеивания. По мере увеличения 
раундов шифрования распределение вероят-
ностей значений элементов выравнивается и 
приближается к равномерному.

Изображения информационных матриц: 
исходной, зашифрованной и после дешифро-
вания представлены на рис. 4.

Результаты расчетов критериев стойкости 
алгоритма с использованием системы Рёссле-

Рис. 2. Фрагмент исходного и дешифрованного текста
[Fig. 2. A fragment of the original and decrypted text]

а) б) в)
Рис. 3. Гистограммы: (а) открытого текста; (б) зашифрованной информационной матрицы 

при одном раунде; (в) зашифрованной информационной матрицы при четырех раундах
[Fig. 3. Histograms: (a) plaintext; (b) of the encrypted information matrix in one round; 

(c) of the encrypted information matrix with four rounds]
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ра по формулам (7)–(10) при четырех раундах 
шифрования приведены в табл. 1.

Таблица 1. Критерии стойкости алгоритма
[Table 1. Algorithm durability criteria]

Критерии стойкости

Информационная 
матрица

исходная зашифро-
ванная

Коэффици-
ент корре-

ляции

горизон. 0,071 0,035
вертик. 0,038 –0,006
диагон. 9,116×10–4 3,687×10–4

Энтропия 4,647 7,312
Процент измененных 

элементов, % – 99,244

Среднее изменение 
интенсивности, % – 26,318

При шифровании информационной ма-
трицы коэффициенты корреляции уменьша-
ются, принимая в некоторых случаях отрица-
тельные значения, что указывает на обратную 
связь между элементами зашифрованной ин-
формационной матрицы (для двух соседних 
элементов значения одного элемента могут 
увеличиваться, а для другого уменьшаться 
или наоборот).

Значение энтропии увеличивается за счет 
перемешивания и рассеивания с использова-
нием хаотической системы с положительным 
старшим характеристическим показателем 
Ляпунова. Процент измененных элементов 

и среднее значение интенсивности близки 
к теоретически достижимым значениям (к 
100% и 33%) и могут быть увеличены за счет 
изменения параметров хаотической системы 
или введением в неё обратной связи с целью 
увеличения старшего характеристического 
показателя.

Вычислительные эксперименты прово-
дились на компьютере с процессором Intel 
Core i5-11600 при тактовой частоте 2,8 ГГц. 
Алгоритм шифрования запрограммирован 
на языке Java. Время выполнения четырех ра-
ундов шифрования – дешифрования текста 
объемом 3865 знаков составило примерно 40 
мс. Для текста объемом 700000 знаков при од-
ном раунде время выполнения алгоритма со-
ставило примерно 400 мс.

ЗАКЛЮЧЕНИЕ 

Разработан алгоритм шифрования тексто-
вых сообщений на основе хаотических систем 
и информационной матрицы. Информацион-
ная матрица строится путем трансформации 
исходного текста в двумерный массив. Ис-
пользование хаотической системы позволяет 
реализовать одновременное перемешивание 
и рассеивание элементов информационной 
матрицы. Вычислительные эксперименты 
подтверждают стойкость разработанного ал-
горитма к статистическому и дифференци-
альному анализу.

а) б) в)
Рис. 4. Информационная матрица: (а) исходная; (б) зашифрованная; (в) дешифрованная 

[Fig. 4. Information matrix: (a) the original; (b) the encrypted; (c) the de-encrypted
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